ROZDZIAL SIEDEMNASTY: PRZERWANIA, PRZERWANIA KONTROLOWANE I WYJATKI

Koncepcja przerwan jest czyms, co rozwijalo sie w ciagu lat. Rodzina 80x86 powiekszyla tylko
zamieszanie wokol przerwan poprzez wprowadzenie instrukcji int ( przerwania programowe). Istotnie, rozni
producenci uzywaja termindw takich jak wyjatki, bledy, zawieszenia, pulapki i przerwania do opisania zjawiska,
ktéry omawia ten rozdzial. Niestety nie ma wyraznej jednomyslnosci, co do dokladnego znaczenia tych terminow.
Rézni autorzy roznie adoptuja te terminy na swdj wlasny uzytek. Chociaz jest kuszace unikanie uzywania takich
naduzywanych generalnie terminéw, dla celdw tego omoéwienia byloby milo miec zbidr dobrze zdefiniowanych
terminow, jakie mozemy uzyc w tym rozdziale. Dlatego tez, wybierzemy trzy z powyzszych termindéw, przerwania,
pulapki i wyjatki i je zdefiniujemy. Rozdzial ten sprobuje uzyc najpowszechniejszego znaczenia dla tych terminéw,
ale nie bedzie niespodzianka, jesli znajdziemy inne teksty uzywajace ich w innych kontekstach.

W 80x86 sa trzy typy popularnie znane przerwania: pulapki, wyjatki i przerwania (przerwania sprzetowe).
Rozdziale ten bedzie opisywal kazda z tych form i opisze ich wsparcie dla CPU 80x86 i kompatybilne maszyny PC.

Chociaz terminy przerwanie kontrolowane i wyjatki sa czesto uzywane zamiennie, bedziemy uzywali
terminu przerwanie kontrolowane do oznaczania oczekiwania przekazania sterowania do specjalnego podprogramu
obslugi. Pod wieloma wzgledami przerwanie kontrolowane jest niczym wiecej niz. wywolanym wyspecjalizowanym
podprogramem. Wiele tekstow odnosi sie do przerwan kontrolowanych jako przerwan programowych. Instrukcja int
80x86 jest glownym narzedziem dla wykonania przerwania kontrolowanego. Zauwazmy, ze przerwania
kontrolowane sa zazwyczaj bezwarunkowe; to znaczy, kiedy wykonujemy instrukcje int, sterowanie zawsze jest
przekazywane do procedury powiazanej z przerwaniem kontrolowanym. Poniewaz przerwania kontrolowane
wykonuja sie przez wyrazne instrukcje, latwo jest okreslic dokladnie, ktore instrukcje w programie beda
wywolywaly podprogram obslugi przerwan kontrolowanych.

Wyjatek jest automatycznie generowana pulapka (wymuszenie zamiast prosby), ktéra wystepuje w
odpowiedzi na warunek wyjatku. Generalnie, nie ma okreslonej powiazanej z wyjatkiem, zamiast tego wyjatek
wystepuje w odpowiedzi na niewlasciwe zachowanie wykonania zwyklego programu 80x86. Przyklady warunkow,
ktére moga zglaszac (powodowac) wyjatki obejmuja wykonywanie instrukcji dzielenia przez zero, wykonywanie
niedozwolonych opcodéw i bledy ochrony pamieci. Obojetnie, kiedy taki warunek wystapi, CPU natychmiast
zawiesza wykonywanie biezacej instrukcji i przekazuje sterowanie do podprogramu obslugi wyjatkow. Ten
podprogram moze zdecydowac jak obsluzyc warunek wyjatku; moze prébowac naprawiac problem lub przerwac
program i wydrukowac wlasciwy komunikat bledu. Chociaz generalnie nie wykonujemy okreslonych instrukcji
powodujacych wyjatek, podobnie przerwan sprzetowych (pulapek), wykonywanie instrukcji jest czyms, co
powoduje wyjatki. Na przyklad, dostaniemy blad dzielenia, kiedy wykonujemy instrukcje dzielenia gdzies w
programie.

Przerwania sprzetowe, trzecia kategoria, do ktorej bedziemy sie odnosic po prostu jako do przerwan, sa
przerwaniami sterowanymi opartymi na zewnetrznych zdarzeniach sprzetowych (zewnetrzne dla CPU) Generalnie te
przerwania nie maja nic do roboty z biezaco wykonywanymi instrukcjami; zamiast tego, niektore zdarzenia, takie
jak nacisniecie klawisza na klawiaturze lub limit czasu na tajmerze chipa, informuja CPU, ze urzadzenie potrzebuje
jego uwagi, a potem zwraca sterowanie ponownie do programu.

Podprogram obslugi przerwan jest procedura napisana specjalnie do dzialania z pulapkami, wyjatkami i
przerwaniami. Chociaz rézne zjawiska powoduja pulapki, wyjatki i przerwania, struktura podprogramu obslugi
przerwan lub ISR jest w przyblizeniu taka sama dla kazdego z nich.




17.1 STRUKTURA PRZERWAN 80X86 I PODPROGRAM OBSLUGI PRZERWAN (ISR)

Pomimo réznych powodéw wystapienia przerwan kontrolowanych, wyjatkow i przerwan, dziela one
wspolny format dla swoich podprograméw obslugi. Oczywiscie, te podprogramy obslugi przerwan beda
wykonywaly rozne dzialania w zaleznosci od zrédla wywolania., Ale jest calkiem mozliwe napisanie pojedynczego
podprogramu obslugi przerwan, ktory przetwarza przerwania kontrolowane, wyjatki i przerwania sprzetowe. Jest to
rzadko robione, ale struktura systemu przerwan 80x86 pozwala na to. Sekcja ta bedzie opisywala strukture przerwan
80x86 i to jak napisac podstawowy podprogram obslugi przerwan dla przerwan trybu rzeczywistego 80x86.

Chipy 80x86 pozwalaja na 256 wektorow przerwan. To znaczy, ze mamy do 256 réznych zrodel przerwan,
a 80x86 bezposrednio wywola podprogram obslugi dla tego przerwania bez przetwarzania programowego.
Kontrastuje to z niewektorowymi przerwaniami, ktore przekazuja sterowanie bezposrednio do pojedynczego
podprogramu obslugi przerwan, bez wzgledu na zrédlo przerwania.

80x86 dostarcza 256 wejsc do tablicy wektorow przerwan poczynajac od adresu 0:0 w pamieci. Jest to 1KB
tablica zawierajaca 256 4 bajtowych wejsc. Kazde wejscie w tej tablicy zawiera adres segmentowany, ktory
wskazuje podprogram obslugi przerwan w pamieci. Generalnie, bedziemy sie odnosili do przerwan poprzez ich
indeks w tej tablicy, tak wiec zerowy adres przerwania (wektor) jest w komoérce pamieci 0: 0, wektorze przerwania
jeden jest pod adresem 0: 4, wektor przerwania dwa jest pod adresem 0: 8 itd.

Kiedy wystapi przerwanie, bez wzgledu na zrodlo, 80x86 robi, co nastepuje?

1) CPU odklada rejestr flag na stos

2) CPU odklada daleki adres powrotny (segment: offset) na stos, najpierw wartosc segmentu

3) CPU okresla powod przerwania (tj. numer przerwania) i pobiera cztero bajtowy wektor przerwania spod
adresu 0: wektor*4

4) CPU przekazuje sterowanie do podprogramu okreslonego przez wejscie tablicy wektorow przerwan

Po ukonczeniu tych krokéw, sterownie ma podprogram obshugi przerwan. Kiedy podprogram obshugi przerwan chce
zwroci¢ sterowanie musi wykonaé instrukcje iret (interrupt return — powrdt z przerwania). Zdejmuje ona daleki
adres powrotny i flagi ze stosu. Zauwazmy, ze wykonanie dalekiego powrotu jest niewystarczajace, poniewaz na
stosie pozostang flagi.

Jest jedna wazna roznica pomigdzy tym jak 80x86 przetwarza przerwania sprzg¢towe a innymi typami
przerwan — na wejsciu do podprogramu obshugi przerwan sprzgtowych, 80x86 blokuje dalsze przerwania sprz¢towe
przez wyzerowanie flagi przerwania. Przerwania kontrolowane i wyjatki nie robia tego. Jesli chcemy odrzuci¢ dalsze
przerwania sprzgtowe wewnatrz procedury przerwania kontrolowanego lub wyjatku, musimy wyraznie wyzerowac
flagg przerwania instrukcja cli. Odwrotnie, jesli chcemy zezwoli¢ na przerwania wewnatrz podprogramu obstugi
przerwan sprz¢towych, musimy wyraznie wlaczy¢ ja ponownie instrukcja sti. Zauwazmy, ze na blokowanie flagi
przerwania 80x86 wplywa tylko przerwanie sprzgtowe.. Wyzerowanie flagi przerwania nie bedzie zapobiegato
wykonaniu przerwania kontrolowanego lub wyjatku.

ISR’y sa napisane podobnie jak prawie kazda inna procedura w jezyku asemblera z wyjatkiem tego, ze
wracaja one instrukcja iret a nie ret. Chociaz odleglto$¢ procedury ISR (near kontra far) nie ma zazwyczaj znaczenia,
powinnismy uczyni¢ wszystkie procedury ISR far. Uczyni programowanie tatwiejszym, jesli zdecydujemy sig
wywota¢ ISR bezposrednio zamiast uzywaé normalnych mechanizméw procedur przerwania.

ISR’y wyjatkow i przerwan sprzg¢towych maja bardzo specjalne ograniczenia: musza zachowac stan CPU.
W szczeg6lnosci, te ISR’y musza zachowadé wszystkie rejestry, ktére modyfikuja. Rozwazmy nastepujacy
ekstremalnie prosty ISR:

SimpleISR proc  far
mov ax, 0
iret

SimpleISR endp

Ten ISR oczywiscie nie zachowuje stanu maszynowego; wyraznie narusza warto§¢ w ax a potem zwraca z
przerwania. Przypusémy, ze wykonaliSmy ponizszy fragment kodu, kiedy przerwanie sprzgtowe przekazalo
sterowanie do powyzszego ISR’a:



mov ax, 5
add ax, 2
;Przypusémy, ze tu wystapito przerwanie

puti

Podprogram obstugi przerwan, ustawi rejestr ax na zero a nasz program wydrukuje zero zamiast wartosci pigc.
Gorzej, przerwania sprzgtowe sa generalnie asynchroniczne, w znaczeniu, ze moga wystapi¢ w kazdym czasie i
rzadko wystepuja w tym samym miejscu programu. Dlatego tez, powyzsza sekwencja kodu drukowataby siedem
wigkszo$¢ czasu; inaczej bedzie drukowat zero lub dwa (bedzie drukowat dwa, jesli przerwanie wystapi pomigdzy
instrukcjami, mov ax, 5 a add ax, 2) Btedy w podprogramach obstugi przerwan sprzgtowych sa bardzo trudne do
odnalezienia, poniewaz takie bledy czgsto wptywaja na wykonywanie nie powigzanego kodu.

Rozwiazaniem tego problemu oczywiscie jest upewnienie si¢, ze zachowaliSmy wszystkie rejestry, jakich
uzywamy w podprogramie obstugi przerwan dla przerwan sprzgtowych i wyjatkow. Poniewaz pulapki sa
wywotywane jasno, zasady zachowywania standw maszynowych w takich programach sa identyczne jak dla
procedur.

Napisanie ISR’a jest tylko pierwszym krokiem do implementacji programu obshugi przerwania. Musimy
réwniez zainicjalizowaé wejscie tablicy wektorow przerwan adresem naszego ISR’a. Sg dwa popularne sposoby
wykonania tego — przechowanie adresu bezposrednio w tablicy wektoréw przerwan lub wywotanie DOS’a i
pozwolenie, aby DOS wykonat to za nas.

Przechowanie samego adresu jest tatwym zadaniem, Wszystko, co musimy zrobi¢ to zatadowaé rejestr
segmentowy zerem, (poniewaz tablica wektorow przerwan jest w segmencie zero) i przechowac cztery bajty adresu
pod wihasciwym offsetem wewnatrz segmentu. Nastgpujaca sekwencja kodu inicjalizuje wej$cie do przerwania 255
adresem podprogramu SimpleISR przedstawionego wezesniej:

mov ax, 0

mov  es, ax

pushf

cli

mov  word ptr es:[0fth*4], offset SimpleISR
mov  word ptr es:[0fth*4 +2], seg SimpleISR

popf

Odnotuj jak ten kod wylacza przerwania podczas zmiany tablicy wektorow przerwan. Jest to wazne, jesli
poprawiamy wektor przerwan sprzgtowych, poniewaz nie robi tego dla przerwan wystgpujacych pomigdzy ostatnimi
dwoma powyzszymi instrukcjami mov; w tym punkcie, wektor przerwan jest w wewngtrznie sprzecznym stanie i
wywolujac przerwanie w tym punkcie przekazemy sterowanie do offsetu SimpleISR i segmentu poprzedniego
programu obstugi przerwania OFFh. To oczywiscie bedzie katastrofa Instrukcje, ktore wylaczaja przerwania
podczas poprawiania wektora sa zbyteczne, jesli poprawiamy adres programu obstugi putapki lub wyjatku.

By¢ moze lepszym sposobem inicjalizacji wektora przerwan jest uzycie wywotania DOS’owskiego Zbioru
Wektoré6w Przerwan. Wywotanie DOS (zobacz ,,MS-DOS, PC-BIOS i I/O Plikéw) z ah rownym 25h dostarcza tej
funkcji. To wywolanie oczekuje numeru przerwania w rejestrze al. I adresu podprogramu obstugi przerwan w ds:dx.
Wywotanie MS-DOS, ktére wykonuje ta sama rzecz jak powyzsza to

mov ax, 25fth ;AH=25h, AL = OFFh

mov  dx, seg SimpleISR ;£aduje DS:DX adresem ISR

mov ds., dx

lea dx, SimpleISR

int 21h ; Wywotanie DOS

mov  ax, dseg ;Przywrdcenie DS, wigc ponownie wskazuje DSEG
mov ds., ax



Chociaz ta sekwencja kodu jest troch¢ bardziej ztozona niz wtozenie danych bezposrednio do tablicy wektora
przerwan, jest bezpieczniejsza. Wiele programéw monitoruje zmiany robione na tablicy wektorow przerwan przez
DOS., Jesli wywotujemy DOS, ktéry zmienia wejscie tablicy wektora przerwan, programy te uswiadomia sobie
swoje zmiany. Jesli pominiemy DOS, programy te moga nie odkry¢, ze poprawiono ich wlasne przerwania i moga
nie dziatac.

Ogdlnie, jest to bardzo zty pomyst poprawianie tablicy wektora przerwan i nie przywracanie oryginalnego
wejscia po zakonczeniu naszego programu. Coz programy zawsze zachowuja poprzednia wartos¢ wejscia tablicy
wektora przerwan i przywracaja ta warto$¢ przed zakonczeniem. Ponizsza sekwencja kodu demonstruje jak to
zrobi¢. Po pierwsze przez poprawianie tablicy bezposrednio:

mov ax, 0
mov  es, ax

;Zachowanie biezacego wejscia w zmiennej dword IntVectSave:

mov ax, es:[IntNumber*4]

mov  word ptr IntVectSave, ax
mov ax, es:[IntVect*4 +2]

mov  word ptr IntVectSave+2, ax

;Poprawienie tablicy wektora przerwan adresem naszego ISR’a
pushf ;wymagane, jesli jest to przerwanie hw
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mov  word ptr es:[IntNumber*4], offset Our[SR
mov  word ptr es:[IntNumber*4+2], seg OurISR

popf ;wymagane jesli jest to przerwania hw

;Przywrocenie wejscia wektora przerwan przed opuszczeniem:

mov ax, 0
mov es, ax

pushf ;wymagane, jesli jest to przerwanie hw
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mov  ax, word ptr IntVectSave
mov  es:[IntNumber*4[, ax

mov  ax, word ptr IntVectSave+2
mov es:[IntNumber*4+2], ax

popf ;wymagane, jesli jest to przerwania hw

Jesli wolelibysmy wywotanie DOS do zachowania i przywrdcenia wejscia tablicy wektora przerwan, mozemy
uzyska¢ adres istniejacego wejscia tablicy przerwan uzywajac wywotania DOS Pobranie Wektora Przerwan.
Wywotanie to z ah = 35h, oczekuje numeru przerwania w al.; zwraca istniejacy wektor dla tego przerwania w
rejestrach es:bx. Prdobka kodu, ktory zachowuje wektor przerwan uzywajac DOS to

;Zachowanie biezacego wejscia w zmiennej dword IntVectSave:



mov ax, 3500h + IntNumber ;AH=35h, AL = Int #
int 21h

mov  word ptr IntVectSave, bx

mov word ptr IntVectSave+2, es

;Poprawa tablicy wektora przerwan adresem naszego ISR’a

mov  dx, seg Our[SR

mov ds, dx

lea dx, OurISR

mov ax, 2500h + IntNumber ;AH=25, AL=Int #
int 21h

;Przywrocenie wejscia wektora przerwan przed opuszczeniem:

1ds bx, IntVectSave
mov ax, 2500h+IntNumber ;AH=25, AL=Int #
int 21h

17.2 PRZERWANIA KONTROLOWANE

Przerwanie kontrolowane jest przerwaniem wywolywanym programowo. Wykonujac przerwanie
kontrolowane uzywamy instrukcji int 80x86 (przerwanie programowe). Sa tylko dwie podstawowe roznice
pomigdzy przerwaniem kontrolowanym a dowolnym wywolaniem procedury far: instrukcja, jakiej uzywamy do
wywotania podprogramu (int kontra call) i fakt, ze przerwanie kontrolowane odktada flagi na stos, wigc musimy
uzy¢ instrukcji iret do powrotu z niej. W przeciwnym razie, rzeczywiscie nie ma roéznicy pomigdzy kodem programu
obstugi przerwania kontrolowanego a ciatem typowej procedury far.

Gloéwnym celem przerwania kontrolowanego jest dostarczenie statego podprogramu, ktory rézne programy
moga wywolywac¢ bez znajomosci aktualnego adresu i czasu wykonania. MS-DOS jest doskonalym przyktadem.
Instrukcja int 21h jest przykladem wywotania przerwania kontrolowanego Nasze programy nie musza znac
aktualnego adresu pamigci punktu wejscia DOS’a do wywotania DOS. Zamiast tego, DOS poprawia wektor
przerwanie 21h kiedy faduje go do pamigci.Kiedy wykonujemy int 21h, 80x86 automatycznie przekazuje
sterowanie do punktu wejscia DOS gdziekolwiek w pamigci si¢ to wydarzy.

Jest duza lista podprogramow wspierajacych, ktore uzywaja mechanizmu przerwan kontrolowanych do
potaczenia aplikacji z nia sama. DOS, BIOS, sterownik myszy i Netware oto kilka przyktadow. Ogolnie, uzywamy
przerwan kontrolowanych do wywotania funkcji rezydentnych. Programy rezydentne taduja si¢ same do pamigei i
pozostaja w pamigci dopoki si¢ nie zakoncza Poprze popraweg wektora przerwan wskazujemy podprogram wewnatrz
kodu rezydentnego, inne programy, ktore dziataja po zakonczeniu programu rezydentnego moga wywotal
rezydentne podprogramy poprzez wykonanie wiasciwej instrukcji int.

Wigkszo$¢ programow rezydentnych nie uzywa oddzielnych wejs¢ do wektorow przerwan dla kazdej
funkcji jaka dostarczaja. Zamiast tego, zazwyczaj poprawiaja pojedynczy wektor przerwan i przekazuja sterowanie
do wlasciwego podprogramu uzywajac numeru funkcji, ktory kod wywolujacy przekazuje w rejestrze Poprzez
konwencjg wigkszo$¢ programow rezydentnych oczekuje numeru funkcji w rejestrze ah typowy podprogram
obstugi przerwan kontrolowanych. Typowy podprogram obshlugi przerwan kontrolowanych begdzie wykonywal
instrukcj¢ wyboru na wartosci z rejestru ah i przekaze sterowanie do wlasciwego podprogramu obshugi funkcji.

Poniewaz program obshlugi przerwan kontrolowanych sa praktycznie identyczne z procedurami far pod
wzgledem zastosowania, nie bedziemy tu omawiaé przerwan kontrolowanych bardziej szczegotowo. Jednakze, tekst
tego rozdziatu begdzie zglgbiat ten temat bardziej, kiedy omawiac bgdzie programy rezydentne.




17.3 WYJATKI

Wyjatki wystepuja (lub sa wywotywaneO kiedy wystapi anormalny warunek podczas wykonywania. Jest
mniej niz osiem mozliwych wyjatkow na maszynie pracujacej w trybie rzeczywistym. Wykonywanie w trybie
chronionym dostarcza wielu innych, ale nie bgdziemy ich rozpatrywaé tutaj, bedziemy tylko rozwazaé te wyjatki,
ktore dziataja w trybie rzeczywistym.

Chociaz procedury obslugi wyjatkéw sa zdefiniowane dla uzytkownika, sprzgt 80x86 definiuje wyjatki,
ktore moga wystapi¢ 80x86 rowniez przypisuje stata liczbg przerwan do kazdego wyjatku. Ponizsze sekcje opisuje
kazdy z tych wyjatkéw szczegdtowo.

Generalnie podprogram obslugi wyjatkow powinien zachowaé wszystkie rejestry. Jednakze, jest kilka
specjalnych przypadkow, gdzie mozemy chcie¢ wyciagnaé warto$¢ rejestru przed zwrdceniem. Na przyktad, jesli
wychodzimy poza granice zakresu, mozemy chcie¢ zmodyfikowaé warto§¢ w rejestrze okreslonym przez instrukcje
bound przed zwrdceniem. Niemniej jednak, nie powinniSmy dowolnie modyfikowaé rejestrow w podprogramie
obstugi wyjatkow chyba ,ze zamierzamy natychmiast przerwa¢ wykonywanie naszego programu.

17.3.1 WYJATEK BLEDU DZIELENIA (INT 0)

Wyjatek ten wystepuje wtedy kiedy probujemy dzieli¢ warto$¢ przez zero lub iloraz nie miesci si¢ w
rejestrze przeznaczenia kiedy uzywamy instrukcji div lub idiv. Zauwazmy, ze instrukcje FPU fdiv i fdivr , nie
wywoluja tego wyjatku.

MS-DOS dostarcza ogo6lnego programu obstugi wyjatku dzielenia, ktory drukuje informacje taka jak
»divide error” i zwraca sterowanie do MS-DOS. Jesli chcemy obstuzy¢ btad dzielenia sami, musimy napisa¢ swdj
wiasny program obstugi wyjatku i poprawi¢ adres tego podprogramu pod lokacja 0:0.

W procesorach 8086, 8088, 80186 i 80188 adres powrotny na stosie wskazywal nastgpna instrukcje po
instrukcji dzielenia. Na 80286 9 pozniejszych procesorach, adres powrotny wskazuje poczatek instrukeji dzielenia
(wliczajac w to bajt przedrostka, ktory si¢ pojawia) . Kiedy wystapi wyjatek dzielenia, rejestry 80x86 nie sa
modyfikowane; to znaczy zawieraja wartosci jakie przechowywaly, kiedy 80x86 pierwszy raz wykonywal
instrukcje div Iub idiv.

Kiedy wystapi wyjatek dzielenia, sa trzy sensowne rzeczy jakich mozemy probowaé: przerwaé program
(najtatwiejsze wyjscie) , skok do sekcji, kodu , ktory probuje kontynuowaé wykonywanie programu zwazywszy na
btad , lub prébujemy dojs¢ dlaczego wystapit btad, poprawi¢ go i ponownie wykona¢ instrukcje dzielenia. Kilu ludzi
wybierze ta ostatnia alternatywe poniewaz jest taka trudna.

17.3.2 WYJATEK POJEDYNCZEGO KROKU (SLEDZENIA) (INT1)

Wyjatek pojedynczego kroku wystapi po kazdej instrukcji jesli bit trace w rejestrze flag jest rowny jeden.
Debbugery i inne programy czg¢sto beda ustawialy ta flage poniewaz moga one $ledzi¢ wykonywanie si¢ programu.

Kiedy wystapi ten wyjatek, adres powrotny na stosie jest adresem nastgpnej instrukcji do wykonania.
Program obstugi wyjatku $ledzenia moze zdekodowac ten opcod i zdecydowaé jak postapi¢ dalej. Wigkszos¢
debbugeréw uzywa wyjatku §ledzenia do sprawdzania punktow kontrolnych i innych zdarzen, ktdre zmieniajg si¢
dynamicznie podczas wykonywania programu. Debuggery, ktore uzywaja wyjatku §ledzenia dla pojedynczych
krokow czgsto disasembluja kolejng instrukcj¢ uzywajac adresu powrotnego na stosie jako wskaznika do tego bajtu
opcodu instrukcji.

Generalnie, program obstugi wyjatku pojedynczego kroku powinien zachowaé wszystkie rejestry 80x86 i
inne informacje o stanie. Jednak, jak zobaczymy interesujace zastosowanie wyjatku §ledzenia pozniej w tym tekscie,
gdzie bedziemy celowo modyfikowaé wartosci rejestrow czyniac zachowanie jednej instrukcji zachowaniem innej
(zobacz ,,Klawiatura PC”)

Przerwanie jeden jest rowniez dzielone przez mozliwosci uruchomienia wyjatkéw na 80386 i pdzniejszych
procesorow. Procesory te dostarczaja wsparcia zintegrowanego z uktadem poprzez rejestry uruchomieniowe. Jesli
wystapi jaki§ warunek, ktory dopasuje warto§¢ w jednym z rejestrow uruchomieniowych, 80386 i pozniejsze
procesory wygeneruja wyjatek uruchomieniowy, ktoéry uzywa wektora przerwania jeden.

17.3.3 WYJATEK PUNKTU ZATRZYMANIA (INT 3)



Wyjatek punktu zatrzymania jest w rzeczywistosci  przerwaniem kontrolowanym, nie wyjatkiem.
Wystepuje kiedy CPU wykonuje instrukcje int 3. Jednakze, bedziemy rozpatrywaé to jako wyjatek poniewaz
programisci rzadko wktadaja instrukcje int 3 bezposrednio do swoich programow. Zamiast tego debugger taki jak
CodeView czgsto daja sobie radg z rozmieszczeniem i usunig¢ciem instrukceji int 3.

Kiedy 80x86 wywotuje podprogram obstugi wyjatku punktu zatrzymania, adres powrotny na stosie jest
adresem nastgpnej instrukcji po opcodzie punktu zatrzymania. Odnotujmy jednak, ze sa dwie instrukcje int, ktore
przekazuja sterowanie do tego wektora. Ogdlnie, jest jednobajtowa instrukcja int 3, ktorej opcod to Occh; w
przeciwnym razie jest dwubajtowy odpowiednik; Ocdh, 03h.

17.3.4 WYJATEK PRZEPELNIENIA (INT 4 / INTO)

Wyjatek przepehienia, podobnie jak int 3, jest technicznie przerwaniem kontrolowanym. CPU wywotuje
ten wyjatek tylko, kiedy wykonuje instrukcj¢ into a flaga przepeklnienia jest ustawiona. Jesli flaga ta jest
wyzerowana, instrukcja into jest faktycznie nop, jesli flaga przepetienia jest ustawiona, into zachowuje si¢ jak
instrukcja int 4, Programista moze wprowadzi¢ instrukcj¢ into po obliczeniu catkowitym dla sprawdzenia
przepetnienia arytmetycznego. Uzycie into jest odpowiednikiem nastepujacej sekwencji kodu:

<Jakis$ kod arytmetyki catkowitej>
jno GoodCode
int 4
GoodCode:

Jedna duza zaleta instrukcji into jest to ,ze nie oprdéznia potoku lub kolejki wstgpnego pobrania jesli flaga
przeniesienia nie jest ustawiona. Dlatego tez uzycie instrukcji into jest dobra technika jesli dostarczamy
podprogramu obstugi pojedynczego przepehlienia (to znaczy nie mamy jakiego$ okre§lonego kodu dla kazdej
sekwencji gdzie moze wystapi¢ przepehnienie)

Adres powrotny na stosie jest adresem kolejnej instrukcji po into. Generalnie, program obshugi
przepetnienia nie zwraca tego adresu. Zamiast tego zazwyczaj przerywa program lub zdejmuje adres i flagi ze stosu i
probuje obliczen w inny sposob.

17.3.5 WYJATEK GRANICZNY (INT 5/ BOUND)

Podobnie jak into, instrukcja bound (zobacz ,,Instrukcje INT, INTO, BOUND i IRET”) powoduje wyjatek
warunkowy. Jesli okre§lony rejestr jest poza okreslona granica, instrukcja bound jest odpowiednikiem instrukcji int
5; jesli rejestr jest wewnatrz okreslonej granicy , instrukcja bound jest faktycznie nop.

Adres powrotny , ktory odktada bound jest adresem samej instrukcji bound, a nie instrukcji nastgpujacej po
bound. Jesli wracamy z wyjatku bez modyfikacji warto$ci w rejestrze (lub modyfikacji granic) wygenerujemy petle
nieskonczona poniewaz kod ponownie bgdzie wykonywat instrukcj¢ bound i powtarzal ten proces ciagle i ciagle.

Jedna sprytna sztuczka z instrukcja bound jest generowanie globalnego maksimum i minimum dla tablicy
liczb catkowitych ze znakiem. Ponizszy kod demonstruje jak mozemy to zrobi¢:

;Ten program demonstruje jak obliczy¢ minimalng i maksymalng warto$¢ dla tablicy liczb calkowitych ze znakiem
; uzywajac instrukcji bound.

xlist
.286
include stdlib.a
includelib stdlib.lib
Jist

dseg segment para public ‘data’

;Ponizsze dwie warto$ci zawierajq granice dla instrukcji BOUND

LowerBound word  ?



UpperBound word  ?

; Tu zachowamy adres INT 5

OldInt5 dword ?

;Tu mamy tablicg dla ktorej chcemy obliczy¢ minimum i maksimum:

Array word 1,2,-5,345,-26,23,200,35, -100 ,20, 45

word  62,-30, -1, 21, 85, 400, -265, 3, 74, 24, -2
word 1024, -7, 1000, 100, -1000, 29, 78, -87, 60

ArraySize = ($ - Array) /2
dseg ends
cseg segment para public ‘code’

assume cs:cseg, ds:dseg

; Nasz ISR przerwania 5. Oblicza warto§¢ w AX najwigkszej 1 najmniejszej granicy i przechowuje AX w jednej z

; nich (wiemy ze AX jest poza zakresem z racji tego faktu ,ze jestesmy w tym ISR).

; Odnotujmy: w tym szczeg6lnym przypadku wiemy ,ze DS. wskazuje dseg, wigc nie bedziemy si¢ martwic
;przetadowaniem tego ISR’a.

;Uwaga: kod ten nie obsluguje konfliktow pomigdzy bound / int 5 a klawiszem print screen. Wciskajac prtsc
podczas

; wykonywania tego kodu mozemy wytworzy¢ niepoprawny wynik (zobacz tekst)

BoundISR proc  near
cmp ax, LowerBound
jl NewLower

; Musi by¢ naruszona gorna granica
mov UpperBound, ax

iret

NewLower: mov LowerBound, ax
Iret

BoundISR endp

Main proc

mov  ax, dseg
mov ds, ax
meminit

; Zaczynamy od poprawienia adresu naszego ISR’a w wektorze 5

mov ax, 0

mov  es, ax

mov ax, es:[5%4]

mov  word ptr OldInt5, ax
mov  ax, es:[5%4+2]

mov  word ptr OldInt5 + 2, ax



mov  word ptr es:[5*4], offset BoundISR
mov es:[5*4 +2], cs

;Okay, przetwarzamy elementy tablicy. Zaczynamy inicjalizacja gornej i dolnej wartosci granicy pierwszym
; elementem tablicy

mov ax, Array
mov LowerBound, ax

mov  UpperBound, ax

;Teraz przetwarzamy kazdy element tablicy

mov  bx, 2 .;zaczynamy od drugiego elementu
mov cx, ArraySize
GetMinMax: mov ax, Array[bx]
bound ax, LowerBound
add bx, 2 ;przejscie do kolejnego elementu

loop  GetMinMax

printf

byte ,,Minimalna wartos$¢ to %d\n”
byte »Maksymalna wartos¢ to %d\n”, 0
dword LowerBound, Upper Bound

;Okay, przywracamy wektor przerwan:

mov ax, 0

mov  es, ax

mov  ax, word ptr OldInt5
mov es:[5*4], ax

mov  ax, word ptr OldInt+2
mov es:[5*4+2], ax

Quit: ExitPgm ;makro DOS do wyjscia z programu
Main endp
cseg ends
sseg segment para stack ‘stack’
stk db 1024 dup {“stack”)
sseg ends
7777775€g segment para public ‘zzzzzz’
LastBytes db 16 dup (?)
7777775€g ends
end Main

Jesli tablica jest duza a wartosci pojawiajacej si¢ w niej sa wzglednie losowe, kod ten demonstruje szybki
sposob okreslania warto$ci minimalnej i maksymalnej w tablicy. Alternatywne, porownanie kazdego elementu z
gorna i dolng granica i przechowanie wartos$ci jesli jest poza zakresem , jest generalnie wolniejszym podejSciem.
Prawda, jesli instrukcja bound powoduje przerwanie kontrolowane, jest to duzo wolniejsze niz metoda poréwnania i
przechowania. Jednakze przy duzej tablicy z warto$ciami losowymi naruszenie granicy bedzie wystgpowato rzadko.



Wigkszos$¢ czasu instrukcja bound bedzie wykonywata si¢ w 7 — 13 cykli i nie bedzie oprdozniata potoku i kolejki
wstegpnego pobrania.

Uwaga: IBM , w swojej nieskonczonej madrosci, zdecydowal uzy¢ int 5 do operacji print screen. Domy$lnie
obstugujac int 5 bedziemy zrzuca¢ zawarto$¢ ekranu do drukarki. Z tego wynikaja dwie implikacje dla tego kto
bedzie stosowat instrukcj¢ bound w swoich programach. Po pierwsze, nie zainstalujesz sobie swojego wilasnego
programu obstugi int 5 i wykonasz instrukcj¢ bound, ktéra wygeneruje wyjatek graniczny, powodujac wydruk
zawartosci ekranu. Po drugie, jesli naci$niesz klawisz PrtSc z zainstalowanym programem obstlugi int 5, BIOS
wywola twoj program. Ten pierwszy przypadek jest blgdem programistycznym, ale ten drugi przypadek znaczy, ze
musisz uczyni¢ program obstugi wyjatku granicznego troche¢ sprytniejszym. Powinien poszukaé bajtu wskazujacego
na adres powrotny. Jesli jest w opcodzie instrukcji int 5 (Ocdh), wtedy musi wywota¢ oryginalny program obstugi int
5, lub po prostu wréci¢ z przerwania. Jesli nie ma opcodu int 5, wtedy ten wyjatek zostal wywolany
prawdopodobnie przez instrukcj¢ bound. Zauwazmy ,ze kiedy wykonujemy instrukcje bound adres powrotny moze
nie by¢ wskazywany bezposrednio w opcodzie bound (0c2h). Moze wskazywac bajt przedrostka instrukcji bound
(np. segment, tryb adresowania lub rozmiar przestonigcia). Dlatego tez lepiej jest sprawdzi¢ opcod int 5.

17.3.6 WYJATEK NIEPRAWIDELOWEGO OPCODU (INT 6)

80286 1 pdzniejsze procesory wywotuja ten wyjatek jesli probujemy wykona¢ opcod, ktory nie odpowiada
poprawne;j instrukcji 80x86. Procesory te rowniez wywoluja ten wyjatek jesli probujemy wykona¢ bound, 1ds, les,
lidt lub inne instrukcje . ktore wymagaja operandu pamigci ale wyszczegdlniamy operand rejestru w polu mod/rm
bajtu mod/reg/rm.

Adres powrotny na stosie wskazuje niepoprawny opcod. Przez analizg tego opcodu mozemy rozszerzy¢
zbidr instrukcji 80x86. na przyklad mozemy uruchomi¢ kod 80486 na procesorze 80386 przez dostarczenie
podprogramu, ktory imituje dodatkowe instrukcje 80486 (takie jak bswap, cmpxchg, itp.).

17.3.7 NIEDOSTEPNY KOPROCESOR (INT 7)

80286 1 pozniejsze procesory wywoluja ten wyjatek jesli probujemy wykonaé instrukcje FPU (lub innego
koprocesora) bez zainstalowanego koprocesora. Mozemy uzy¢ tego wyjatku do symulowania koprocesora w
oprogramowaniu.

Na wejsciu do programu obshugi wyjatku, adres powrotny wskazuje opcod koprocesora ktory generuje
wyjatek.

17.4 PRZERWANIA SPRZETOWE

Przerwania sprzetowe sa forma bardziej inzynierska (jako przeciwienstwo programistow PC) powiazang z
terminem przerwanie. Zaadoptujemy taka sama strategi¢ i odtad bedziemy uzywali niezmodyfikowanego terminu
»przerwanie” w znaczeniu przerwania sprzgtowego.

Na PC, przerwania pochodza z wielu r6znych zrédel. Podstawowymi zrédtami przerwan jednakze sa chip
zegarowy PC, klawiatura , port szeregowy, port rownolegly, stacje dyskowe, zegar czasu rzeczywistego CMOS,
mysz, karta dzwigkowa i inne urzadzenia peryferyjne. Urzadzenia te sa podiaczone do programowalnego
sterownika przerwan (PIC) Intel 8259A, ktory ustawia priorytet przerwan i taczy z CPU 80x86. Chip 8259A dodaje
znaczng ztozonos¢ do programu , ktdry przetwarza przerwania, wigc ma sporo sensu oméwienie najpierw PIC, przed
proba opisania jak podprogramy obstugi przerwan dziala z nim. Pdzniej w tej sekcji opiszemy krotko kazde
urzadzenie 1 warunki pod jakimi przerywaja pracg CPU. Tekst ten w pelni opisze wiele z tych urzadzen w
pozniejszych rozdziatach, wiec ten rozdzial nie bgdzie wnikat w szczegdly, z wyjatkiem tego kiedy omowimy
przerwania zegarowego.

17.4.1 PROGRAMOWALNY STEROWNIK PRZERWAN (PIC) 8259A

Chip programowalnego sterownika przerwan 8259A (odtad 8259 lub PIC) akceptuje przerwania z o$miu
réznych urzadzen. Jesli jedno z tych urzadzen zada obstugi, 8259 przetaczy lini¢ wyjsciowa przerwania
(przytaczona do CPU) i przekaze programowalny wektor przerwan do CPU. Mozemy kaskadowa¢ urzadzenia
wspierajac do 64 urzadzen przez polaczenie dziewigciu 8259 razem: osiem urzadzen z os$mioma wejsciami kazde,



ktorych wyjscia staja sig oSmioma wejsciami dziewiatego urzadzenia. Typowy PC uzywa dwoch z tych urzadzen
dostarczajac 15 wej$¢ przerwan (siedem na PIC master z o$mioma wejsciami pochodzacymi z PIC slave
przetwarzajacymi osiem wejs¢) Nastgpujaca sekcja po tej opisze urzadzenia potaczone do kazdego z tych wejsé, a
teraz skoncentrujemy si¢ na tym co 8259 robi z tymi wej$ciami. Pomimo to ze wzgledu na to oméwienie, ponizsza
tablica listuje zrodta przerwan na PC:

Wejscie 8259 INT 80x86 Urzadzenie
IRQ O 8 Chip zegara
IRQ 1 9 Klawiatura
IRQ 2 0Ah Kaskada dla sterownika 2 (IRQ 8 —
15)
IRQ 3 0Bh Port szeregowy 2
IRQ 4 0Ch Port szeregowy 1
IRQ 5 0DH Port rownolegly 2 w AT,
zarezerwowany w systemie PS/2
IRQ 6 OEh Stacja dyskietek
IRQ 7 OFh Port rownolegly 1
IRQ8/0 70h Zegar czasu rzeczywistego
IRQ9/1 71h Powrd6t pionowy CGA (i inne
urzadzenia IRQ 2)
IRQ 10/2 72h Zarezerwowane
IRQ11/3 73h Zarezerwowane
IRQ12/4 74h Zarezerwowane w AT, urzadzenie
pomocnicze w systemie PS/2
IRQ13/5 75h Przerwanie FPU
IRQ 14/6 76h Sterownik dysku twardego
IRQ15/7 77h Zarezerwowane

Tablica 66: Wejscia programowalnego sterownika przerwan

PIC 8259 jest bardzo ztozonym chipem do oprogramowania. Na szczgScie, cale to trudne zadanie zostaje
zrobione przez BIOS kiedy jest tadowany system. Nie bedziemy omawiali tu jak zainicjalizowa¢ 8259, w tym
tek$cie, poniewaz taka informacja jest uzyteczna tylko dla piszacych systemy operacyjne takie jak Linux, Windows
lub OS/2, Jesli cheesz uruchomi¢ swdj podprogram obstugi przerwan poprawnie pod DOS’em Iub innym OS’em,
nie musisz reinicjalizowa¢ PIC’a.

Sprzggamy PIC z systemem poprzez cztery lokacje 1/0; port 20h / 0AOh i 21h / 0Alh. Pierwszy adres w
kazdej parze jest adresem master’a PIC’a (IRQ 0-7)



Interrupt Mask Register
/7 6 5 4 3 2 1 0

Contoller Adrs

21h OATh
IRQO /IRQE
IRQ1 / IRQO
IRQ 2/ IRQ10
IRQ3 [ IRQ 11
IRQ4 [ IRQ12
IRQS5 [/ IRQ13
IRQE / IRQ 14
IRQ7 / IRQ15

To disable a specific device's interrupt, write a one to the mask ragister
To enable a specific device's interrupt, write a zero to the mask register

Rysunek 17.1 Rejestr maskowania przerwan 8259

drugi adres w kazdej parze odpowiada slave’owi PIC (IRQ 8-15). Port 20h / 0AOh jest lokacja odczyt / zapis, z
ktorej zapisujemy polecenia PIC i odczytujemy status PIC, bedziemy si¢ do tego odnosili jako rejestrow polecen lub
rejestrow stanu. Rejestr polecen jest tylko do zapisu, rejestr statusu jest tylko do odczytu. W zasadzie dziela one ta
sama lokacje I/O linia odczyt/zapis w PIC okresla ktory rejestr CPU jest dostgpny. Port 21h / OAlh jest lokacja
odczyt / zapis, ktora zawiera rejestr maskowania przerwan, do ktorego bedziemy si¢ odnosili jako rejestru maski.
Wybieramy wlasciwy adres w zalezno$ci od tego, jakiego sterownika przerwan chcemy uzy¢.

Rejestr maskowania przerwan jest o$miobitowym rejestrem, ktory pozwala nam pojedynczo blokowac i
odblokowywac przerwania z urzadzenia do systemu. Jest to podobne do dziatan instrukcji cli i sti .Zapisanie zera do
odpowiedniego bitu aktywuje dane przerwanie urzadzenia. Zapis jedynki blokuje przerwanie z urzadzenia.
Zauwazmy, ze nie jest to intuicyjne. Rysunek 17.1 pokazuje rejestr maskowania przerwan.

Kiedy zmieniamy bity w rejestrze maski, wazne jest aby po prostu nie zatadowa¢ al wartoscig i
wyprowadzi¢ jej bezposrednio do portu rejestru maski.. Zamiast tego powinnismy odczytaé rejestr maski a potem
logicznym or wprowadzi¢ lub and wyprowadzi¢ bity jakie chcemy zmieni¢. Nastepujaca sekwencja kodu aktywuje
COMI: przerwanie bez wptywania na inne:

in al.,,21h ;odczyt istniejacych bitow
and al., Oefh ;wlaczenie IRQ4 (COM1)

Rejestr polecen dostarcza wigcej opcji, ale sa tylko trzy polecenia, jakie chcielibySmy wykonaé na tym chipie, jakie
sa kompatybilne z inicjalizacja BIOS’a 8259; wystanie polecenia konca przerwania i wyslanie jednego z dwoch
polecen rejestru statusu.

Przy wystapieniu okreslonego przerwania, 8259 maskuje dalsze przerwania z tego urzadzenia dopdki nie
otrzyma sygnatu konca przerwania z podprogramu obstugi przerwan. W DOS’ie wykonujemy to poprzez wpisanie
warto$ci 20h do rejestru polecen.. Robi to ponizszy kod:

mov al., 20h
out 20h, al. ;Port 0AOh jeceli IRQ 8-15

Musimy wysta¢ doktadnie jedno polecenie konca przerwania do PIC dla kazdego przerwania jakie obstugujemy.
Jesli nie wyslemy polecenia konca przerwania, PIC nie bgdzie honorowat zadnego innego przerwania z tego
urzadzenia; jesli wyslemy dwa lub wigcej polecen konca przerwania, mozliwe jest , ze przypadkowo potwierdzimy
nowe przerwanie , ktére moze by¢ w toku i zgubimy to przerwanie.

Dla pewnych programéw obstugi przerwan nasz ISR nie bgdzie jedynie ISR’em, ktory wywotuje
przerwania. Na przyklad, BIOS PC dostarcza ISR dla przerwania zegarowego , ktory zajmuje si¢ czasem. Jesli



pogrzebiemy w tym przerwaniu, bedziemy musieli wywota¢ ISR BIOS’a PC aby system dziatat poprawnie z czasem
i obstuzy¢ pokrewne czasowo zadania (zobacz ,,Podprogramu obstlugi przerwan wiazan tancuchowych”) . Jednakze
ISR zegara BIOS’a wyprowadza polecenie konca przerwania. Dlatego tez nie powinniS§my wyprowadza¢ polecenia
konca przerwania sami, w przeciwnym razie BIOS wyprowadzi drugie polecenie konca przerwania i mozemy zgubic¢
przerwanie w procesie.

Inne dwa polecenie jakie mozemy wystaé¢ do 8259 pozwalaja nam wybra¢ odczyt z rejestru obstugiwanego
przerwania (ISR) lub rejestru zglaszajacego przerwanie (IRR). Rejestr obslugiwanego przerwania zawiera zbior
bitow dla kazdego aktywnego ISR’a (poniewaz 8259 zezwala na priorytetowos¢ ISR, jest catkiem mozliwe ,ze jeden
ISR bedzie przerwany przez ISR o wyzszym priorytecie). Rejestr zglaszajacy przerwanie zawiera zbior bitdow na
odpowiednich pozycjach dla przerwania, ktére niec bylo jeszcze obstuzone (prawdopodobnie przerwanie ma
mniejszy priorytet niz przerwanie aktualnie obslugiwane przez system). Odczytujac rejestr obstugiwanego
przerwania wykonamy nastgpujace instrukcje:

;Odczyt rejestru obstugiwanego przerwania w PIC #1 (pod adresem 1/0 20h)

mov al., Obh
out 20h, al.
in al, 20h

Odczytujac rejestr zglaszajacy przerwania uzyjemy ponizszego kodu:

;O0dczyt rejestru zglaszajacego przerwanie w PIC #1 (pod adresem 1/0 20h)
mov al., Oah
out 20h, al
in al, 2%h
Zapisanie innych warto$ci polecen portdow moze spowodowaé niepoprawne dziatanie systemu.

17.4.2 PRZERWANIE ZEGAROWE (INT 8)

Plyta gtdéwna PC zawiera kompatybilny chip zegarowy 8254. Chip ten zawiera trzy kanaty zegarowe, kazdy
generujacy przerwania (w przyblizeniu) co 55 ms. Jest to okoto 1/18.2 sekundy. Czgsto styszymy, Ze to przerwanie
odnosi si¢ do ,,zegara osiemnastosekundowego”. Po prostu bedziemy wywotywacé to przerwanie zegarowe.

Wektor przerwania zegarowego jest prawdopodobnie jest najpowszechniej poprawianym przerwaniem w
systemie. Okazuje si¢, ze sa dwa wektory przerwan zegarowych w systemie. Int 8 jest wektorem sprzgtowym
powiazanym z przerwaniem zegarowym (poniewaz przychodzi od IRQ 0 w PIC). Generalnie nie powinni$my tatac¢
tego przerwania jesli chcemy napisa¢ zegarowy ISR. Zamiast tego powinnismy poprawi¢ drugie przerwanie
zegarowe, przerwanie lch. Podprogram obstugi przerwania zegarowego BIOS (int 8) wykonuje instrukcje lch
zanim wraca. Daje to uzytkownikowi poprawionego podprogramu dostgp do przerwania zegarowego. Chyba ,ze
chetnie zduplikujemy kod zegarowy D|BIOS i DOS, chociaz nigdy nie powinni$my catkowicie zamienia¢
istniejacych zegarowych ISR’6w na jeden ze swoich wlasnych, powinnismy zawsze zaklada¢, ze ISR’y BIOS lub
DOS wykonaja dodatkowo nasz ISR. Poprawka w wektorze 1ch jest najlatwiejszym sposobem zrobienia tego.

Ale nawet zamiana wektora 1ch na wskaznik do naszego ISR’a jest bardzo niebezpieczna. Podprogram
obstugi przerwan zegarowych jest jednym z najczgsciej poprawianych przez rézne programy rezydentne (zobacz
»Programy rezydentne”) Prze proste zapisanie adresu naszego ISR’a w wektorze przerwania zegarowego mozemy
zablokowac¢ taki program rezydentny i spowodowacé, ze nasz system bedzie zle funkcjonowat. Do rozwiazania tego
problemu musimy stworzy¢ tancuch przerwan. Po wigcej szczegdtow zajrzyjmy do :Podprogramy obstugi przerwan
wiazan tancuchowych”.

Domyslnie przerwanie zegarowe jest zawsze wlaczone w chipie sterownika przerwan. Faktycznie,
zablokowanie tego przerwania moze spowodowac krach naszego systemu lub co najmniej zte funkcjonowanie. Albo
co najmniej system nie bedzie wskazywat poprawnie czasu jesli zablokujemy przerwanie zegarowe.

17.4.3 PRZERWANIE KLAWIATURY (INT 9)

Mikrokontroler klawiatury na ptycie glownej PC generuje dwa przerwania przy kazdym naci$nigciu
klawiszy — jeden kiedy naciskamy klawisz i jeden kiedy go zwalniamy. Jest to IRQ 1 na master PIC’u. BIOS



odpowiada na to przerwanie poprzez odczyt kodu klawisza klawiatury, konwertujac go do znaku ASCII i
przechowuje kod i kod ASCII w systemowym buforze klawiatury.

Domyslnie to przerwanie jest zawsze wlaczone. Jesli zablokujemy to przerwanie, system nie bgdzie mogt
odpowiedzie¢ na wciskanie klawiszy, wliczajac w to ctrl-alt-del. Dlatego tez nasze programy powinny zawsze
wlaczac to przerwanie, jesli zostalo ono zablokowane.

Po wigcej informacji o przerwaniu klawiatury zajrzymy do ,,Klawiatura PC”.

17.4.4 PRZERWANIA PORTU SZEREGOWEGO (INT 0Bh i INT 0Ch)

PC uzywa dwoch przerwan IRQ 3 i IRQ 4 do wsparcia przerwania komunikacji szeregowej. Chip
sterownika komunikacji szeregowej (SCC) 8250 (lub kompatybilny) generuje przerwanie w jednej z czterech
sytuacji: pojawia si¢ znak na lini szeregowej, SCC konczy transmisj¢ znaku i mamy zadanie innego, pojawit si¢ btad
lub wystapita zmiana statusu. SCC aktywuje taka sama lini¢ przerwania (IRQ 3 lub 4 ) dla wszystkich czterech
zrodet przerwan. Podprogram obshugi przerwan jest odpowiedzialny za dokladne okreslenie natury przerwania
poprzez zapytanie SCC.

Domyslnie, system blokuje IRQ 3 i IRQ 4. Jedli instalujemy szeregowy ISR, bedziemy musieli wyzerowac
bit maski przerwania w 8259 PIC przed tym nim bedziemy odpowiada¢ na przerwania z SCC. Co wigcej, projekt
SCC zawiera wlasna maske¢ przerwania. Bedziemy musieli rowniez odblokowa¢ maske przerwania na chipie SCC.

17.4.5 PRZERWANIA PORTU ROWNOLEGLEGO (INT 0Dh I 0Fh)

Przerwania portu rownoleglego sa zagadka IBM zaprojektowal oryginalny system pozwalajacy na dwa
przerwania portu réwnoleglego a potem natychmiast zaprojektowal kartg interfejsu drukarki, ktora nie wspierata
zastosowania tych przerwan. W wyniku, jedynie oprogramowanie oparte nie o DOS uzywa przerwan portu
rownolegtego (IRQ 5 1 IRQ 7). Istotnie w systemie PS/2 IBM zarezerwowat IRQ 5 , ktore uprzednio uzywane byto
dla LPT2.

Jednakze, przerwania te nie marnuja si¢. Wiele urzadzen, ktorych inzynierowie IBM nie mogli przewidzie¢,
kiedy projektowali pierwsze PC, moga znalez¢ dobre zastosowanie dla tych przerwan. Przykladami sa karty SCSI i
karty dzwigkowe.. Wiele dzisiejszych urzadzen zawiera ,,zworki przerwan”, ktore pozwalaja nam wybiera¢ IRQ 5
lub IRQ 7 kiedy instalujemy urzadzenie.

Poniewaz IRQ 5 i IRQ 7 maja takie male zastosowanie dla przerwan portu rownoleglego, zignorujemy
»przerwania portu rownolegtego” w tym tekscie.

17.4.6 PRZERWANIA DYSKIETKI I DYSKU TWARDEGO (INT OEh I INT 76H)

Dyskietka i dysk twardy generuja przerwania przy finalizowaniu operacji dyskowych. Jest to bardzo
uzyteczna cecha dla systemow wielozadaniowych, takich jak OS/2, Linux czy Windows. Podczas gdy dysk
odczytuje lub zapisuje dane, CPU moze wykonywac instrukcje dla innego procesu. Kiedy dysk konczy operacje
odczytu lub zapisu, przerywa CPU wigc moze on wznowic¢ oryginalne zadanie.

Gdybysmy zajeli si¢ urzadzeniami dyskowymi jako interesujacym tematem w tym tekscie, ksigzka ta
musiataby by ¢ znacznie dtuzsza. Dlatego tez, tekst ten unika omawiania przerwan urzadzen dyskowych (IRQ 6 i
IRQ 14). Jest wiele tekstow, ktére omawiaja nisko poziomowe I/O w asemblerze.

Domyslnie przerwania dyskietki i twardego dysku sa zawsze wlaczone. Nie powinniSmy zmienia¢ tego
stanu jesli zamierzamy uzywac urzadzen dyskowych w systemie.

17.4.7 PRZERWANIE ZEGARA CZASU RZECZYWISTEGO (INT 70h)

PC/AT i pozniejsze maszyny zawieraja zegar czasu rzeczywistego CMOS. Urzadzenie to jest zdolne do
generowania przerwania zegarowego w wielokrotnosci 976 mikrosekund (wywotanie 1ms). Domyslnie przerwanie
zegara czasu rzeczywistego jest zablokowane. Powinnismy wiacza¢ tylko to przerwanie je$li mamy zainstalowany
ISR int 70h.

17.4.8 PRZERWANIE FPU (INT 75h)



FPU 80x87 generuje przerwanie jes$li kiedykolwiek wystapi wyjatek zmienno przecinkowy. W CPU z
wbudowanym FPU (80486DX i lepszych) jest bit w jednym z rejestrow sterujacych, jaki mozemy ustawi¢ do
symulowania przerwania wektorowego BIOS generalnie inicjalizuje takie bity dla zgodnosci z istniejacym
systemem.

Domyslnie BIOS blokuje przerwanie FPU. Wigkszo$¢ programow, ktore uzywaja FPU wyraznie testuje
rejestr stanu FPU do okreslenia czy wystapit btad. Jesli chcemy pozwoli¢ na przerwanie FPU, musimy wlaczy¢
przerwania w 8259 i FPU 80x87.

17.4.9 PRZERWANIA NIEMASKOWALNE (INT 2)

Chipy 80x86 w rzeczywistosci dostarczaja dwoch rodzajow koncowek przerwan. Pierwsze to przerwania
maskowalne. Jest to koncowka do ktorej jest dotaczony PIC 8259. Przerwanie to jest maskowalne poniewaz
mozemy wilaczy¢ lub wylaczy¢ go instrukcjami cli i sti. Przerwanie niemaskowalne, jak wskazuje nazwa, nie moze
by¢ zablokowane programowo. Generalnie, PC uzywa tego przerwania do zasygnalizowania biedu parzystosci
pamigci, chociaz pewne systemy uzywaja tego przerwania rowniez do innych celow Wiele starczych systemow PC
przytacza FPU do tego przerwania.

To przerwanie nie moze by¢ zamaskowane, wigc domys$lnie zawsze jest wlaczone.

17.4.10 INNE PRZERWANIA

Jak wspomniano w sekcji o PIC 8259, jest kilka przerwan zarezerwowanych przez IBM. Wiele systemow
uzywa tych zarezerwowanych przerwan dla myszki i innych celéw. Poniewaz takie przerwania sa z natury zalezne
od systemu, nie bedziemy ich tu omawiac.

17.5 PODPROGRMAY OBSLUGI PRZERWAN WIAZAN EANCUCHOWYCH

Podprogramy obstugi przerwan dzielg si¢ na dwie podstawowe grupy — te , ktore potrzebuja zastrzezonego
dostepu do wektora przerwan i te, ktore musza dzieli¢ wektor przerwan z kilkoma innymi ISR’ami. Te z pierwszej
kategorii wliczaja w to obstugg btedow ISR (np. btad dzielenia lub przepetnienia) i pewne sterowniki urzadzen. Port
szeregowy jest dobrym przykladem urzadzenia, ktore rzadko ma wigcej niz jeden ISR powiazany ze sobg w danym
czasie. ISR’y zegara, zegara czasu rzeczywistego i klawiatury generalnie podpadaja pod druga kategorig. Nie jest
wecale niezwykle znalez¢ kilka ISR’6w w pamigci, dzielacych kazde z tych przerwan.

Dzielenie wektora przerwan jest raczej tatwe. Wszystko co ISR musi zrobi¢ przy dzieleniu wektora
przerwan to zachowaé stary wektor przerwan kiedy instalowany jest ISR (czasami musimy zrobi¢ to tak i tak, wigc
mozemy przywroci¢ wektor przerwan kiedy nasz kod si¢ skonczy) a potem wywola¢ oryginalny ISR przed lub po
tym jak przetworzymy nasz wiasny ISR. Jesli zachowamy adres oryginalnego ISR’a w dseg, w zmiennej
podwojnego stowa OldIntVect, mozemy wywota¢ oryginalny ISR kodem takim jak ten:

; Przypuszczalnie DS. wskazuje DSEG w tym punkcie
pushf ;symulowanie instrukcji INT przez odlozenie flag i wykonanie
call OldIntVect ;dalekiego wywotania

Poniewaz OldIntVect jest zmienna dword, kod ten generuje dalekie wywotanie do podprogramu, ktérego adres
segmentowy pojawia si¢ w zmiennej OldIntVect. Kod ten nie skacze do lokacji zmiennej OldIntVect.

Wiele programéw obstugi przerwan nie modyfikuje rejestru ds. wskazujacego lokalny segment danych.
Faktycznie, niektore proste ISR’y nie zmieniaja zadnego rejestru segmentowego. W takich przypadkach jest
popularne wstawienie koniecznej zmiennej (zwlaszcza warto$ci starego segmentu) bezposrednio w segmencie kodu.
Jesli to zrobimy nasz kod moze skoczy¢ bezposrednio do oryginalnego ISR’a zamiast go wywotywaé. Mozemy uzy¢
takiego kodu:

MyISR proc near

jmp cs: OldIntVect



MyISR endp
OldIntVect dword ?

Ta sekwencja kodu przekazuje flagi naszego ISR’a, adres powrotny flag i warto§¢ adresu powrotnego do
oryginalnego ISR’a. Swietnie, kiedy oryginalny ISR wykonuje instrukcje iret, bedzie wracat bezposrednio do kodu
przerywajacego (zaktadajac, ze nie przekazatl sterowania do jakiegos$ innego ISR w tancuchu).

Zmienna OldIntVect musi by¢ w segmencie kodu jesli uzywamy tej techniki do przekazania sterowania do
oryginalnego ISR’a. W koncu kiedy wykonujemy powyzsza instrukcje jmp, musimy mie¢ juz przywrdcony stan
CPU, wliczajac w to rejestr ds. Dlatego tez, nie wiemy jaki segment wskazuje ds. a jest prawdopodobne, Ze nie
wskazuje naszego segmentu lokalnego. Istotnie, jedyny rejestr segmentowy jakiego warto$¢ jest znana do cs, wigc
musimy przechowa¢ adres wektora w segmencie kodu.

Ponizszy prosty program demonstruje przerwania tancuchowe. Ten krotki program poprawia wektor 1ch.
ISR zlicza sekundy i powiadamia program gtéwny o kazdej mijajacej sekundzie . Program gltéwny drukuje krotka
wiadomos¢ co sekundg. Kiedy minie 10 sekund, program usuwa ISR z fancucha przerwan i konczy si¢

;TIMER.ASM
;Program ten demonstruje jak poprawic¢ wektor przerwania zegarowego 1Ch i stworzy¢ tancuch przerwan

xlist
.286
include stdlib.a
includelib stdlib.lib
Jist

dseg segment para public ‘data’

;TIMERISR bedzie uaktualniat ponizsze dwie zmienne
;Uaktualni zmienng MSEC co 55 ms
;Uaktualni zmienna TIMER co sekunde

MSEC word 0

TIMER word 0

dseg ends

cseg segment para public ‘code’

assume cs:cseg, ds:dseg

; Zmienna OldIntVect musi by¢ w segmencie kodu z powodu sposobu w jaki TimerISR przekazuje sterownie do
; nastgpnego ISR’a w tancuchu int 1Ch

OldIntVect dword ?

; Podprogram obshlugi przerwania zegarowego

; Zwigksza zmiennga MSEC o 55 przy kazdym przerwaniu.

; Poniewaz to przerwanie wywotywane jest co 55 ms (w przyblizeniu)
; zmienna MSEC zawiera biezaca liczbg milisekund.

; Kiedy wartos¢ ta przekroczy 1000 (jedna sekunda), ISR odejmie

; 1000 od zmiennej MSEC i zwigkszy TIMER o jeden

TimerISR proc near
push  ds.
push  ax

mov  ax, dseg
mov ds., ax



mov
add
cmp
jb
inc
sub

SetMSEC: mov
pop
pop
jmp

TimerISR: endp

Main proc
mov
mov

meminit

ax, MSEC

ax, 55 ;przerwania co 55 ms

ax, 1000

SetMSEC

Timer ;wilasnie przekazano sekunde

ax, 1000 ;modyfikacja wartosci MSEC
MSEC, ax

ax

ds

cseg: OldIntVect ;przekazanie do oryginalnego ISR’a

ax, dseg
ds, ax

;Zaczynamy od podstawienie adresu naszego ISR’a do wektora 1Ch. Zauwazmy, ze musimy wylaczy¢

; przerwania podczas poprawiania wektora przerwan i musimy zalozy¢, ze przerwania sa poézniej przywrdocone;
; instrukcje cli i sti. Jest to wymagane poniewaz przerwanie zegarowe moze nadejs¢ pomigdzy tymi dwoma

; instrukcjami, ktore zapisuja do wektora przerwania 1Ch. Moze to niezle namieszac¢

mov
mov
mov
mov
mov
mov

cli
mov
mov
sti

ax, 0

es, ax

ax, es:[lch*4]

word ptr OldInt1C, ax
ax, es:[1Ch*4+2]

word ptr OldInt1C+2, ax

word ptr es:[Ch*4], offset TimerISR
es:[1Ch*4+2],cs

;Okay, ISR uaktualni® zmienn' TIMER co sekundé
; stale drukujac tg warto§¢ dopoki nie minie 10 sekund. Potem konczy

mov

TimerLoop: printf
byte
dword
cmp
jbe

Timer, 0

“Timer = %d\n”, 0
Timer

Timer, 10
TimerLoop

;Okay, przywracamy wektor przerwan. Musimy wytaczy¢ przerwania z powodow jak powyzej

mov
mov
cli

mov
mov
mov
mov
sti

ax, 0
es, ax

ax, word ptr OldInt1C
es:[1Ch*4], ax

ax, word ptr OldInt1C+2
es:[1Ch*4+2], ax



Quit: ExitPgm ;makro DOS do wyjscia z programu

Main endp
cseg ends
sseg segment para stack ‘stack’
stk db 1024 dup (“stack™)
sseg ends
7777775€g segment para public ‘zzzzzz’
LastBytes db 16 dup (?)
Z777775¢g ends

end Main

17.6 PROBLEMY WSPOLBIEZNOSCI

Drobnym problemem konstrukcyjnym przy tworzeniu ISR’a jest to co zdarzy sig jesli wlaczymy przerwanie
w ISR a nadejdzie drugie przerwanie z tego samego urzadzenia? To przerwie ISR i potem wejdzie ponownie od
samego poczatku ISR’a. Wiele aplikacji nie zajmuje si¢ wiasciwie tymi warunkami. Aplikacja, ktéra moze
wiasciwie obstuzy¢ taka sytuacje jest nazywana wspotbiezna . Segment kodu, ktéry nie dziala poprawnie przy
wspotbieznosci jest nazywany niewspotbieznym.

Rozpatrzmy program TIMER.ASM z poprzedniej sekcji. Jest to przyktad programu nie wspotbieznego.
Przypusémy, ze podczas wykonywania ISR’a, mamy przerwanie w nastgpujacym punkcie:

TimerISR proc  near
push  ds.
push  ax

mov  ax, dseg
mov ds., ax

mov ax, MSEC

add ax, 55 ;przerwanie co 55 ms
cmp ax, 1000
jb SetMSEC

;<<<<<<Przypusémy, ze przerwanie wystapi w tym miejscu>>>>>>>

inc Timer ;sekunda przekazana

sub ax, 1000 ;modyfikacja wartosci MSEC
SetMSEC: mov MSEC, ax

pop ax

pop ds

jmp cseg:OldInt1C ;przekazanie do oryginalnego ISR’a
TimerISR endp

Przypusémy, ze przy pierwszym wywolaniu przerwania, MSEC zawiera 950 a Timer zawiera trzy. Jesli
wystapi drugie przerwanie w powyzszym okreslonym miejscu, ax bedzie zawierato 1005. Wigc przerwanie zawiesi
ISR i powroci do jego poczatku. Zauwazmy, ze TimerISR jest wystarczajacy dos¢ dla zachowania rejestru ax
zawierajacego wartos¢ 1005. Kiedy wykonuje sig¢ drugie wywolanie przerwania TimerISR, znajduje w MSEC
jeszcze 950 poniewaz pierwsze wywotanie nie uaktualnito jeszcze MSEC. Dlatego tez, dodaje 55 do tej wartosci,
okreslajac, ze przekroczono 1000, zwigksza Timer (ma teraz cztery) a potem przechowuje pig¢ w MSEC. Potem
wraca (przez skok do nastgpnego ISR’a w tancuchu int 1Ch). Ewentualnie przekaze sterowanie do pierwszego
wywolania podprogramu TimerISR. W tym czasie (mniejszym niz 55 ms po uaktualnieniu Timer przez drugie
wywotanie) kod TimerISR zwigksza ponownie zmienng Timer i uaktualnia MSEC do pig¢. Problem z ta sekwencja
jest taki, ze zwigksza zmienng Timer dwukrotnie w czasie mniejszym niz 55 ms.



Teraz mozemy roztrzasac, ze przerwania sprzgtowe zawsze zerujg flage blokowania przerwania, wigc nie
byloby mozliwe dla tego przerwania aby bylo wspoétbiezne. Co wigcej, mozemy roztrzasac, ze ten podprogram jest
zbyt krotki, wigc nigdy nie osiagnie55ms do znanego punktu w powyzszym kodzie. Jednakze zapominamy o
czyms$; w systemie moga by¢ jakie$ inne zegarowe ISR’y, ktore wywoluja nasz kod po tym jak si¢ wykona. Taki
kod osiag a 55 ms i zdarzy si¢ wlaczenie przerwania, czyniac doskonatag mozliwo$¢ aby nasz kod mogt staé sig
wspotbieznym.

Kod pomigdzy instrukcjami mov ax, MSEC a mov MSEC, ax jest nazywany obszarem krytycznym lub
krytyczna sekcja. Program nie moze by¢ wspotbiezny podczas wykonywania w rejonie krytycznym. Posiadanie
rejonu krytycznego nie oznacza, ze program nie jest wspotbiezny. Wigkszo$¢ programow, nawet te, ktore sa
wspoélbiezne maja roézne rejony krytyczne. Kluczem jest zapobiezenie przerwaniom, ktéore powoduja rejony
krytyczne, bgdace wspotbieznymi, w tych rejonach krytycznych . Najtatwiejszym sposobem zapobiezenia takiemu
wystapieniu jest wylaczenie przerwan podczas wykonywania kodu w krytycznej sekcji. Mozemy latwo
zmodyfikowa¢ TimerISR do tego celu:

TimerISR proc near
push  ds.
push  ax

mov  ax, dseg
mov ds., ax
;Zaczynamy sekcj¢ krytyczna, wylaczamy przerwania

pushf ; zachowanie biezacego stanu flagi |
cli ;upewnienie czy przerwania wylaczone

mov ax, MSEC

add ax, 55 ;przerwanie co 55 ms

cmp ax, 1000

jb SetMSEC

inc Timer ;przekazana sekunda

sub ax, 1000 ;modyfikacja wartosci MSEC
SetMSEC: mov MSEC, ax

;Koniec rejonu krytycznego, przywrocenie flagi I do jej poprzedniego stanu

popf

pop ax

pop ds.

jmp cseg:OldInt1C ;przekazanie do oryginalnego ISR’a
TimerISR endp

Powrécimy do problemu wspodtbieznosci i rejondéw krytycznych w nastgpnych dwoch rozdziatach tego
tekstu.

17.7 SPRAWNOSC SYSTEMU STEROWANEGO PRZERWANIAMI.

Przerwania wprowadzaja znaczna ilo$¢ ztozonosci do systemu oprogramowania (zobacz ,,Debuggowanie
ISR’a”). Mozna spyta¢ czy uzywanie przerwan jest rzeczywiscie warte tych problemow. Odpowiedz to oczywiscie
tak. Czy ludzie uzywaliby przerwan gdyby udowodniono, ze nie sq warte zachodu? Jednakze, przerwania sa jak
wiele innych $wietnych rzeczy w informatyce - maja swoje miejsce; jesli sprobujemy uzyé przerwan w
niewlasciwy sposdb sprawy moga zrobic si¢ gorsze.

Nastgpujaca sekcja zglebia aspekty wydajnosci zastosowania przerwan. Jak wkrotce odkryjemy, system
sterownia przerwaniami jest zazwyczaj lepszy pomimo zlozonos$ci. Jednakze, nie zawsze. Dla wielu systemow
metody alternatywne dostarczaja lepszej wydajnosci.

17.7.1 UKLAD WE/WY STEROWANY PRZERWANIAMI KONTRA ODPYTYWANIE



Celem systemu sterowania przerwaniami jest zezwolenie CPU na kontynuowanie przetwarzania instrukcji
podczas gdy wystapi aktywnos¢ 1/0. Jest to bezposredni kontrast z systemem odpytywania gdzie CPU nieustannie
testuje urzadzenia I/O aby zobaczy¢ czy operacje 1/O sa zakonczone. W systemie sterowania przerwaniami, CPU
zajmuje si¢ swoimi sprawami, a przerwaniami urzadzen 1/O zajmuje si¢ kiedy wymagaja obstugi. Generalnie jest to
bardziej wydajne niz marnowanie cykli CPU na odpytywanie urzadzen kiedy nie sa gotowe.

Port szeregowy jest doskonatym przyktadem urzadzenia , ktére dziata zupelnie dobrze ze sterowanymi
przerwaniami I/O. Mozemy uruchomi¢ program komunikacyjny, ktory zaczyna $ciaganie pliku przez modem. Przy
kazdym nadej$ciu znaku generuje przerwanie a program komunikacyjny uruchamia si¢, buforuje znaki a potem
wracamy z przerwania. Tymczasem inny program (jak word procesor) moze by¢ uruchomiony z prawie znikomym
pogorszeniem wydajnosci poniewaz zabiera tak mato czasu przy przetwarzaniu przerwan portu szeregowego.

Scenariusz ten kontrastuje z tym gdzie program do komunikacji szeregowej ciagle odpytuje chip
komunikacji szeregowej aby zobaczy¢ czy przyszedt jaki§ znak. W tym przypadku CPU caly czas zajmuje sig
szukaniem znaku wej$ciowego pomimo, ze rzadko (w terminologii CPU) nadchodzi. Dlatego tez zadne cykle CPU
nie moga by¢ uzyte do przetwarzania takiego jak uruchomienie word procesora.

Przypusémy, ze przerwania nie sa dostgpne a chcemy pozwoli¢ na §ciaganie w tle podczas uzywania
programu word procesora. Program word procesora bedzie musiat testowa¢ dane wej$ciowe portu szeregowego co
kilka milisekund zapobiegajac utracie jakiej$ danej. Czy mozemy sobie wyobrazi¢ jak trudno byloby napisaé taki
word procesor? System przerwan jest w tym przypadku wyborem oczywistym.

Jesli pobieranie danych podczas przetwarzania tekstu wydaje si¢ zbyt skomplikowane, rozwazmy prostszy
przypadek — klawiaturg PC. Jesli wystapi przerwanie naci$nigcia klawiatury, ISR klawiatury odczyta naci$nigty
klawisz 1 zachowa go w systemowym buforze klawiatury do chwili kiedy aplikacja bgdzie chciala odczyta¢ dana
klawiatury. Czy mozemy sobie wyobrazi¢ jak trudno bedzie napisac taka aplikacj¢ jesli musimy stale odpytywac
port klawiatury zachowujac zagubione znaki? Nawet w $rodku dlugiego obliczenia? Ponownie przerwania
dostarczaja tatwego rozwigzania.

17.7.2 CZAS OBSLUGI PRZERWANIA

Oczywiscie, wlasnie omowiony system komunikacji szeregowe;j jest przykladem najlepszego scenariusza.
Program komunikacyjny pobiera tak mato czasu na wykonanie swojej pracy, ze wigkszo$¢ czasu pozostaje poza
programem przetwarzania tekstu. Jednakze uruchamiajac rézne systemy I/O sterowane przerwaniami, na przyktad
kopiowanie jednego dysku do innego, podprogram obstugi przerwan bedzie miat zauwazalny wpltyw na wydajnos¢
systemu przetwarzania tekstu.

Dwa czynniki steruja wptywem ISR’a na system komputerowy: czgstotliwo$é przerwan i czas obstugi
przerwania. Czgstotliwo$¢ to, jak wiele razy na sekundg ( Iub inny pomiar czasu) poszczegdlnego wystapienia
przerwania. Czas obstugi przerwan to, ile czasu potrzeba ISR’owi na obsluge przerwania.

Wiasciwosé czgstotliwosci rdzni si¢ w zalezno$ci od zrodia przerwania. Na przyktad, chip zegarowy
generuje roOwnomierne przerwania okoto 18 razy na sekundg, podobnie, port szeregowy odbierajacy 9600 bps
generuje wigeej niz 100 przerwan na sekundg. Z drugiej strony, klawiatura rzadko generuje wigcej niz okoto 20
przerwan na sekundg i nie sg one bardzo regularne.

Czas obstugi przerwania jest oczywiscie uzalezniony od liczby instrukcji, ktore musi wykonaé ISR. Czas
obstugi przerwania jest rowniez zalezny od okre$lonego CPU i czgstotliwosci zegara. Taki sam ISR wykonujacy
identyczne instrukcje na dwoch CPU, bedzie wykonywal si¢ mniej razy na szybszej maszynie.

Ilo§¢ czasu potrzebna programowi obslugi przerwania do obstuzenia przerwania pomnozona przez
czgstotliwos$¢ przerwania okresla wplyw jaki bedzie miato przerwanie na wydajno$¢ systemu. Pamigtajmy, kazdy
cykl CPU zuzyty przez ISR jest jednym cyklem mniej dostgpnym programom uzytkowym. Rozwazmy przerwanie
zegarowe. Przypus¢my ,ze ISR zegarowy potrzebuje 100us do zakonczenia swojego zadania. To znaczy, ze
przerwanie zegarowe zuzywa 1,8 ms co kazda sekundg lub okoto 0,18% catkowitego czasu komputera. Uzywajac
szybszego CPU zredukujemy te procenta (poprzez redukcje czasu zuzywanego przez ISR); uzywajac wolniejszego
CPU zwigkszamy te procenta. Niemniej jednak zauwazmy, ze taki krotki ISR jak ten nie bedzie miat znaczacego
wplywu na catkowita wydajnos¢ systemu.

Sto mikrosekund to szybko dla typowego ISR’a, zwlaszcza kiedy nasz system ma kilka zegarowych
ISR’6w potaczonych razem. Jednakze, nawet jesli ISR zegarowy pobrat 10 razy tyle przy wykonaniu, pozbawilby
tylko system mniej niz 2% dostgpnych cykli CPU. Nawet jesli pobratby 100 razy wigcej (10ms), wystapitoby
pogorszenie wydajnosci tylko o 18%; wigkszo$¢ ludzi ledwie zauwazyloby takie pogorszenie .



Oczywiscie nie mozna pozwoli¢ aby ISR pobierat tyle czasu ile chce. Poniewaz przerwanie zegarowe
wystepuje co 55 ms, maksymalny jaki moze uzy¢ ISR jest ponizej 55 ms. Jesli ISR wymaga wigcej czasu niz jest
pomigdzy przerwaniami, system moze ostatecznie zgubi¢ przerwanie. Co wigcej, system zuzyje caly swdj czas na
obstuge przerwan zamiast zajmowac si¢ czym$ innym. Wiele systemow majacych ISR’y zuzywajace 10%
catkowitych cykli CPU nie dostarcza problemu. Jednakze, zanim przestaniemy go lubi¢ i zaczniemy projektowaé
wolniejszy podprogram obshugi przerwan, powinnismy zapamigtaé, ze nasz ISR nie jest prawdopodobnie jedynym
ISR’em w systemie. Jesli nasz ISR zajmuje 25% cykli CPU, moze by¢ inny ISR, ktéry robi to samo; i inny, i inny
i... Co wigcej moga by¢ ISR’y, ktore wymagaja szybszej obstugi. Na przyklad ISR portu szeregowego moze musie¢
odczyta¢ znak z chipu komunikacji szeregowej co kazda milisekundg. Jesli nasz ISR zegarowy wymaga 4 ms dla
wykonania i robi to z wytaczonym przerwaniem, ISR portu szeregowego starci pewne znaki.

Ostatecznie oczywiscie chcemy napisa¢ ISR’y, ktore bylyby tak szybkie jak to tylko mozliwe, wigc musza
mie¢ mniejszy wplyw na wydajno$¢ systemu. Jest to jeden z glownych powodow dla ktorych wigkszos¢ ISR’ 6w pod
DOS jest pisana w jezyku asemblera. Chyba ,ze projektujemy system wbudowany, na ktorym dziata tylko Twoja
aplikacja, wtedy musimy zda¢ sobie sprawe, z nasze ISR’y musza koegzystowa¢ z innymi ISR’ami i aplikacjami; nie
chcemy aby wydajno$¢ naszego ISR’a niekorzystnie wptywal na wydajnos¢ innego kodu w systemie.

17.7.3 WSTRZYMANIE OBSLUGI PRZERWANIA

Wstrzymanie obstugi przerwania jest to czas pomigdzy punktem w ktéorym urzadzenie sygnalizuje ,ze
potrzebuje obstugi a punktem w ktérym ISR dostarcza potrzebnej obstugi. Nie jest to natychmiastowe! PIC 8259
musi zasygnalizowa¢ CPU, CPU musi przerwac biezacy program, odtozy¢ flagi i adres powrotu, uzyska¢ adres ISR i
przekazaé sterowanie do ISR’a. ISR moze wymagac odtozenia réznych rejestrow, ustawienia pewnych zmiennych,
sprawdzenia stanu urzadzenia dla okreslenia zrodla przerwania i tak dalej. Ponadto moga by¢ inne ISR’y potaczone
w wektor przerwan przed naszym i wykonuja si¢ one catkowicie przed przekazaniem sterowania do naszego ISR’a,
ktory w rzeczywistosci obstuguje to urzadzenie. Ostatecznie ISR w rzeczywistosci robi to co urzadzenie uwaza ,ze
powinno by¢ zrobione. W najlepszym przypadku na najszybszym mikroprocesorze z prostym ISR’em, opdznienie
moze by¢ rzgdu mikrosekund. W wolniejszych systemach z kilkoma ISR’ami w lancuchu, opdéznienie moze siggac
kilku milisekund.

Dla pewnych urzadzen, wstrzymanie obstugi przerwania jest wazniejsze niz faktyczny czas obstugi. Na
przyktad, urzadzenie wejsciowe moze przerwa¢ CPU co 10 sekund. Jednakze, to urzadzenie moze nie potrafi¢
przechowa¢ dane na swoim porcie wejSciowym  przez wigcej niz milisekundg. Teoretycznie czas obstugi
przerwania mniejszy niz 10 sekund jest dobry; ale CPU musi odczyta¢ dane w przeciagu jednej milisekundy
swojego wejscia lub system zgubi dane.

Niskie wstrzymanie obstugi przerwania (to znaczy, odpowiadajace szybko) jest bardzo wazne w wielu
aplikacjach. Istotnie, w pewnych aplikacjach wymagania co do opdznienia sg S$ciste jesli musimy uzy¢ bardzo
szybkiego CPU lub musimy porzuci¢ catkowicie przerwania i powrédci¢ do odpytywania. Momencik! Czy
odpytywanie nie jest mniej wydajne niz system sterowany przerwaniami? Jak odpytywanie moze co$ poprawic?

System sterowany przerwaniami I/O poprawia wydajnos¢ systemu poprzez zezwolenie CPU na dziatanie z
innymi zadaniami pomigdzy operacjami I/O. W zasadzie obstugiwanie przerwan zabiera bardzo mato czasu CPU w
porownaniu do nadchodzacych przerwan w systemie. Poprzez zastosowanie 1/O sterowanych przerwaniami mozemy
uzy¢ wszystkich tych innych cykli CPU dla jakich$ innych celow. Jednak przypusémy, ze urzadzenie 1/O tworzy
zadanie obstugi z taka szybko$cia, ze nie ma wolnych cykli CPU. I/O sterowane przerwaniami dostarczy kilku
korzysci w takim przypadku.

Na przyktad przypusémy, ze mamy osmiobitowe urzadzenie I/O potaczone z dwoma portami I/O.
Przypusémy, ze bit zero portu 310h zawiera jeden jesli dana jest dostgpna i zero w przeciwnym wypadku. Jesli dana
jest dostepna, CPU musi odczytaé osiem bitdow z portu 311h. Odczytanie portu 311h zeruje bit zero portu 310h
dopoki nie nadejdzie kolejny bajt. Jesli chcemy odczyta¢ 8192 bajty z tego portu mozemy zrobi¢ to z nastgpujacym
fragmentem kodu:

mov cx, 8192
mov dx, 310h

lea bx, Array ;wskazuje bx jako bufor pamigci
DataAvailLP: in al., dx ;odczyt statusu portu

shr al, 1 ;test bitu zero

jnc DataAvailLp ;czekaj dopdki jest dana dostepna

inc dx ;wskazuje port danych



in al., dx ;odezyt danych

mov  [bx], al. ;przechowanie danych w buforze

inc bx ;przesunigcie na nastgpny element tablicy
dec dx ;pokazuje ponownie status portu

loop DataAvailLp ;powtarzane 8192 razy

Kod ten uzywa klasycznej petli odpytywania (DataAvailLp) do oczekiwania na kazdy dostgpny znak.
Poniewaz sa tylko trzy instrukcje w petli odpytujacej, pgtla ta moze prawdopodobnie wykonywac si¢ mniej niz w
mikrosekunde. Wiec moze on zajac jedna mikrosekunde do okreslenia czy dana jest dostgpna, w ktérym przypadku
kod nie dochodzi do skutku i przez sekundg instrukcje w tej sekwencji odczytamy dane z urzadzenia. Badzmy
szczerzy 1 powiedzmy, ze pobiera nastgpna mikrosekundg. Przypusémy, zamiast tego, ze uzywamy podprogramu
obstugi przerwan. Dobrze napisany ISR polaczony z dobrze zaprojektowanym systemem sprzgtowym begdzie
prawdopodobnie miat opdznienia mierzone w mikrosekundach.

Mierzac najlepsze opdznienia mozemy mie¢ nadziejg, ze osiggniemy wymagang czg$¢ zegara sprzgtowego,
ktéry zaczyna odlicza¢, kiedy wystapi przerwanie. Na wej$ciu do naszego programu obstugi przerwania mozemy
odczyta¢ ten licznik do okreslenia ile czasu minglo pomigdzy przerwaniem a jego obstuga. Na szczgscie, takie
urzadzenie istnieje na PC — chip zegarowy 8254, ktory dostarcza zrodta przerwania 55 ms.

Chip zegarowy 8254 w rzeczywistosci zawiera trzy oddzielne zegary: zegar #0, zegar #1 1 zegar #2.
Pierwszy zegar (zegar #0) dostarcza przerwania zegarowego, wigc skupimy si¢ na nim w naszym omoéwieniu..
Zegar zawiera 16 bitowy rejestr, ktory 8254 zmniejsza w regularnych odstgpach (1,193,180 razy na sekundg).
Kiedy zegar osiaga zero, generuje przerwanie na lini IRQ 0 8259 a potem przechodzi cyklicznie do OFFFFh i
kontynuuje odliczanie w dot od tego punktu. Poniewaz licznik automatycznie resetuje do OFFFFh po
wygenerowaniu kazdego przerwania, to znaczy, ze zegar 8254 generuje przerwania co 65,536 / 1,193,180 sekund
lub co kazde 54,9254932198 ms, czyli 18.2064819336 razy na sekundg¢. Bedziemy wywotywaé to co 55 ms lub 18
(lub 18,2) razy na sekund¢ odpowiednio. Innym sposobem przedstawienia tego jest to ,ze 8254 zmniejsza licznik
co 838 nanosekund (lub 0,838 us).

Ponizszy krotki program asemblerowy odmierza opoznienie przerwania poprzez poprawianie wektora 8.
Kiedykolwiek chip zegarowy odlicza w dot do zera, generuje przerwanie, ktore bezposrednio wywotuje ten ISR
programu. ISR szybko odczytuje rejestr licznika chipu zegarowego, negujac wartos¢ (wigc OFFFFh staje sig jeden,
OFFFEh staje si¢ dwa itd.) a potem dodaje do catosci. ISR rowniez zwigksza licznik aby mozna byto przesledzi¢
liczbg razy jaka trzeba doda¢ warto$¢ licznika do wartosci catkowitej. Potem ISR skacze do oryginalnego programu
obstugi int 8. Program glowny, w miedzy czasie, po prostu oblicza i wyswietla biezacy $redni odczyt z licznika.
Kiedy uzytkownik naciska jaki$ klawisz, program si¢ konczy.

;Program ten mierzy opo6znienie ISR Int 08.
;Dziala przez odczyt chipu zegarowego bezposrednio na wejsciu do ISR INT 08. Przez usrednienie tej wartosci
; dla jakiej$ liczby wykonan, mozemy okresli¢ srednie opoznienie dla tego kodu.

xlist
.386
option segment:usel6
include stdlib.a
includelib stdlib.lib
Jist

cseg segment para public ‘code’

assume cs:cseg, ds: nothing

;Wszystkie zmienne sa w segmencie kodu zeby zredukowaé opdznienie ISR’a (nie musimy odklada¢ i ustawiac
; DS., zachowujac kilka instrukcji na poczatku ISR’a)

Ol1dInt8 dword ?



SumLatency dword 0
Executions dword 0
Average dword 0

; Program ten odczytuje chip zegarowy 8254. Ten chip zlicza od OFFFFh w dot do zera a potem generuje
przerwanie. Zawija od 0 do OFFFFh i kontynuuje odliczanie w dot generujac przerwanie

; Adres portu chipu zegarowego 8254 :

Timer0 8254  equ 40h
Cntrl 8254 equ 43h

;Nastepujacy ISR odczytuje chip zegarowy 8254 | neguje wynik (poniewaz zegar odlicza w tyt), dodaje wynik
; do zmiennej SumLatency, a potem zwigksza zmienna Executions, ktora liczy liczb¢ wykonan tego kodu.
;Tymczasem program gtéwny jest zajgty obliczaniem i wyswietlaniem $redniego opdznienia dla tego ISR’a

;O0dczytujac 16 bitowa wartos¢ licznika 8254, kod ten musi zapisac zero do portu sterujacego 8254 a potem odczytaé
;dwukrotnie port zegarowy (odczytuje najmniej i najbardziej znaczacy bajt). Musi by¢ krotkie opdznienie pomigdzy
; odezytem dwoch bajtow z tego samego adresu portu

TimerISR proc  near
push  ax
mov  eax, 0 ;Ch 0, zatrzask i odczyt danych
out Cntrl 8254, al. ;Wyprowadzenie do lini polecen rejestru 8253
in al., Timer0_8254 ;O0dczyt zatrzasku #0 (LSB) & ignoruje
mov ah, al.
jmp SettleDelay ;0sadzenie opo6znienia dla chipu 8254
SettleDelay: in al., Timer0_8254 ;Odczytuje zatrzask #0 (MSB)
xchg  ah, al
neg ax
add cseg: SumLatency, eax
inc cseg:Executions
pop ax
jmp cseg: oldInt8
TimerISR endp
Main proc
Meminit

; Zaczynamy od poprawienia adresu naszego ISR’a w wektorze int 8. Zauwazmy ,ze musimy wylaczy¢ przerwania
;podczas rzeczywistego poprawiania wektora przerwan i musimy zalozy¢, ze przerwania sa ponownie wilaczane;

; stad instrukcje cli i sti. Sa wymagane poniewaz przerwania zegarowe moga nadejs¢ migdzy dwoma instrukcjami
;ktore zapisuja do wektora int 8. Poniewaz wektor przerwan jest w tym punkcie w niespdjnym stanie, 0 moze
;powodowac krach systemu

mov ax, 0

mov  es, ax

mov ax, es:[8%4]

mov  word ptr OldIntS8, ax
mov  ax, es:[8%4+2]

mov  word ptr OldInt8+2, ax

cli
mov  word ptr es:[8*4], offset TimerISR
mov es:[8*4+2], cs



sti

;Najpierw czekamy na pierwsze wywotanie powyzszego ISR’a. Poniewaz bgdziemy dzielili przez wartos¢ w
; zmiennej Executions, musimy upewnic sig, ze jest wigksza niz zero przed wykonaniem

Wait4NonO:

cmp
je

cseg: Executions, 0
Wait4Non0

; Okay, zaczynamy wy$wietlanie dobrej wartosci dopoki uzytkownik naci$nie klawisz na klawiaturze do

;zatrzymania wszystkiego:

DisplayLp:

mov
cdq
div
mov
printf
byte
dword

mov
int
je
mov
int

eax, SumLAtency

;rozszerzamy eax -> edx
Executions
Average, eax

,»Count: %ld, average: %ld\n”, 0
Executions, Average

ah, 1 ;Test dla naciceniécia klawisza
16h

DisplayLp

ah, 0 ;Odczyt tego nacisnigcia klawisza
16h

;Okay, przywracamy wektor przerwan. Musimy tu wylaczy¢ przerwania z tego samego powodu co powyzej

Quit:
Main

cseg

sseg
stk
sseg

7777775€g
LastBytes
Z177777s€g

mov
mov
cli

mov
mov
mov
mov
sti

ExitPgm

endp

ends

ax, 0
es, ax

ax, word ptr OldInt8
es:[8*4], ax

ax, word ptr OldInt8+2
es:[8%4+2], ax

;Makro DOS dla wyjscia z programu

segment para stack ‘ stack’

db

ends

1024 dup (“stack™)

segment para public ‘zzzzzz’

db
ends
end

16 dup (?)

Main

Na procesorze 66 MHz 80486DX/2 powyzszy kod raportuje §rednia wartos¢ 44 po jego uruchomieniu okoto 10000
iteracji. Wyniesie to okoto 37 ps pomigdzy urzadzeniem sygnalizujacym przerwanie a ISR’em, ktory moze go
przetworzy¢. Opdznienie odpytywania I/O bytoby prawdopodobnie mniejszego rozmiaru niz ten!



Generalnie, jesli mamy jaka$ aplikacj¢ o duzej szybkosci, taka jak nagrywanie audio lub video Iub
odgrywanie, prawdopodobnie nie mozemy pozwoli¢ na opodznienia zwiazane z przerwaniami 1/O. Z drugiej strony
taka aplikacja zada takiej wysokiej wydajnosci z systemu, ktorej prawdopodobnie nie bgdziemy mieli cykli CPU
potrzebnych do innych proceséw podczas oczekiwania na I/O.

Inng sprawa w zwiazku z op6znieniem ISR jest zgodno$¢ op6znienia. To znaczy, czy jest taka sama ilo$¢
op6znienia od przerwania do przerwania? Pewne ISR’y moga tolerowac znaczne opo6znienia tak dlugo jak jest ono
spojne (to znaczy, opdznienie jest mniej wigcej takie samo od przerwania do przerwania). Na przyktad przypusémy,
ze chcemy poprawi¢ przerwanie zegarowe aby mozna bylo odczyta¢ port wejsciowy co 55 ms i przechowac dane.
Pozniej, kiedy przetwarzamy dane, nasz kod moze dziata¢ przy zatozeniu, ze dane sa odczytywane co 55 ms (lub
54.9). Moze to nie by¢ prawda jesli sa inne ISR’y w tancuchu przerwania zegarowego przed naszym ISR’em/ Na
przyktad, moze by¢ ISR, ktory odlicza 18 przerwan a potem wykonuje jakas sekwencj¢ kodu, ktora wymaga 10 ms..
To znaczy, ze 16 z kazdych 18 przerwan naszego programu gromadzenia danych bedzie gromadzit dane z 55 ms
przerwami . Ale kiedy wystapi osiemnaste przerwanie, inny ISR zegarowy bedzie opdzniony o 10 ms przed
przekazaniem sterowania do naszego podprogramu. To znaczy, ze nasz siedemnasty odczyt to bedzie 65 ms od
ostatniego odczytu. Nie zapomnijmy, ze chip zegara jeszcze odlicza w dot podczas wszystkiego tego, co oznacza, ze
teraz sa tylko 45 ms do nastgpnego przerwania. Dlatego tez nasz osiemnasty odczyt wystapitby 45 ms po
siedemnastym. Ledwie zgodnie ze wzorcem. Jesli nasz ISR potrzebuje zgodnego opdznienia, powinnismy
sprobowaé zainstalowaé nasz ISR najwczesniej jak to mozliwe w tancuchu przerwan.

17.7.4 PRZERWANIA PRIORYTETOWE

Przypu$émy ,ze mamy wytaczone przerwania (by¢ moze przetwarzamy jakie$ przerwanie) i dwa zadania
przerwan przyszle podczas gdy przerwania sa wytaczone. Co si¢ zdarzy kiedy ponownie wlaczymy przerwania?
Ktore przerwanie najpierw obstuzy CPU? Oczywista odpowiedzia byloby ,przerwanie ktore wystapilo jako
pierwsze”. Jednakze, przypusémy, ze oba wystapity w dokladnie tym samym czasie (lub przynajmniej wewnatrz
dos¢ krotkiego odcinka czasu, ktory nie pozwala nam okresli¢, ktore wystapito jako pierwsze), lub by¢ moze, jesli
rzeczywiscie wystapi taki przypadek, PIC 8259 nie moze wysledzi¢ , ktore przerwanie wystapito pierwsze? Co
wigcej, co jesli jedno z przerwan jest wazniejsze niz drugie? Na przyktad przypusémy, ze jedno przerwanie mowi,
ze uzytkownik wlasnie nacisnat klawisz na klawiaturze a drugie przerwanie mowi, ze reaktor jadrowy stopi sig, jesli
nie zrobimy czego$ w ciagu nastgpnych 100 ps. Czy chcielibySmy najpierw przetwarzaé nacisnigcie klawisza,
nawet jes$li nadeszlo pierwsze? Prawdopodobnie nie. Zamiast tego chcieliby$Smy ustali¢ priorytety przerwan na
podstawie ich waznosci; przerwanie z reaktora nuklearnego jest prawdopodobnie troch¢ wazniejsze niz przerwanie
nacis$nigcia klawisza i obstuzyliby$my go jako pierwsze.

PIC 8259 dostarcza kilka schematow priorytetow, ale BIOS PC inicjalizuje 8259 do uzywania statych
priorytetow. Kiedy uzywamy statych priorytetdw, urzadzenie na IRQ 0 (zegar) ma najwyzszy priorytet a urzadzenie
na IRQ 7 ma najnizszy priorytet. Dlatego tez, 8259 w PC (dziatajacy DOS) zawsze rozwigzuje konflikty w ten
sposob. Jesli mamy zamiar podiaczy¢ reaktor nuklearny do PC, prawdopodobnie uzyjemy przerwania
niemaskowalnego poniewaz ma wyzszy priorytet niz inne dostarczone przez 8259 (a nie mozemy zamaskowaé go
instrukcja CLI)

17.8 DEBUGGOWANIE ISR’OW

Chociaz napisanie ISR’6w moze uprosci¢ zaprojektowanie wielu typéw programow, ISR’y sa prawie
zawsze bardzo trudne do zdebuggowania. Sa dwa glowne powody dla ktorych ISR’y sa trudniejsze niz zwykle
aplikacje do zdebuggowania. Po pierwsze, jak wspomniano wczesniej, niesforny ISR moze modyfikowa¢ warto$ci
uzywane przez program glowny (lub jeszcze gorzej, przez jakis inny program w pamigci) i jest trudno sprecyzowac
zrddlo bledu. Po drugie, wickszo$¢ debuggerow protestuje kiedy probujemy ustawi¢ punkt przerwania wewnatrz
ISR.

Jesli nasz kod zawiera jakies ISR’y a program wydaje si¢ zle zachowywac i nie mozemy bezposrednio
zobaczy¢ powodu, powinniSmy bezposrednio podejrzewaé ingerencj¢ ISR’a. Wielu programistow zapomina o
ISR’ach pojawiajacych si¢ w ich kodzie i spedzaja tygodnie probujac zlokalizowaé btad w swoich nie — ISR’owych
kodach, tylko odkrywaja problem jaki byt z ISR’em. Zawsze najpierw podejrzewaj ISR. Generalnie, ISR’y sa
krotkie i mozemy szybko wyeliminowac ISR jako przyczyng problemu zanim sprobujemy przesledzi¢ btad.

Debuggery czgsto maja problemy poniewaz nie sa one wspotbiezne lub wywotuja BIOS Iub DOS (ktore nie
sa wspotbiezne) wigce jesli ustawimy punkt przerwania w ISR’ze , ktory przerywa BIOS lub DOS a debugger



wywoluje BIOS Iub DOS, system moze nie funkcjonowaé z powodu probleméw wspotbieznosci. Na szczegscie
wigkszo$¢ nowoczesnych debuggerow ma tryb zdalnej korekty, ktory pozwala nam potaczyé terminal lub inny PC
do portu szeregowego i wykona¢ polecenia debuggujace na drugim monitorze i klawiaturze. Poniewaz debugger
porozumiewa sig¢ bezposrednio z chipem szeregowym, unikajmy wywolywania BIOS lub DOS i unikajmy problemu
wspotbieznosci. Oczywiscie, nie pomoze wiele jesli napiszemy ISR szeregowy, ale dziata dobrze z wigkszoscia
innych programow.

Duzym problemem kiedy debuggujemy podprogramy obslugi przerwan jest to ,ze nastapi awaria systemu
bezposrednio po tym jak poprawimy wektor przerwan. Jesli nie mamy udogodnienia zdalnej kontroli najlepszym
podejsciem do debuggowania tego kodu jest roztozenie ISR na jego podstawowe elementy. Moze to by¢ kod, ktory
po prostu przekazuje sterowanie do kolejnego ISR’a w lancuchu przerwan (w stosownych przypadkach) Potem
dodaje jedna sekcje kodu po kolei do naszego ISR’a dopdki ISR nie zawiedzie.

Oczywiscie, najlepsza strategia debuggowania podprogramow obstugi przerwan jest napisanie kodu, ktory
nie ma btgdow. Jednak nie jest to praktyczne rozwiazanie, jedyng rzecza jaka mozemy zrobié¢ to probowac zrobié to
jak najbardziej jest to mozliwe w ISR’ze. Im mniejszy ISR tym mniej ztozony i wyzsze prawdopodobienstwo, ze nie
bedzie zawierat zadnego biedu.

Debuggowanie ISR’6w, niestety, nie jest fatwe a nie jest to co§ czego nie mozemy nauczy¢ si¢ z ksigzki.
Potrzeba wiele doswiadczen i popeienia wielu bledow. Niestety tak jest , ale nie ma niczego zastgpczego dla
doswiadczenia kiedy debuggujemy ISR’y.

17.9 PODSUMOWANIE

Rozdzial ten omawia trzy zjawiska wystgpujace w systemie PC: przerwania (sprz¢t), przerwania
kontrolowane i wyjatki. Przerwanie jest to procedura asynchroniczna wywotujaca generowanie CPU w odpowiedzi
na zewngtrzne sygnat sprz¢towy. Przerwanie kontrolowane jest wywotaniem programowym i jest specjalng forma
procedury wywotania. Wyjatki wystepuja kiedy program wykonuje si¢ a instrukcja generuje jakis rodzaj btedu. Po
dodatkowe szczegoly zajrzyj

*”Przerwania, Przerwania kontrolowane i wyjatki”

Kiedy wystapi przerwanie, przerwanie kontrolowane lub wyjatek, CPU 80x86 odktada flagi i przekazuje
sterowanie do podprogramu obstugi przerwan (ISR). 80x86 wspiera tablicg wektoréw przerwan, ktora dostarcza
adresow segmentowych dla 256 réznych przerwan. Kiedy piszemy swoj wlasny ISR, musimy przechowaé adres
naszego ISR’a we wiasciwej lokacji w tablicy wektoréw przerwan do uruchomienia tego ISR’a. Dobrze wychowany
program réwniez zachowuje warto$¢ oryginalnego wektora przerwan aby mozna bylo przywrocié ja kiedy bedzie
koniec. Po szczegoly zajrzyj:

**Struktura przerwan 80x86 i podprogramy obstugi przerwan (ISR)”

Przerwanie kontrolowane lub przerwanie programowe jest niczym wigcej jak wykonywanie instrukcji
80x86 ,,int n”. Takie instrukcje przekazuja sterowanie do ISR’a, ktérego wektor pojawia si¢ w n-tym wejsciu w
tablicy wektorow przerwan. Generalnie bedziemy uzywali przerwan kontrolowanych do wywotywania
podprograméw w programach rezydentnych pojawiajacych si¢ gdzies w pamigci (podobnie jak DOS lub BIOS)

*”Przerwania kontrolowane”

Wyjatek wystapi jesli tylko CPU wykonuje instrukcje a instrukcja ta jest niedozwolona lub wykonanie tej
instrukcji generuje jaki$ rodzaj bledu (jak dzielenie przez zero). 80x86 dostarcza kilku wbudowanych wyjatkow,
chociaz ten tekst tylko operuje wyjatkami dostgpnymi w trybie rzeczywistym.

**Wyjatki”

*”Wyjatek btedu dzielenia (INT 0)”

*”Wyjatek pojedynczego kroku ($ledzenia) (INT 1)
**Wyjatek punktu zatrzymania (INT 3)”
**Wyjatek przepetienia (INT 4/INTO)”
**Wyjatek graniczny (INT 5/BOUND”)



*”Wyjatek niepoprawnego opcodu (INT 6)”
*”Koprocesor nie dostepny (INT 7)”

PC dostarcza sprzgtowego wsparcia dla 15 przerwan wektorowych uzywajac pary chipow
programowalnych sterownikow przerwan (PIC) 8259A. Urzadzenia, ktore zwykle generuja przerwania sprzgtowe
wliczajac w to zegar, klawiaturg, porty szeregowe, porty rownolegle, urzadzenia dyskowe, karty dzwigkowe, zegar
czasu rzeczywistego i FPU. 80x86 pozwala nam wilaczy¢ lub zablokowaé wszystkie przerwania maskowalne
instrukcjami cli i sti . PIC pozwala rowniez maskowaé indywidualnie urzadzenia, ktéore moga przerywaé system.
Jednak, 80x86 dostarcza specjalnych przerwan niemaskowalnych, ktore maja wyzszy priorytet niz pozostate
przerwania sprzgtowe i nie moze by¢ zablokowane przez program.

*”Przerwania sprzgtowe”

*”Programowalny sterownik przerwan (PIC) 8259A”
*”Przerwanie zegarowe (INT 8)”

*”Przerwanie klawiatury (INT 9)”

*”Przerwanie portu szeregowego (INT 0Bh i INT 0Ch)”
*”Przerwanie portu rownolegtego (INT ODh i INT OFh”)
*”Przerwanie dyskietki i dysku twardego (INT OEh i INT 76h)”
*”Przerwanie zegara czasu rzeczywistego (INT 70h)”
*”Przerwanie FPU (INT 70h)”

*”Przerwania niemaskowalne (INT 2)”

*”Inne przerwania”

Podprogramy obstugi przerwan ktére napiszemy moga koegzystowa¢ z innymi ISR’ami w pamigci. W
szczegodlnosei nie bedziemy mogli po prostu zamieni¢ wektora przerwan adresem naszego ISR’a i pozwoli¢ dziata¢
ISR’owi stamtad. Czgsto, bgdziemy musieli stworzy¢ tancuch przerwania i wywotaé¢ poprzedni ISR w tancuchu
przerwania, kiedy wykonujemy przetwarzanie przerwania. Aby zobaczy¢ dlaczego tworzymy lancuch przerwania i
nauczy¢ sig jak je tworzy¢ zobacz

*”Podprogramy obshugi przerwan wiazan tancuchowych”

Wraz z przerwaniami nadchodzi mozliwo§¢ wspotbieznosci, to znaczy taka mozliwosé, ze podprogram
moze by¢ przerwany i wywolany ponownie przed pierwszym koncowym wykonaniem . Rozdziat ten wprowadzit
koncepcje¢ wspotbieznoscei i daje kilka przyktadow, ktore demonstruja problemy z kodem niewspotbieznym

*”Problemy wspotbieznosci”

Glownym celem systemu sterowanego przerwaniami jest poprawienie wydajnosci tego systemu. Dlatego
tez, nie powinno nas zaskoczy¢, ze ISR’y powinny by¢ tak wydajne jak tylko to mozliwe. Rozdziat ten omawia
dlaczego system I/O sterowany przerwaniami moze by¢ bardziej wydajny i porownuje I/O sterowane przerwaniami
z odpytywaniem 1/O. Jednakze przerwania moga powodowaé problemy jesli odpowiedni ISR jest zbyt wolny.
Dlatego programisci ktorzy pisza ISR’y musza by¢ $wiadomi takich parametréw jak czas obstugi przerwania,
czgstotliwos$¢ przerwania i opoznienie przerwania.

*”Sprawno$¢ systemu sterowania przerwaniami”

*”Uktad We/Wy sterowany przerwaniami kontra odpytywanie”
*”Czas obstugi przerwania”

*”Opdznienie przerwania”

Jesli wielokrotne przerwania wystgpuja rownoczesnie, CPU musi zdecydowaé ktore przerwanie obstuzy¢
najpierw. PIC 8259 i PC uzywaja schematu przerwan priorytetowych , ktory przydziela najwyzszy priorytet dla

zegara.80x86 zawsze przetwarza przerwanie , najpierw z najwyzszym priorytetem.

*”Przerwania priorytetowe”






