Internet jest niewatpliwie jednym z najbardziej niesamowitych osiggnie¢ w historii ludzko$ci. Swiatowa
sie¢ komputerédw na zawsze zmienita nasze postrzeganie komunikacji. Zaczeto sie jako innowacyjne
rozwigzanie w laboratorium do wymiany wiadomosci tekstowych. Mozesz sobie to wyobrazi¢? We
wczesnych stadiach Internet miat tylko kod i zwykty tekst; zadnych obrazéw, zadnych multimediéw,
nic poza tekstem. Prawie 30 lat pdzniej sie¢ catkowicie sie zmienita w szybkim tempie. W dzisiejszych
czasach Internet zawiera istotne informacje o kazdym uzytkowniku. Zawiera nasze dane osobowe,
zdjecia, filmy i wiele wiecej. Dane, o ktérych mozesz nigdy nie zdawac sobie sprawy, ze tworzytes,
unoszg sie w cyberprzestrzeni, gdy czytasz te strony, takie jak preferencje wyszukiwania, pliki cookie,
najnowsze zapytania wyszukiwarek i tak dalej. Tak wiec Internet jest niebezpieczny nie tylko ze wzgledu
na ztosliwych uzytkownikdw, ktdrzy prébujg przechwyci¢ Twoje dane osobowe w swoich przewrotnych
celach (takich jak kody PIN do kart kredytowych; ryzyko, ktérego nigdy nie powinienes lekcewazy¢), ale
takze z powodu ciggtego ,wycieku” danych osobowych ”, Ktére wystepuje podczas regularnego
korzystania z ustug online. Czy zgadzasz sie z manipulowaniem Twoimi danymi osobowymi?
Najprawdopodobniej nie. Jednak trudno jest catkowicie uciec od tej ekspozycji. W korcu za kazdym
razem, gdy uzywasz okreslonego narzedzia programowego lub aplikacji internetowej; musisz zgodzié
sie z warunkami uzytkowania. W przeciwnym razie nie bedziesz korzysta¢ z tych ustug. Dlatego
otwierajagc przegladarke, aby surfowac¢ po Internecie, zgadzasz sie na wykorzystanie Twoich danych
osobowych po stronie programistéw. Na przyktad Google zbiera dane od nas wszystkich, od lokalizacji
po osobiste wyszukiwania. Czy to nie brzmi dobrze? Na szczescie sg tam bezpieczniejsze opcje;
gtéwnym kandydatem w sektorze wyszukiwarek jest DuckDuckGo: silnik wyszukiwania, ktory nie
przechowuje danych osobowych uzytkownikéw. Jednak, jak by¢ moze juz wiesz, wiekszosc¢ ludzi bedzie
nadal korzystac z Google. Czemu? Istniejg dwa wazne powody. Z jednej strony ryzyko nie jest tak duze
i najprawdopodobniej ludzi to nie obchodzi. Wiekszo$¢ z nas moze od dtuziszego czasu korzystac z
globalnej sieci. Czy kiedykolwiek zostates zhakowany? A jesli tak, to czy to byta twoja wina, czy po
prostu natknates sie na boskiego hakera, ktory ztamat wszystkie protokoty bezpieczenstwa, az do
pojawienia sie zielonkawego komunikatu ,,Przyznano dostep” na czarnym ekranie? Jesli myslisz, ze to
drugie; by¢ moze oglgdates zbyt wiele filmoéw o nieistniejgcych ekspertach od cyber-hakowania.
Spéjrzmy na chwile z rzeczywistoscig, zanim wznowimy bieg wpiséw. Tylko nieliczni, naprawde
niewielka mniejszos¢ z nas, kiedykolwiek bedzie narazona na zagrozenia internetowe. | nie, nie méwie
o tej wiadomosci, ktdra pojawia sie na twojej przegladarce, twierdzi, ze wirus zniszczy komputer,
miasto i wszystkich mieszkancow, chyba ze - przypadkowo - zaptacisz troche pieniedzy. To tylko zart -
obrzydliwy przy pierwszym spotkaniu. Oméwimy, jak unikac tego typu sytuacji i jak sobie z nimi radzié,
gdy sie pojawig. W koncu pojawig sie, dopdki bedziesz kontynuowac¢ nawigacje online. Tylko nieliczni
z nas stracg pienigdze z powodu hakerdw internetowych. A wsrdd tych niefortunnych wiekszosc¢ z nich
popetni powazny btad - na przyktad zapomni wylogowac sie z konta na Facebooku na publicznym
komputerze. Czy to ci sie przydarzyto? Moj przyjaciel ponidst konsekwencje takiego niewinnego btedu.
Nie miato to powaznych konsekwencji, ale mogto. Tak jak w prawdziwym zyciu, nigdy nie nalezy
ujawnia¢ danych osobowych w Internecie. Nigdy przenigdy. Wiec jesli zostates zhakowany, czy byty to
umiejetnosci hakera, czy Twoja ,,wtasna” wina? Nie prébuje nikogo wini¢; takie sytuacje sie zdarzaja.
Celem naszym jest zilustrowanie technik stawania sie ninja online: kims, kto nawiguje i nie jest
widziany. A przede wszystkim nauczysz sie wielu strategii, ktore zebratem przez lata, aby zachowac
bezpieczenstwo w Internecie. Ostatecznym narzedziem, ktére omdéwimy, jest The Onion Routine
Project (TOR). Pierwotnie opracowany przez wojsko, The Onion Routine Project narodzit sie w Naval
Research Laboratory. Na szczesScie w dzisiejszych czasach to niesamowite narzedzie programowe jest
regularnie uzywane; i jest dostepny dla kazdego w Internecie. Pozwala stac sie niewidzialnym podczas
codziennej nawigacji. W zwigzku z tym TOR bedzie pomocny w zmniejszaniu ryzyka wycieku danych do
zera, o ile bedziesz przestrzega¢ zalecanego uzycia. Rozpocznijmy naszg podrdz, aby staé sie



doswiadczonymi nawigatorami i opracowac zestaw praktyk zapewniajacych bezpieczeristwo Twoich
danych osobowych.

Dlaczego TOR jest optacalnym rozwigzaniem?

Jak juz zauwazyliSmy, TOR to krétka nazwa routera cebulowego. Jego pierwotny rozwdj przez wojsko
miat na celu ustanowienie bezpiecznej sieci komunikacyjnej do celdw rzagdowych. W dzisiejszych
czasach serwery TOR pozwalajg kazdemu uzytkownikowi sta¢ sie anonimowym online. Podobnie jak
skorki cebuli (symbol TOR), ta ustuga ma kilka warstw (routeréow) do przenoszenia ruchu w celu ukrycia
Twojej prawdziwej tozsamosci. Tak wiec kazdy, kto chce poznad twojg tozsamos¢ podczas korzystania
z TOR, napotka kilka losowych serwerdow TOR; co oczywiscie nic nie znaczy. Gtéwnym celem tego
odchylenia ruchu jest to, ze wezty w sieci TOR stuzg do kamuflazu prawdziwego Zrédta aktywnosci
(Ciebie). Dzieki temu bedziesz mdgt pozostaé ukryty przed ustugami stron trzecich, ktére sledzg dane
osobowe.

Jakie sg zastosowania TOR?

Aby doda¢ kontekst do tego wszechstronnego narzedzia programowego, oto kilka przypadkow, w
ktérych TOR moze sie przydac:

* Chcesz wyszukad jakies informacje, ale NIE MASZ tego robié. Dlatego musisz zachowaé anonimowos¢.
* Chcesz uczynié¢ nas publicznym komputerem, aby unikng¢ wycieku danych osobowych.

* Nie chcesz udostepnia¢ osobistej aktywnosci online reklamodawcom, dostawcom ustug
internetowych, witrynom internetowym i podobnym Zzrédtom gromadzenia danych.

* Musisz unika¢ policji lub cenzury panstwowej (najprawdopodobniej w krajach, w ktorych obowigzujg
takie zasady) lub chcesz podzieli¢ sie wiedzg z organizacjg taka jak WikiLeaks.

Poprawne dziatanie TOR

Ponizsze wskazowki opisujg DO, ktére sprawig, ze Twoje doswiadczenie z TOR bedzie najbardziej
satysfakcjonujace:

* Zainstaluj przegladarke TOR. Pobieranie przegladarki TOR w systemie Windows jest dos¢ proste.
Woystarczy otworzy¢ oficjalng strone pobierania przegladarki TOR, znalezé najnowszg wersje i
postepowac zgodnie z instrukcjami, aby zakonczy¢ instalacje. W innym systemie operacyjnym musisz
postepowac zgodnie z okreslonymi instrukcjami w zaleznosci od systemu. W tym samym zatgczniku
zamieszcze odniesienia do najczestszych przypadkow.

* Nie uzywaj torrentdw z TOR. Sie¢ TOR nie jest przeznaczona do korzystania z potgczen peer-to-peer
do udostepniania plikéw. W zwigzku z tym bedziesz Zle korzystaé z ustugi i spowalniajac przy tym
potgczenie wszystkich innych oséb w sieci. Ponadto BitTorrent ujawnia Twdj adres IP; w zwigzku z tym
ujawnisz swoj identyfikator uzywajgc P2P, czynigc TOR bezwartosciowym.

* Nie zezwalaj na wtyczki przegladarki. Czy osobiscie tworzytes wtyczki? Najprawdopodobniej nie.
Dlatego NIE wiesz, czy narzedzie programowe zbiera informacje o Twoim identyfikatorze podczas
normalnego uzytkowania. Dlatego zezwolenie na swobodne dziatanie dowolnego z takich programéw
stanowi ryzyko dla Twojej anonimowosci.

* Uzyj protokotu HTTPS. Wezet opuszczajgcy sie¢ TOR to najbardziej narazone punkty na Twoja
anonimowos$é. TOR szyfruje informacje w swojej sieci i kamufluje Zzrédto Twojej aktywnosci. Jednak
aktywnos¢ poza siecig jest ujawniona. Co mozesz z tym zrobi¢? Konsekwentnie uzywaj kompleksowego



szyfrowania, takiego jak SSL lub TLS. Mozliwos¢ korzystania z HTTPS przez caty czas zapewnia po prostu
przetgczenie dodatku HTTPS Everywhere lub podobnego w obstugiwanej witrynie. Witryny, ktére nie
pozwalajg na nawigacje HTTPS, mogg ujawnia¢ Twojg aktywnosc.

* Nigdy nie otwieraj pobranego dokumentu przez TOR podczas surfowania po Internecie. Wyobraz
sobie wiec, ze wtasnie pobrates dokument podczas korzystania z TOR. Teraz - niewinnie - kliknij nazwe
dokumentu, aby rzuci¢ okiem. Co sie dzieje? Najprawdopodobniej przeglgdarka otworzy obstugiwany
dokument w formacie osobnej zaktadki. Wiekszo$¢ z tych dokumentoéw jest udostepniana przez Google
Dysk lub podobne ustugi przechowywania... ktére WYMAGAIJA logowania do konta uzytkownika.
Bedziesz wiec surfowaé anonimowo i jednoczesnie mowic¢ ,Hej, jestem John Sanders”. Widzisz,
niespdjnosc¢? Rozwigzanie: NIE klikaj rzeczy, ktdre otwierajg wiecej rzeczy podczas korzystania z TOR.

* Uzywaj mostéw. Co robisz w prawdziwym zyciu, gdy jest rzeka i bardzo chcesz jg przekroczyé bez
dotykania wody? Ptyniesz todzig! Ok, nie jest to odpowiedz, ktdrej szukatem... przez wiekszosé czasu
mozna dojs¢ do mostu i skorzystaé z niego, aby dostac sie na drugg strone. Pomyst jest prawie taki sam,
gdy korzystasz z TOR; robisz z nas mosty (przekazniki = bezpieczne przejscia), aby pozby¢ sie krytyki.
Organizacja projektu Tor zapewnia rowniez wiele pomostéw dla uzytkownikéw. Sg to bezpieczne
przejscia do nawigacji online bez narazania Twojego dowodu tozsamosci. Dlatego konsekwentnie z
nich korzystaj.

* Rekrutuj wiecej uzytkownikéw. Aby zosta¢ wartosciowym cztonkiem spotecznosci TOR, nie surfuj
sam. Zadzwon do znajomych; powiedz im o TOR. Pamietaj, ze im wiecej jestesmy online w TOR, tym
silniejsza bedzie sie¢ powoli, ale systematycznie.

Kiedy nie uzywaé TOR?

Zachowanie anonimowosci to nie to samo, co bezpieczeistwo w Internecie. W koricu sie¢ TOR jest
daleka od idealnego rozwigzania w bardzo konkretnym scenariuszu; jest to projekt wcigz rozwijany.
Aby skorzystac z TOR, potrzebujesz przegladarki obstugujacej ten protokét. Protokot nie zostat jeszcze
zepsuty, ale przeglagdarka jest tutaj najstabszym ogniwem. Przegladarka to program, ktéry wspoétdziata
z uzytkownikiem i siecig online. Niestety jest poddawany exploitom, na ktérych ktos inny moze zyskac.
Niedawno ogtoszono, ze NSA jest w stanie odstoni¢ uzytkownika sieci TOR. Oczywiscie nie mozesz
obstawiaé swoich szans na ucieczke przed wtadzami za pomoca tej sieci. W zwigzku z tym nielegalne
zastosowania nie s3g ,bezpieczniejsze” ani poza zasiegiem radaru, gdy aktywujesz TOR. Po prostu
utrudniasz wladzom kontakt z tobg; a i tak ostatecznie odniosg sukces. TOR nie jest narzedziem do
zostania przestepcy; nie moze byé uzywane do celéw niezgodnych z prawem. Nieprawidtowa
manipulacja siecig zagraza spofecznosci TOR na catym sSwiecie. Ta lista podsumowuje niektére
niezalecane zastosowania TOR:

* Anonimowe pobieranie duzych plikdw. Powdéd: najprawdopodobniej uzyjesz P2P, takiego jak Torrent.
W zwigzku z tym spowolnisz potgczenie wszystkich, aby nie uzyskaé zadnych korzysci, tj. wtadze beda
w stanie Sledzi¢ Twaj rekord pobierania.

* Préba unikniecia inwigilacji ze strony NSA. Powéd: nie prébuj tego. To nie jest skuteczne w ten
sposoéb. Po prostu nie.

* ,Zabezpieczanie” Twojej aktywnosci online w sieciach spotecznosciowych. Powdd: logiczng
niespojnoscig jest korzystanie z ustug wymagajgcych Twojego dowodu tozsamosci i jednoczesne
staranie sie zachowaé¢ anonimowos¢, nie sadzisz? Poza tym nie bedziesz w tym bezpieczniejszy;
bedziesz w rownym stopniu narazony na eksploatacje ustugi.



* Nie powinienes$ probowac wchodzi¢ na oficjalne strony (rzgdowe lub podobne). Powdd: kazda osoba,
ktdra zada takich ustug, potrzebuje identyfikacji.

* Nielegalne wykorzystanie (pornografia dziecieca, nieautoryzowane zakupy, handel narkotykami itp.).
Oczywiste powody: moralna niepoprawnosé i $ciganie. Chociaz te zastosowania sg powszechne z
oczywistych powoddw, sg one nielegalne i mogg prowadzié¢ do Scigania i wiezienia bez ostrzezenia.
Srodowisko TOR bardzo utatwia korzystanie z przegladarki do tych celéw, ale nie byly to zamierzone
zastosowania TOR.

Jak widag, istnieje kilka scenariuszy, w ktdrych TOR jest rozwigzaniem Twoich problemoéw. Jednak w
niektdrych przypadkach nie zaleca sie korzystania z tej ustugi, aby nie przyciggac niepotrzebnej uwagi
wtadz; pod warunkiem, ze NSA i FBI obserwujg jakiekolwiek podejrzane zachowanie w tej sieci.
Odpowiedzialne korzystanie z TOR jest zawsze zalecane i jest to Twoja wtasna odpowiedzialnosc.
Przyjrzyjmy sie bardziej szczegdtowo, jak dziata ta cata sie¢ serweréw.

Jak dziata TOR?

Cebula ma wiele warstw, ktére chronig - i formujg - warzywo. Podobnie TOR jest siecig ztozong z kilku
routeréw, ktore stuzg jako ,warstwy”. Podobnie jak w prawdziwym odpowiedniku etui, warstwy
zewnetrzne chronig wnetrze, w Twoim przypadku Twojg tozsamos$é. Wyobraz sobie, ze musisz wystac
paczke z wartosciowq zawartoscig. Jak mozesz zabezpieczy¢ ten przedmiot przed dostawag? Mozesz
chwycic folie babelkowsg, aby przykry¢ przedmiot. Nastepnie mozesz doda¢ dodatkowe warstwy, aby
to zapewnié integralnos¢. TOR dziata w podobny sposéb. Cennym przedmiotem sg Twoje dane
osobowe oraz zapytania, ktore przesytasz do Internetu. Aby unikngc¢ tatwego sledzenia, TOR kieruje
przeptywem informacji przez rézne punkty swojej sieci. Jest to odpowiednik posiadania kilku warstw
chronigcych Twdj identyfikator online. Wezty sieci sktadajg sie z routerow i serwerdw na catym swiecie.
Czy to brzmi prosto? Na szczescie nie potrzebujesz specyfikacji technicznych, aby skorzysta¢ z ustugi.
Teraz przeanalizujmy poziom bezpieczeristwa TOR...

Jak bezpieczny jest TOR?

W Zyciu nie ma nic w 100% bezpiecznego. Nawet mieszkanie pod ogromnym kamieniem nie uchroni
cie catkowicie przed zagrozeniami ze swiata zewnetrznego. Dlatego nie ma powodu, aby wierzyé¢, ze
TOR jest bezpieczniejszy niz inne alternatywy w kazdym przypadku. Chociaz rzeczywiscie wyrdznia sie
w regularnych zastosowaniach, na przestrzeni lat ujawniono kilka stabych punktéw. Ta lista
podsumowuje niektére exploity zwigzane z TOR:

* Podstuch w systemie autonomicznym (AS). Kazdy moze szpiegowac ruch przychodzacy i wychodzacy
z sieci TOR. Dzieki zaawansowanemu $ledzeniu mogg wskaza¢ Twdj identyfikator lub lokalizacje.
Oczywiscie nie jest to mozliwe, chyba ze naprawde jestes profesjonalistg w strategiach hakerskich.

* Podstuchiwanie weztéw wyjsciowych. Wezet wyjsciowy to punkt, w ktérym TOR nie ma juz kontroli
nad informacjami przesytanymi do serwera, czyli tagczy sie z dowolnym komputerem na Swiecie. W
zwigzku z tym ekspert moze odzyskac hasta, konta e-mail itp. Z tych punktéw. Oczywiscie, jesli nie
uzyjesz zadnego z tych wewnatrz TOR, jestes$ bezpieczny i zdrowy.

* Atak analizy ruchu. Chociaz tego rodzaju atak nie ujawnia ID, mogliby zebra¢ informacje o
uzytkowniku w sieci TOR. Nie jest to jednak duzy problem.

* Blok wezta wyjsciowego TOR. Niektdre strony internetowe blokujg uzytkownikom TOR, aby
uniemozliwi¢ dostep do ich ustug bez identyfikacji siebie. Dlatego nie bedziesz mdgt edytowad
Wikipedii podczas korzystania z TOR, korzysta¢ z odtwarzacza online BBC i tak dalej.



* Zty atak jabtka. Ta luka polega na wykorzystywaniu stabych ustug, takich jak klienci P2P BitTorrent
wewnatrz TOR. Dlatego nie uzywaj takich potaczen do ,pobierania” anonimowo; zamiast tego narazisz
Swojg anonimowos¢.

* Protokoty, ktére ujawniajg adresy IP. Oprdcz BitTorrent jest wiecej protokotdow, ktdre ujawniajg adres
IP (a tym samym Twdj prawdziwy identyfikator), takie jak komunikacja z trackerem P2P, rozproszone
tablice skrotow itp. Ataki te koncentrujg sie na lukach w zabezpieczeniach man in the middle.

* Ataki snajperskie. Co jest gorszego niz atak typu ,odmowa ustugi” (DDoS)? Rozproszony
odpowiednik; DDoS, czyli grupowy atak na wezty wyjsciowe, aby atakujgcy mégt stwierdzié, z ktérych
korzystasz. Dziata to w ,,prosty” sposdb: blokujesz wystarczajgco duzg liczbe weztéw, tak ze uzytkownik
TOR bedzie musiat polega¢ na jednym z nielicznych, ktére nadal dziatajg. Co dostajesz? Wyisze
prawdopodobienstwo wskazania weztdw, ktérych ,,uzywasz”; stad wieksza szansa, aby dowiedziec sie,
kim jestes. Oczywiscie nie jest to do konca technika laika.

* Bfad krwawienia z serca. Ten btad ujawnit i ztamat hasta w kwietniu 2014 w sieci TOR. Te protokoty
zostaty wkrotce dezaktywowane. Istnieje jednak szansa, ze w przysztosci pojawia sie podobne luki,
chociaz nie sg one wysokie. Gtdwng przestanka unikniecia takich problemdw jest poleganie na ustugach
ukrytych;

* Odciski palcéw myszy. Ten jest troche za pokrecony, ale dziata. Pordwnanie kliknie¢, ktére robisz w
witrynie, z JavaScriptem do sledzenia ruchy myszy, ekspert udowodnit, ze okreslenie tozsamosci osoby
jest ,wykonalne”. Na szczescie, jesli nie korzystasz z publicznych komputeréw, to ryzyko nie jest
zagrozeniem.

* Atak polegajacy na pobieraniu odciskow palcow. Byty czesciowo ujawnione wiadomosci luki w
zabezpieczeniach zwigzanych z odciskami palcéw w sieci TOR. Dlatego lepiej nie uzywaé bio trackerdw.

* Informacje o objetosci. Anonimowos¢ oferowana przez TOR nie pozwala ukry¢ ilosci danych, ktore
poruszasz. Dlatego jesli jestes pod jakimkolwiek inwigilacjg, mogg sledzi¢ Twoje kroki nawet przy uzyciu
TOR.

* Inny. Z biegiem czasu coraz wiecej exploitow bedzie sie pojawiac.

Niektdre z nich zostang natychmiast rozwigzane; inne bedg trwac dtuzej, ale zostang w jakis sposdb
pominiete. Oczywiscie, nie ma nic lepszego niz wszechstronny, nigdy nie uzywany system ochrony
Twojego identyfikatora online; tak jak w prawdziwym zyciu. Lista moze wydawac sie zniechecajgca do
regularnego korzystania z TZW, ale tak nie jest. Jednak pokazanie mozliwych zagrozen jest czescig
moich obowigzkédw w tym wprowadzeniu do ustugi. Morat z tej historii jest nastepujacy: TOR nie
zapewnia 100% bezpieczenstwa Twojej aktywnosci online; tworzy anonimowos¢.

Ten krok jest raczej prosty. Do korzystania z TOR potrzebna jest przegladarka zgodna z ustugy. Mozesz
przejs¢ do witryny internetowej projektu TOR, aby pobraé najnowszg wersje tego narzedzia
programowego. W szczegdlnosci mozesz byé zainteresowany korzystaniem z przegladarki TOR; co jest
prawdopodobnie wszechstronng alternatywg, aby zacza¢ anonimowos$¢ online. Istniejg réwniez
dodatki do innych popularnych przegladarek, takich jak Mozilla Firefox. Jesli jestes juz uzytkownikiem
Mozilli, ta opcja moze Cie zainteresowac. Oczywiscie funkcjonalnosci sg nieco ograniczone w
poréwnaniu z posiadaniem przegladarki TOR; ale prostota instalacji dodatku jest niesparowana. Jesli
chcesz poznad zalety i wady obu opcji, oto kilka wskazéwek.

Zalety i wady przegladarki TOR

Oto najbardziej niezwykte zalety i wady zwigzane z uzywaniem TOR do nawigacji.



Zalety TOR

* Najbardziej niezawodne funkcje anonimowosci. To swietna sieé¢, w ktorej Twdj identyfikator jest
ukrywany w wiekszosci zastosowan i normalnych czynnosciach w sieci; na przyktad po prostu
przegladajgc wiadomosci bez pozostawiania sladow.

* Dostep do Deep Web (lub Dark Web). Soczysta, ale niebezpieczna strefa internetu. To ,,miejsce” nie
jest objete wyszukiwarkami - stad jest po omacku. Ponadto w tej internetowej ,czarnej dziurze” majg
miejsce nielegalne dziatania. Powinienes bardzo uwazaé na to, co robisz i gdzie surfujesz w tym miejscu
- W przeciwnym razie mozesz mie¢ problemy z wtadzami.

* Wiekszos$¢ poczatkujgcych ,hakeréw” Cie nie zauwazy. TOR natychmiast zapewnia niezawodng
ochrone przed tymi, ktérzy widzieli zbyt wiele seriali lub filméw o hakowaniu. Nie dotkng cie, ALE
prawdziwy haker moze to zrobié. Wiec nie mysl, ze jestes w 100% bezpieczny.

*Wiecej. TOR ustanawia standard przeglagdania prywatnego, jest przenosny, dostep jest ukryty za
posrednictwem witryn .onion.

Wady TOR

* Wydajnos¢ nie jest dla wybrednych. Chociaz wydajnos¢ poprawita sie w ciggu ostatnich kilku lat; nie
przypomina to normalnego przegladania. Jednak musi by¢ cena za takie dodatkowa warstwa
anonimowosci, nie sgdzisz?

* Nie jestes w 100% bezpieczny ani niewidoczny. Wtadze cie obserwujg. Nie zapomnij tego. NSA i FBI
bardzo powaznie traktujg te anonimowg dziatalnos¢. Jesli zbyt czesto lub przypadkowo trafisz na
nielegalne witryny internetowe w Dark Web; znajdg cie. Unikaj ich za wszelkg cene. Nie bdj sie jednak,
jesli popetnisz btad (np. Przypadkowo wejdziesz na nielegalng strone internetowg) i dziatasz poprawnie
(A. Natychmiastowe wyjscie lub B. Zgtos strone), po Twojej stronie nie bedzie juz wiecej problemu. Nie
ma tez nic do ukrycia. Oczywiscie mogg zadac ci kilka pytan. Parafrazujgc starego wuja Bena ,wielka
moc wymaga wielkiej odpowiedzialnosci”. Tak wiec, jako obywatel zawsze wybierasz, czy postepujesz
wtasciwie.

*Reputacja. Wszystkie poprzednie problemy z wtadzami zwigzane z naduzyciem TOR prowadzg nas do
tego punktu. Niestety spotecznos¢ TOR ma na odwrocie zniwo. Jednak jest to miecz obosieczny; stat
sie bardzo popularny wsrdd dziennikarzy i aktywistéw na catym swiecie. Zawsze jest miejsce na cenny
wktad z wykorzystania TZW.

*Mate opdznienia. To naprawde czesty problem w sieci TOR. Wiec, lepiej badz cierpliwy. Ten, kto jest
cierpliwy, znajdzie to, czego szuka.

Plusy i minusy Mozilli

Oto najbardziej niezwykte cechy korzystania z dodatkowej wersji ustugi TOR do Mozilli. Przyjrzyjmy sie
im, abys sam zdecydowat, czy to sie optaca.

Zalety dodatku Mozilla

* Bezptatna spotecznos¢ open source. Wszystkie produkty Mozilli majg licencje publiczng. Dlatego
kazdy programista moze przyczynic sie do ulepszenia ustugi. Co wiecej, kazdy moze upewnié sie, ze
ustuga NAPRAWDE zapewnia to, co twierdzi. Przejrzysto$¢ jest kluczowym czynnikiem w
spotecznosciach open source.



* Dostosowywanie. Tak jak to zwykle bywa w Mozilli, mozesz dostosowac¢ dodatek do swoich
preferencji. Dzieki temu bedziesz mie¢ zupetnie wyjatkowe wrazenia z przegladania.

*Spotecznosé. Wiekszos¢ uzytkownikéw preferuje te wersje ustugi TOR; zwitaszcza zwolennikow
Mozilli. Mozilla Firefox to wszechstronna, solidna przegladarka, ktéra jest wysoce kompatybilna z
wiekszoscig urzadzen i systemdw operacyjnych. Jesli wiec zmienisz urzadzenie w przysztosci, nie
wplynie to zbyt powaznie na Twoje wrazenia. Ponadto wsparcie spotecznosci jest zawsze plusem.

* Wiecej. Istnieje duza lista funkcji, na ktére warto zwrdéci¢ uwage, takich jak silny ciggty rozwdéj, solidna
obstuga HTMLS5, synchronizacja urzgdzen, tagowanie zaktadek, tryb czytnika bez rozpraszania w celu
ulepszenia skanowania, automatyczne aktualizacje, szybkie zarzadzanie zaktadkami, najnizsze
obcigzenie pamieci i procesora, integracja z Pocket, aby zapisywac strony w podrézy.

Wady dodatku Mozilla

* Instalacja rozszerzenn wymaga ponownego uruchomienia. Jest to nieznosna sytuacja, pod warunkiem,
ze nie kazde rozszerzenie obstuguje uruchamianie bez ponownego uruchamiania. W zwigzku z tym,

lepiej badz cierpliwy.

* Niska wydajnosé w niektdérych systemach operacyjnych. Najwyrazniej uzytkownicy zwracajg uwage,
ze wydajnosé w OS X jest znacznie wolniejsza niz w Windows czy Linux. Dlatego zachowaj ostroznos¢,
jesli jestes uzytkownikiem komputera Mac.

* Stawka jest trwatosé przedtuzek. Przedtuzenie zycia to ujawniona tajemnica w Firefoksie. Dzieje sie
tak, ze Firefox ma swoje wiasne tempo, a rozszerzenia majg swoje. Dlatego moze sie zdarzy¢, ze dane
rozszerzenie zostanie pozostawione i stanie sie bezuzyteczne, poniewaz jest przestarzate. Jesli wiec
polegasz na rozszerzeniu, aby poprawi¢ swoje wrazenia, weZ rowniez pod uwage aktywnosé
programistow w aktualizacjach.

* Wiecej. Istniejg inne wady korzystania z nawigacji Firefox dla TOR, ale sg one gtéwnie sytuacyjne (tj.
Wptywajg tylko na mniejszo$¢ uzytkownikéw w niektérych przypadkach). Na przyktad istnieje wsparcie
dla przedsiebiorstw. Mozesz to zignorowad, jesli jestes osobg indywidualng korzystajaca z Internetu w
domu. Ponadto nie ma obstugi HDiDPI; na ekranach o wysokiej rozdzielczosci ikony sg niewyrazne. Nie
zauwazysz tego, chyba ze przegladasz na ekranie 4K.

Jak zaczaé

Wiec teraz masz do dyspozycji przegladarke TOR lub odpowiednik dodatku - a moze obie! Czas
wyprobowac kilka podstawowych zadan online, aby zobaczy¢ réznice w poréwnaniu z przeglagdaniem
bez funkcji anonimowych. W nastepnej sekcji oméwimy najbardziej odpowiedniego kandydata do
ustug TOR. Przeczytaj szczegdtowo te sekcje, aby zrozumieé, czego mozesz oczekiwac od tej ustugi, a
czego nie. Zawsze odpowiedzialnie uzywaj tego niesamowitego narzedzia.

Czy jestes odpowiednim uzytkownikiem dla TOR?

PowiedzieliSmy juz, ze TOR nie jest dla wszystkich. Uwazam, ze najlepszym sposobem zrozumienia, dla
kogo jest przeznaczona TOR, jest przejrzenie najbardziej zalecanych praktyk, ktére sg zgodne z t3
ustuga. Przyjrzyjmy sie najlepszym DO, aby odnies¢ sukces jako uzytkownik TOR. W tym rozdziale
oméwiono niektére z najbardziej odpowiednich zorientowanych na bezpieczenstwo i przyjaznych
anonimowosci praktyk dla uzytkownikéw online.

Zmien swoj system operacyjny (OS) i inne...



Exploity ,,Winbug” sg nieco legendarne. Najczesciej uzywany system operacyjny na $wiecie zostat
zaprojektowany tak, aby byt przyjazny dla uzytkownika. Dlatego nie udato sie unikngc¢ luk w
zabezpieczeniach. Zmiana na inny system operacyjny moze wydawac sie radykalna, ale w dtuzszej
perspektywie moze sie okazaé, ze korzysci sg znaczne. Systemy Linux sg w petni kompatybilne z TOR.
W rzeczywistosci istniejg dystrybucje skonfigurowane jako TOR, takie jak Tails i Whonix. Mac jest
rowniez kompatybilny z TOR, wystarczy zainstalowa¢ przegladarke i gotowe; jest rdéwniez
bezpieczniejszy niz Windows.

Byc¢ na biezgco

W kazdym razie, niezaleznie od uzywanego systemu operacyjnego, aktualizuj system. Nie nalezy tego
pomija¢, pod warunkiem, ze stare wersje zawierajg exploity powszechnie znane ztosliwym hakerom.
Dlatego nalezy aktualizowaé wszystko tak, jak to tylko mozliwe; Twdj system operacyjny i przegladarka
TOR.

HTTPS Everywhere

Mozesz sie zastanawiac, jak uzywad https w witrynie, ktéra oferuje tylko wersje http. Na szczescie
istnieje rozwigzanie o nazwie HTTPS Everywhere. Obstugiwane strony internetowe automatycznie
przetaczajg sie na przegladanie w trybie HTTPS przy uzyciu tego dodatku.

Zaszyfruj swoje dane

Po co wiec zawracac sobie gtowe anonimowoscig w Internecie, jesli nie korzystasz z dodatkowych
warstw bezpieczenstwa, takich jak cebula - dzwonek? LUKS i TrueCrypt to dwa narzedzia programowe,
ktéore umozliwiajg szyfrowanie w systemach Linux. Im wiecej szyfrowania, tym wieksze
bezpieczenstwo.

Uwazaj na pakiet TOR

Wbrew powszechnemu przekonaniu uzycie tego pakietu moze przynie$¢ efekt przeciwny do
zamierzonego. Tak, dodajesz dodatkowg warstwe, ale sg luki, ktére zostaty ujawnione przez FBI.
Uwazaj na naduzywanie tych narzedzi.

Wytacz Java Script, Flash i Jave

Te obrzydliwe skrypty mogg udostepniaé Twoje dane osobowe, nie dajac Ci szansy na unikniecie tego.
Po prostu je wytacz, aby cieszy¢ sie surfowaniem z wiekszg anonimowoscia.

Brak P2P

To chyba trzeci raz, kiedy o tym wspominam, ale jest to kwestia kluczowa. Jesli korzystasz z potaczen
peer-to-peer, ujawniasz sie.

Brak plikow cookie i danych lokalnych

Dodatki, takie jak samoniszczace sie pliki cookie, automatycznie usuwajg niepozgdane fragmenty
informacji. Mogg przechowywaé dane osobowe; wiec bez zadnego z nich bedziesz bardziej
anonimowy.

Brak prawdziwego e-maila

Nigdy, przenigdy nie twdrz nam wtasnych rachunkéw rzeczywistych w TOR. W przeciwnym razie
bedziesz moéwic¢ ludziom ,Hej, witaj Swiecie. Jestem anonimowy. Podpis: John Smith ”. Widzisz
problem?



Brak Google

Najpopularniejsza wyszukiwarka na swiecie aktywnie gromadzi dane osobowe. Bedziesz wiec
bezpieczniejszy, korzystajac z innej wyszukiwarki, takiej jak DuckDuckGo lub StartPage

Réb legalne rzeczy

Woreszcie, przestrzegaj przepisdw i przepiséw podczas surfowania po Internecie. NSA i FBI obserwuja
codziennie 24 godziny na dobe, 7 dni w tygodniu, aby dowiedziec sie, kto niewtasciwie korzysta z ustug
tego rodzaju. Lepiej nie zwracaé na to zbednej uwagi, przestrzegajgc w 100% przepisdw. Oczywiscie,
jesli omijasz zakazy ze strony swojego rzadu, staraj sie zachowac jak najwiekszg anonimowos$é. Mozesz
polega¢ tylko na ustugach ukrytych w celu ustanowienia bezpiecznych kanatéw komunikacji,
anonimowego wysytania plikéw i tym podobnych. Prawdopodobnie jednym z najbezpieczniejszych
sposobdw korzystania z TOR jest sprawdzanie wiadomosci bez interakcji z jakgkolwiek witryng, ustuga
itp. Jesli wybierzesz te opcje, pamietaj, ze im mniej interakcji masz ze stronami internetowymi, tym
bardziej dyskretny staniesz sie . Przechodzac do nastepnej sekcji, teraz dowiemy sie, jakie informacje
bedziesz przegladac¢ podczas surfowania w TOR. Przyjrzyj sie z bliska szerokiemu zakresowi mozliwosci,
jakie ta sie¢ daje do Twojej dyspozycji; zaczynajac od Hidden Wiki.

Pierwsze kroki z TOR

Do tego czasu wybrates juz jedna opcje, albo przegladarke TOR, albo odpowiednik dodatku Mozilla,
aby nawigowac anonimowo. Znasz réwniez ryzyko i korzysci, jakie niesie ze sobg ta internetowa
aktywnos¢ przypominajgca ninja. Dlatego nadszedt czas, aby dowiedzie¢ sie, co doktadnie mozesz
zrobi¢ ze swoim nowym statusem anonimowosci. Kiedy uruchamiasz przegladarke TOR, masz
wrazenie, ze wystrzeliwuje sie bombe dymng, ktdrg ninja robig w filmach.

Zostan ninja

Mozesz sie zastanawia¢, co zrobi¢ w TOR teraz, gdy wylogowates sie z kazdej innej aplikacji (aby
uniemozliwi¢ im udostepnianie danych). Oto najbardziej zalecane pierwsze kroki w Deep Web. Ukryta
Wiki

Ta witryna ma podobny uktad niz Wikipedia; jest to odpowiednik TOR. Mozesz tam przegladac
interesujgce Cie kategorie, aby znalez¢ preferencje. The Hidden Wiki to miejsce, w ktérym wymienione
sg wszystkie witryny .onion w Deep Web, na rézne tematy. Znalezienie ukrytej Wiki jest proste, po
prostu wpisz je w wyszukiwarce DuckDuckGo za pomocg TOR, a dostep do tego centrum Wiki dzieli Cie
tylko jedno klikniecie. Mozesz znalez¢ tutaj dos¢ duzg liste stron internetowych, takich jak:

e Punkty wprowadzenia. Sg to najpopularniejsze strony internetowe, do ktérych uzytkownicy maja
dostep w pierwsze] kolejnosci po uruchomieniu przeglgdarki TOR. W wiekszosci przypadkdéw
odwiedzasz te strony za pomocg StarPage, wbudowanej wyszukiwarki TOR.

e Aktualnosci. To jeden z gtdwnych powoddw, dla ktérych warto korzysta¢ z TOR. Mozesz omingé
rzgdowe zakazy, cenzure i zakazy sprawdzania miedzynarodowych wiadomosci bez ograniczen. W TOR
znajdujg sie portale umozliwiajgce sledzenie najnowszych wiadomosci; sprawdz te, ktére sg czesto
aktualizowane.

¢ Historia. Wbrew powszechnemu przekonaniu historia nie jest nauczana w ten sam sposéb w kazdym
kraju. Co wiecej, istniejg narody, ktére zmieniajg rzeczywiste wydarzenia historyczne zgodnie z
osobistymi przekonaniami, interesami politycznymi i tak dalej. Stad, podobnie jak w przypadku
wiadomosci, TOR oferuje bezstronng wersje faktow.



¢ Ustugi komercyjne. Chcesz kupi¢ przedmiot bez ujawniania swojego identyfikatora? Oczywiscie moga
istnie¢ prostsze sposoby. Jednak wzrost liczby bitcoindw umozliwia jak najbardziej anonimowy zakup
przedmiotdw w spotfecznosci internetowej. Oczywiscie mozesz zosta¢ odkryty, jesli ktos sledzi twoje
kroki, ale ogélnie bedzie to trudniejsze w TOR.

e Fora. Chcesz omowic¢ sprawe anonimowo? Istniejg aplikacje, ktére oferujg te ustuge, takie jak
spoteczno$¢ pytan i odpowiedzi, ktérg Quora ma obecnie w jezyku angielskim i hiszpariskim. Mozesz
tam zadadé pytanie i anonimowo odpowiedzie¢ spotecznosci; programisci oczywiscie wiedzg, kim jestes.
Jesli jednak chcesz pojsé o krok dalej, obejmujgc swoje dane osobowe, mozesz rozwazyé skorzystanie
z forow wewnatrz TOR i ustug ukrytych.

¢ Inne ,niebezpieczne” tematy, takie jak Hack, Phreak, Anarchy, Warez, Virus i Crack itp. Podczas
przegladania TOR staraj sie unika¢ wszelkich potencjalnie nielegalnych witryn internetowych. W
niektorych przypadkach strony internetowe mogg pojawiac sie bez mozliwosci zapobiegania temu.
Jednak zwracanie uwagi na informacje dookofa jest jedynym niezawodnym sposobem na unikniecie
zréodet nielegalnej dziatalnosci w jak najwiekszym stopniu. Mozesz nie byé w stanie unikngc
wyskakujgcych okienek, ale mozesz je natychmiast zamkna¢ bez interakcji, prawda? Ta sama zasada
dotyczy regularnego korzystania z Internetu.

Gtéwnym katalogiem stron internetowych wewngatrz TOR jest Hidden Wiki. Chociaz listy witryn
internetowych w Ukrytej Wiki nie zawsze sg aktualizowane; biorgc pod uwage, ze niektdre z nich mogg
by¢ offline jaki$ czas temu, nadal jest to realne Zrédto adreséw cebulowych. Nalezy pamietaé, ze
trwatos¢ witryn wewnatrz TOR jest bardziej zmienna niz w bardziej dostepnej czesci Internetu. Po
znalezieniu interesujacych Cie stron internetowych radze uwaznie je dodaé¢ do zaktadek. W
przeciwienstwie do zwyktego przegladania, adresy URL TOR sg prawie niemozliwe do zapamietania. Co
wiecej, katalogi mogg nagle sie drastycznie zmieni¢, zmuszajac cie do doktadnego przeszukiwania przez
chwile. Inteligentne wykorzystanie zaktadek zawsze bedzie niezawodnym Zrédtem adreséw po Twojej
stronie.

Onion Chat

Istniejg réwniez pokoje rozmoéw, ktére obstugujg anonimowg komunikacje, znane jako OnionChat. Sg
wspierane przez ustuge TOR, dzieki czemu dostepnos¢ ustugi jest bardziej trwata. Jesli zdarzy sie, ze
masz znajomych korzystajacych z TOR, mozesz uzy¢ tych czatow jako srodka komunikacji. W koricu po
co zawracac sobie gtowe anonimowoscig, jesli nie zamierzasz w 100% przyznac sie do tego statusu,
prawda? Uzywanie pseudonimodw jest powszechng praktyka podczas rozméw w TOR. Nigdy nie uzywaj
prawdziwych nazwisk.

New Yorker Strongbox

To jest witryna do bezpiecznych transmisji, ktérych autorzy uzywajg do wysytania wiadomosci lub
plikéw do redakcji New Yorker. To jest anonimowe. Po uzyskaniu dostepu otrzymasz kryptonim, aby
nigdy nie ujawnia¢ swoich danych osobowych. Wiekszos¢ blogeréw, ktdrzy utrzymujg strony
internetowe w sieci TOR, rzadko publikuje posty; wiec mozesz nie otrzymywac nowych kanatéw od
0s0b, ktére lubisz czytaé w tej strefie Swiatowej sieci.

Inne istotne wzmianki

Niestety TOR nie jest narzedziem, ktdre wszyscy teraz opanowali. Gdy znajdziesz sie w Deep Web,
jestes catkowicie wolny. Dlatego uczucie samotnosci jest silniejsze niz podczas normalnej nawigacji. Co
wiecej, dos¢ krétki Sredni czas zycia stron internetowych nie pomaga w zmniejszeniu tego wrazenia.
Tak wiec, gdy szukasz informacji za pomocg TOR, zasadg numer jeden ma by¢ cierpliwy. Pozornie



wszechobecno$é matego opdznienia w stuzbie wymaga réwniez wiekszej wytrwatosci niz zwykle.
Punktem wyijscia jest Hidden Wiki; rodzaj nieoficjalnego katalogu, w ktérym zawsze mozna znalezé
Swieze pomysty na zaplanowanie nawigacji. Nastepnie uzyskujesz dostep do jednej witryny; sprawdz
zawartos$é, kliknij linki i tak dalej. Oczywiscie przez caty czas nalezy trzymac sie z dala od podejrzanych
Zrédet.

Porady i wskazéwki

W tej sekcji podsumowuje przydatne codzienne praktyki, ktére uzupetnia regularne korzystanie z TOR
do celdéw nawigacyjnych i komunikacyjnych.

Bezpieczne przegladanie

Pamietaj, ze TOR jest tak skuteczny, jak twoje nawyki surfowania w zakresie anonimowaosci osobistego
identyfikatora. DomysInie TOR NIE taczy sie z Google. Najbardziej znana wyszukiwarka na swiecie stuzy
do gromadzenia danych osobowych; gromadzi obszerne dzienniki wszystkiego, czego szukasz w
ustudze. Zamiast tego TOR faczy sie ze ,Strong poczatkowga”, posrednikiem miedzy Tobg a oogle; tak,
ze sesja jest catkowicie niezidentyfikowana. Uzywajac strony poczatkowej jako przekaznika,
zapewniasz, ze Twoje wyszukiwania nie sg przypisane - ani mozliwe do przedledzenia - ze Zrédtem
Twojej aktywnosci; czyli ty. Przynajmniej nie w zaden prosty sposéb; Pomijam poziom inspekcji NSA
dla tej obserwacji. TOR nie jest w stanie kontrolowaé zachowania rozszerzen, skryptéw i stron
internetowych. Dlatego najlepszym sposobem unikniecia tego potencjalnego ryzyka jest zapobiezenie
ich wystgpieniu. Domyslnie przeglagdarka TOR nie pozwala na takg aktywnos¢. Nie zaleca sie zmiany
tego ustawienia w zadnym momencie nawigacji, aby unikngé niepotrzebnego narazenia. Czy wiesz, ze
mozesz ogladaé transmisje strumieniowe anonimowo? Chociaz moze nie dziata¢ za kazdym razem;
YouTube ma teraz uruchomiong ustuge HTML5 beta. Domysine filmy flash tej stynnej witryny nie sg
dostepne podczas korzystania z TOR ze wzgledu na luki w zabezpieczeniach protokotéw Flash. Dlatego
mozesz nie cieszyc¢ sie tym doswiadczeniem tak bardzo, jak w normalnym trybie surfowania. Wreszcie,
TOR ostrzeze Cie o dokumentach i plikach, ktére mogg potencjalnie ujawni¢ informacje o Twoim
identyfikatorze - przypadkowo lub celowo. Zaleca sie uwazne przyjrzenie sie takim ostrzezeniom;
przekonasz sie, ze nie warto ryzykowac.

Anonimowe wiadomosci

W normalnym trybie nawigacji nie ma to jak anonimowe wiadomosci. Kazdy klient do obstugi
wiadomosci, o ktérym myslisz, ma dzienniki monitorowania Twoich ,prywatnych” czatéw - takich jak
czaty Google, Facebook, Skype i tym podobne. Jak wiec mozemy uciec na chwile przed , Wielkim
Bratem”, aby wysta¢ nieujawnione wiadomosci? Na szczescie TorChat wtasnie to umozliwia. Mozesz
uzywac tej anonimowej aplikacji do czatu nawet w formie rozszerzenia. Aby skorzystac z tej ustugi,
przejdz do oficjalnej witryny ustugi i pobierz folder zip. Znajdziesz tam plik wykonywalny do
uruchomienia aplikacji. Ten klient czatu dziata tak samo, jak kazdy inny komunikator; ukfad bedzie
bardzo intuicyjny. Niezwykta réznica w pordownaniu ze zwyktymi klientami do przesytania wiadomosci
polega na tym, ze zamiast prawdziwego imienia i nazwiska w ustudze bedziesz reprezentowany przez
losowy zestaw znakéw. Na szczeScie mozesz zmieni¢ nazwy kontaktéw, aby utatwi¢ nawigzywanie
rozmoéw - zalecane sg kryptonimy. Ponadto, poniewaz ustuga dziata w tle TOR; nikt w sieci nie bedzie
w stanie okresli¢, z kim komunikujesz sie w danym momencie.

Crypto Messaging

Jesli chcesz pojs¢ o krok dalej, mozesz wyprobowaé wiadomosci kryptograficzne za posrednictwem
TOR. Jednak te ustugi nie dziatajg w tle jak poprzednie. Mocng strong jest to, ze wiadomosci - chociaz



przechwycone - sg trudniejsze do odszyfrowania jako takie. Jednym z powszechnych wyboréw jest
,Cryptocat”, ktory jest dostepny na jego oficjalnej stronie internetowe].

Anonimowy e-mail

A co z e-mailami? Wysytanie niezidentyfikowanych wiadomosci jest dopuszczalne, ale czasami moze
by¢ konieczne wystanie zamiast tego wiadomosci e-mail. Wsrdd ,,ustug ukrytych” dostepnych w TOR
jest oczywiscie e-mail. Nalezy jednak pamietaé, ze kazda ustuga ukryta JEST dostepna TYLKO wewnatrz
TOR; moze nie istnie¢ w sieci bez naruszenia informacji identyfikacyjnych. Aby skorzystaé z poczty TOR,
wystarczy otworzy¢ strone internetowa tej ustugi z sieci TOR. Postepuj zgodnie z instrukcjami, aby sie
zarejestrowac i rozpoczgé. Gtdwng zaletq takiej ustugi jest brak mozliwosci wyszukania dostepu do niej
spoza sieci TOR. Uktad nie rdzni sie zbytnio od ukfadu poczty Gmail i Yahoo, wiec bedzie bardzo
intuicyjny.

Gteboka siec

W tej sekcji omdéwimy wiecej ustug ukrytych. Ponadto odbedzie sie kolejny przeglad ograniczen i obaw
dotyczacych bezpieczenstwa.

Ustugi ukryte

Moéwilismy juz o najczestszych ustugach ukrytych, ktére uzytkownicy lubig rozwazaé w TOR. W miare
czytania tych wierszy coraz wiecej tych ustug jest opracowywanych, a inne stajg sie przestarzate; Deep
Web podlega ciggtym zmianom.

Dlaczego warto korzystac z ustug ukrytych?

Korzystanie z ustugi ukrytej w TOR jest idealnym rozwigzaniem problemdéw prywatnosci, poniewaz
nigdy nie jest ona narazona na zewnetrzne szpiegostwo (ze zwyktego Internetu). Dlatego takie ustugi
nie sg wytaczane ani blokowane. Mozna tatwo odméwi¢ dostepu do regularnych ustug internetowych.
Przeanalizujmy to na prostym przyktadzie. Mogtem bardzo dobrze wysyta¢ ogromne pakiety danych
do routera mojego sgsiada, aby odmdwié¢ mu dostepu do Internetu z powodu nasycenia. Innymi stowy,
moge zaktdca¢ komunikacje miedzy routerem a komputerem, ktérego uzywa moj sasiad. Ale ja nie,
jestem dobry

sgsiad! Gdyby jednak mdj sgsiad chciat zachowaé ustuge dla siebie, tgczac dwa komputery na swoim
miejscu, wystarczytby kabel, aby zapobiec jakiejkolwiek interwencji spoza domu. Po prostu wytgcz Wi-
Fi. Widzisz, dokad jade? Podobnie, zwyktej ustudze internetowej mozna odmdéwié ,fatwo” - mozesz
potrzebowac tysiecy komputerdw, aby odrzuci¢ oficjalng witryne, ale zasada jest taka sama: spam.
Potaczenia wewnetrzne sg jak sie¢ TOR, po prostu dlatego, ze nie mozna odmowi¢ anonimowym
serwerom cebulowym. Dlatego mozesz codziennie przeczyta¢ e-mail TOR lub skorzystaé z prywatnego
czatu. Ponadto ludzie lubig korzysta¢ z anonimowych ustug do przesytania swoich kryptowalut, takich
jak niestawne Bitcoiny.

Korzystanie z zaktadek

Konsekwentne uzywanie zaktadek to umiejetnos¢, ktérej potrzebujesz podczas surfowania w Deep
Web. Nalezy pamietaé, ze typowy link w sieci TOR wyglada nastepujgco: http: // [tu kilka losowych
znakow] .onion

Innymi stowy, zapamietanie adresow stron internetowych lub ustug w TOR jest prawie niemozliwe ze
wzgledu na losowe znaki w adresach URL. Dlatego zakfadki to Twoi najlepsi przyjaciele, po ktérych



mozesz nawigowac tak, jak lubisz. W Deep Web nie ma Google ani stron indeksowanych przez zwykte
wyszukiwarki. Jak wiec mozesz tam znalez¢ informacje?

TorSearch

Ta ustuga jest odpowiednikiem Google inside TOR; ale bez ciggtego pobierania danych osobowych z
Twojej strony przy kazdym wyszukiwaniu. Ta ustuga dziata na tej samej zasadzie, co wyszukiwarka
Google. Wraz z wtgczeniem TorSearch natezenie ruchu w sieci gwattownie wzrosto. Obecnie znacznie
sie poprawit od pierwszych etapdw. Znalezienie danej ustugi ukrytej, witryny internetowej i w zasadzie
wszystkiego, co chciatbys znalezé w Deep Web, jest znacznie prostsze niz kiedykolwiek. Oczywiscie
ukryta Wiki pozostaje punktem odniesienia dla kazdego, kto chce przeglada¢ kategorie w celu
znalezienia wtasnych zainteresowan. Ta strona jest moderowana, aby pokazywac tylko publiczne i
»,akceptowalne” tresci dla wszystkich odbiorcéw. Ograniczenia, zagrozenia i inne kwestie do
rozwazenia Chociaz TOR oferuje doskonate rozwigzanie w zakresie anonimowosci online, nie jest
zwolnione z luk w zabezpieczeniach. Pod warunkiem, ze przegladarka TOR jest zmodyfikowang wersjg
odpowiednika Mozilla Firefox, te same exploity mogg miec zastosowanie. Ponadto jestes narazony na
trojany, nawet jesli korzystasz z regularnego przeglagdania. W koncu nigdy nie wiadomo, kiedy i gdzie
natkniesz sie na wirusa, prawda? Inng wadg korzystania z przeglagdarki TOR jest to, ze zwrdcisz uwage
NSA i byé moze innej podobnej agencji rzgdowej. S w stanie sledzi¢ Twojg aktywnosé, aby
zrekonstruowa¢ Twoje kroki online. Dlatego naprawde musisz uwaza¢ na klikniecia podczas
surfowania. Nawet pojawienie sie na nielegalnych witrynach moze powodowac¢ problemy z wtadzami.
Uwazaj, zostates ostrzezony.

Witryny internetowe, na ktére nalezy uwazac

Oprdcz Hidden Wiki masz rowniez wyszukiwarki produktéw wewnatrz TOR. Nalezy jednak uwazaé na
wszelkiego rodzaju oszustwa. Mozesz trzymac sie z daleka od niektérych z tych wyszukiwarek, aby
unikng¢ probleméw z wtadzami, takimi jak Grams, stynna witryna internetowa, ktdéra nabrata rozpedu
w TOR. Ta wyszukiwarka jest jak replika Google, ktdra jest potgczona z kryptowalutami narkotykow.
Dlatego uwazaj, jesli sprobujesz znalez¢ przedmiot za pomoca tego narzedzia. Jesli chodzi o rynki
internetowe, masz miedzy innymi Srédziemie, Agore i Evolution. Chociaz Srédziemie oferuje wiecej
funkcji na swojej platformie, odpowiedniki przyttaczajg rynek. Powodem tego sukcesu po stronie Agory
i Evolution jest wieksza niezawodnos$¢ ich ustug; co jest ogromnym atutem w Deep Web. Przed
zakupem w TOR upewnij sie, ze rozumiesz proces i rozumiesz ustuge / przedmiot, ktory otrzymujesz; i
mozliwe konsekwencje - jesli takie istniejg. Ponadto uwazaj na metode ptatnosci; nigdy nie bedziesz
chciat ujawnia¢ swoich danych osobowych. Jesli jestes w stanie zdoby¢ troche Bitcoindw, jest to
najbezpieczniejszy sposob zakupu w TOR.

Wreszcie, przed podjeciem ostatecznej decyzji przeczytaj referencje ustugi. W niektorych witrynach
uzytkownicy majg bardzo aktywne spotecznosci. Oczywiscie, jesli nie mozesz znalez¢ wystarczajgcych
informacji o ustudze lub stronie internetowej; unikaé korzystania z ich ofert.

Wiecej obaw dotyczacych bezpieczerstwa tresci

Surfowanie po TOR moze by¢ potencjalnie bardziej niebezpieczne niz w zwyktej sieci. W tej sekcji
przeprowadzamy analize bezpieczenstwa rodzajow tresci, ktére mozna znalez¢ w sieci TOR.

¢ Dynamiczna tres$¢. Tego rodzaju witryny wymagajg zapytan lub formularzy podczas nawigacji. Aby
przegladac te witryny, bedziesz potrzebowaé doswiadczenia z domenami.

¢ Tresci niepowigzane. Te witryny nie sg indeksowane przez wyszukiwarki. Ponadto w tych witrynach
nie ma linkéw zwrotnych ani wewnetrznych.



¢ Prywatne sieci. Witryny wymagajace logowania, aby byly dostepne. Uwazaj na potencjalne luki w
zabezpieczeniach prywatnych danych lub fatszywe dane logowania, ktére mogg spowodowac, ze
bedziesz ujawniaé informacje osobiste o sobie.

* Sieci kontekstowe. Kontekst dostepu do tych witryn moze sie rdznic¢. Na przyktad mogg polegac na
poprzednich klientach.

¢ Ograniczony dostep do tresci. Witryny te wdrazajg standardy wykluczania robotéw, CAPTCHA i tym
podobne. W zwigzku z tym unikajg systematycznego indeksowania przez wyszukiwarki.

¢ Tre$¢ oparta na skryptach. Ten rodzaj witryn wymaga linkéw utworzonych za pomocg JavaScript lub
innego klienta oprogramowania, takiego jak Flash, Ajax i pokrewne.

e Oprogramowanie. Aby uzyskaé¢ dostep do tego rodzaju witryn internetowych, wymagane sg aplikacje
lub programy.

e Archiwa internetowe. Niektdére archiwa umozliwiajg sprawdzenie starej wersji innych witryn
internetowych. Przechowujg te starsze wersje do przysztych kontroli.

Jak widaé, tres¢ pojawia sie w réznych formatach online albo podczas zwyktego przeglagdania, tak jak
to sie dzieje w TOR. Dlatego umiejetnos¢ dostrzezenia réznicy jest wazina, aby zrozumie¢, jak
bezpieczne mogg byé strony internetowe lub ustugi. Ogdlnie rzecz biorac, unikaj instalowania
programow lub uruchamiania plikdw wykonywalnych, ktére znajdziesz losowo w Internecie, aby
zminimalizowad ryzyko.

Przysztos¢ Deep Web

Niestety musiata to by¢ ostatnia niestabilno$¢ polityczna na Bliskim Wschodzie, jeden z gtéwnych
powodéw zwiekszenia wykorzystania TZW. W ciggu ostatnich kilku lat mozliwosci wykorzystania tego
oprogramowania i sieci byty konsekwentnie pokazywane. Ludzie unikajg cenzury ze strony swoich
rzadéw z wielu powoddéw - w niektérych przypadkach po to, aby zobaczy¢ filmy z kotami online na
Facebooku. Jednak w Deep Web jest znacznie wiecej. W rzeczywistosci nikt nie moze powiedzie¢, ile
informacji jest przechowywanych w Deep Web; sekcja Internetu, ktdra nie jest indeksowana przez
wyszukiwarki. Kilka lat temu oszacowano, ze TOR zawiera kilka petabajtéw informacji. Jednak kwota
ta moze gwattownie wzrosng¢ w ciggu ostatnich kilku lat. Moze by¢ dziesieciokrotnie, stokrotnie; lub
nawet wiecej niz te wstepne szacunki. Mozesz przekonaé sie - w ostatniej czesci dodatku do tej ksigzki
- jak tatwo jest stworzy¢ wtasny serwer w TOR. To juz nie jest fizyka jadrowa; tylko procedura laika w
tej chwili. Istnieje mndstwo samouczkdéw, z ktérymi mozesz skorzystac, aby wymysli¢ jedng wtasng
ukrytg ustuge. Tak jak ty jestes w stanie to zrobié, tak samo jest z ludZmi z catego Swiata. Dlatego
zawarto$¢ w TOR rosnie wyktadniczo. Uzytkownicy doceniajg korzysci ptyngce z anonimowych
interakcji online, aby poczué - czasem nieuzasadnione - poczucie bezpieczerstwa. Nigdy nie zapominaj,
ze TOR tak naprawde nie chroni Cie bardziej niz przegladarka Firefox. Te same exploity mogg
potencjalnie mie¢ zastosowanie do obu ustug w w danym momencie. Co wiecej, poniewaz popularnosc
korzystania z TOR pozostaje nadal wysoka, wiecej hakeréw moze prébowac przechwytywaé dane
osobowe w sieci w celu wykorzystania w ztosliwy sposob. Dlatego jest to miejsce, na ktére nalezy
uwazac. Deep Web nie jest tak delikatny, merytoryczny i oszukanczy, jak zwykty odpowiednik. To jak
w prawdziwym Swiecie, ale bez zadnych zasad ani nadzoru. To jest problem, pod warunkiem, ze wiesz
juz, jak ,fatwo” jest natkngc sie na oszustow w Internecie. Istnieje mndstwo witryn internetowych,
ktére prébujg naktoni¢ Cie do podjecia btednych decyzji za pomocy pieniedzy; w wiekszosci
przypadkéw koriczy sie to marnowaniem dolaréw na prézno. To zagraza wiarygodnosci uczciwych
dostawcow. Jednak taki wtasnie jest Internet; to sie nie zmieni w dajacej sie przewidzie¢ przysztosci.



Czy to oznacza, ze nie mozesz korzystaé z WWW? Oczywiscie, ze tak nie jest. Istnieje rowniez ryzyko
wypadku, gdy wychodzisz z domu - a nawet z domu. Stosujgc te samga tendencyjng logike, powinienes
po prostu lezeé¢ w tdzku, aby by¢ , bezpieczniejszym”. Codziennie pracuje online. Robie to od ponad
dziesieciu lat; Bede to robi¢ za dziesiec lat. Wiesz co? Nie moge sie doczekaé, aby zobaczy¢, jak jeden z
najbardziej zdumiewajgcych wydarzen w historii ludzkosci bedzie ewoluowat w ciggu nastepnych kilku
lat; Internet zmienit nasze zycie. Wyobraz sobie, jak komunikacja byta p6t wieku temu, pamietaj, jaka
jest teraz. Pamietaj, jak wygladato kupowanie przed internetem, trzeba byto by¢ osobiscie w kazdym
sklepie, dopdki nie znalazte$ cennego przedmiotu, ktérego szukates. Wyobraz sobie, jak dawno temu
byta jazda, bez GPS; tylko ty i droga; i by¢ moze mapa.

Obawy dotyczace prywatnosci

Teraz btyskawicznie czytamy wiadomosci z catego Swiata, utrzymujemy komunikacje na zywo,
uczestniczymy w wideokonferencjach itp. W takim krajobrazie moina sobie wyobrazi¢, ze
potrzebujemy prywatnosci, prawda? Stad powstat TOR. Niezaprzeczalna liczba oséb wykorzystata TOR,
aby stad sie aktywistami i czescig sit anonimowej partii przeciwnej. Nalezy pamieta¢, ze w niektérych
krajach nieprzestrzeganie niektérych przepiséw dotyczgcych cenzury moze oznaczac sciganie, a nawet
kare wiezienia. Dlatego uzywanie TOR stato sie koniecznoscig dla tych, ktdrzy nie chcg by¢ uciskani.
Ponadto TOR umozliwia prywatng komunikacje przy prawie zerowych kosztach; wystarczy
zainstalowac oprogramowanie. Oczywiste jest, ze wykorzystanie Deep Web do rdéznych celéw bedzie
nadal rosto w dajacej sie przewidzie¢ przysztosci. Po wejsciu do internetu wraca. To niekonczace sie
zrodto informacji, ktére - we wtasciwych rekach - moze postuzy¢ do poszerzenia wiedzy. Chociaz
istnieje duza liczba oséb wykorzystujgcych TOR do nielegalnych dziatan, spotecznos$¢ bedzie stale sie
rozwija¢. W zwyktym odpowiedniku Internetu ludzie dokonywali réwniez oszukanczych zastosowan;
nigdy nie byt to powdd do zakazania jego uzywania. Wtadze muszg ustanowi¢ przepisy w celu
egzekwowania odpowiedzialnego korzystania z tych ustug ukrytych i catej sieci TOR. Przepisy muszg
ewoluowaé, aby objg¢ mozliwe naduzycia Deep Web. W wiekszosci krajéw ledwo skupili sie na tym
problemie. Jednak internet porusza sie w gorgczkowym tempie; rzgdy muszg by¢ na biezgco w tej
sprawie. Miejmy nadzieje, ze za kilka lat wtadze beda bardziej zaniepokojone aktualizacjami do
najnowszych przepisdw dotyczgcych nowych technologii. Idealnie bytoby, gdyby za kazdym razem, gdy
nowy projekt zostat zatwierdzony do dystrybucji, prawo powinno byé w stanie regulowaé kazdy
mozliwy uzytek, jaki ludzie moga zrobi¢. Widzisz, dlaczego jest to ogromne wyzwanie. W koricu kto
kilka lat temu mdgt sobie wyobrazi¢ obecne zastosowania Deep Web, prawda? Czasami nie ma innej
alternatywy, jak dostosowywanie sie w biegu do najnowszych innowacji.<br><br>

Instalacja przegladarki TOR w systemie Windows 10

1. Przejdz do witryny projektu TOR lub po prostu wyszukaj najnowszg wersje tej przeglagdarki, obecnie
wersja 6.5 dla Windows 10, 8, 7, Vista i XP. W oficjalnym projekcie TOR kliknij karte Pobierz w prawym
gérnym rogu strony. W wynikach wyszukiwania kliknij link do oficjalnej strony; dotrzesz do strony
pobierania.

2. Nastepnie wybierz swéj system operacyjny. Jak mozesz doceni¢, przegladarka j TOR jest dostepna
dla systemu Windows 10, Apple OS X, Linux, smartfondw oraz w kodzie Zzrédtowym. Tak, dobrze
przeczytates; mozesz takze skorzystaC z tego niesamowitego narzedzia anonimowego na swoim
ulubionym urzadzeniu.

3. Nastepnie wybierz jezyk, aby pobra¢ wtasciwg wersje instalatora. Na tej same] stronie mozesz
pobraé¢ pakiet TOR, ktdry jest najlepszym zestawem narzedzi zwiekszajgcych prywatnosé podczas
przegladania Internetu.



4. Teraz musisz wybrac Sciezke do zapisania instalatora na swoim komputerze. Nalezy pamieta¢, ze nie
wptynie to na kolejne kroki procesu.

5. Po zakonczeniu pobierania pliku wykonywalnego kliknij go, aby uzyska¢ bezposredni dostep. W
przeciwnym razie bedziesz musiat uruchomic instalator ze sSciezki, ktérg wczesniej wybrates.

6. Wybierz jezyk programu i kliknij OK.

7. Wybierz odpowiednig sciezke do zapisania plikdw programu; mozesz takze wybra¢ dodatkowy dysk
twardy lub inng pamieé, np. karte SD. Upewnij sie, ze jest wystarczajgco duzo miejsca na instalacje (plik
wykonywalny pokazuje dostepng i potrzebng pamied).

8. Zachowaj cierpliwosé do zakonczenia instalacji.

9. Tworzenie menu Start i skrétu na pulpicie jest powszechnym wyborem. Bedziesz mégt uruchomic
przegladarke natychmiast po zakonczeniu instalacji.<br><br>

Jak korzystac z TOR z serwerem proxy Firefox: prywatnosc¢ BlackBelt

W tej sekcji wyjasniono, jak wykorzystaé aktualng instalacje Firefoksa do nawigacji wewnatrz TOR za
pomocg BlackBelt.

1. Przejdz do tej witryny, aby pobraé najnowszg wersje tego narzedzia programowego. To do$¢ mate
pobieranie, ktére zajmie najwyzej kilka minut.

2. Po otwarciu pliku wykonywalnego zostaniesz poproszony o wybranie rodzaju wykorzystania tej
instalacji. Dostepne sg nastepujace opcje:

1. Operator przekaznika mostkowego. Aby uzywaé¢ TOR i poméc ludziom zachowaé anonimowos¢
podczas przekazywania do komputera.

2. Operator tylko klienta TOR. Chcesz po prostu skorzystac z TOR, nie stajgc sie przekaznikiem.
3. Uzytkownik ocenzurowany. Jesli w Twoim kraju internet podlega cenzurze, wybierz te opcje.
3. Po wybraniu odpowiedniej opcji dla swojego profilu jako uzytkownika TOR, Ty

wystarczy kontynuowac instalacje.

4. Po zakonczeniu instalacji BlackBelt mozesz przegladac

Internet. Wszystko powinno by¢ teraz gotowe, abys mdgt nawigowac anonimowo.
Konfiguracja reczna

W przypadku, gdy poprzednia konfiguracja nie dziata poprawnie, mozesz tatwo skonfigurowaé proxy
TOR dla Mozilli w ciggu kilku minut. Oto kroki, ktére nalezy podjaé:

1. Przede wszystkim musisz mie¢ zainstalowang przegladarke TOR na swoim komputerze. Jednak do
nawigacji zamierzamy uzywac przegladarki Firefox Mozilla. Powdd takiego wyboru jest prosty: Mozilla
to przegladarka z wyzszym wspétczynnikiem aktualizacji niz odpowiednik TOR. Programisci Mozilli sg
bardziej aktywni; w zwigzku z tym czesciej ustawiajg aktualizacje. Poprawia to bezpieczenstwo tej
przegladarki.

2. Nastepnie otwierasz Mozilla Firefox; przejdz do ustawien, ustawien proxy.

3. W systemie Windows podazaj tg Sciezkg: Menu> Opcje> Zaawansowane> Siec



> Ustawienia.

4. Teraz wystarczy recznie skonfigurowac serwery proxy:
*SOCKS Host: 127.0.0.1

*Port box: 9150

*Select SOCKs v5 if available

*Make sure you have “Remote DNS” check marked
*After No Proxy for introduce: 127.0.0.1

5. Sprawdz, czy TOR dziata. Otrzymasz wiadomos¢ z gratulacjami, informujgca, ze surfujesz
anonimowo. W przeciwnym razie zostaniesz powiadomiony, ze Twoj adres IP jest widoczny. Jesli
serwer proxy nie dziata, dezaktywuj go do czasu rozwigzania problemu.

Konfigurowanie ustug ukrytych

Czy wiesz, co moze by¢ lepszego niz korzystanie z jakiejkolwiek ustugi ukrytej w TOR? Konfiguruje
Twoje! Stworzenie wtasnej ustugi ukrytej jest mozliwe i niezbyt trudne. Na przyktad sprawdz te witryne
internetowy, aby zobaczy¢, jak powstaje prawdziwa ustuga ukryta. Oczywiscie najpierw musisz mieé
zainstalowang przegladarke TOR. Konfigurowanie serwera lokalnego

1. TOR zaleca Savant (dla Windows) i ,thttpd Web server” w Mac OS X, Linux i innych systemach
operacyjnych Unix, jako serwer sieciowy do tworzenia ustug ukrytych w sieci. Mozesz uzy¢ innego na
wtasne ryzyko domniemanych luk w zabezpieczeniach.

2. Po otwarciu konfiguracji przejdz do HTTP, a nastepnie Server DNS, wpisz ,localhost”. Wpisz ,80” w
polu ,,Port # To Serve From” ponizej.

3. Typowa sciezka na stronie gtéwnej Windows for Savant jest nastepujgca:
Katalog C: \ Savant \ Root

Upewnij sie, ze dokument ,index.html” zastepuje ten, ktérego Savant uzywat domyslnie w tym
katalogu w sciezce.

4. Aby sprawdzi¢, czy wszystko dziata poprawnie, wystarczy wpisaé localhost w pasku adresu
przegladarki. Jesli chcesz uzy¢ innego portu, innego niz # 80, wpisz localhost: [# portu], na przyktad
localhost: 100 dla portu # 100.

5. Jak dotad lokalny serwer mamy online.
Konfigurowanie ustugi ukrytej

Teraz wystarczy, ze TOR dowie sie o nowym skonfigurowanym serwerze WWW. Wykonaj nastepujace
kroki, aby osiggnac cel:

1. Zamknij przegladarke TOR, jesli jest uruchomiona.

2. Musisz wyszukac¢ plik ,,torrc”; mozesz uzy¢ narzedzia wyszukiwania na swoim komputerze. Mozesz
go réwniez znalez¢ na tej Sciezce:

Katalog Browser \ Data \ Tor



3. Po zlokalizowaniu tego pliku otwérz go w zwyktym edytorze tekstu, takim jak Notatnik lub podobny.
Bedziesz musiat dodac kilka wierszy do tego dokumentu, takich jak te:

# Ustuga ukryta
HiddenServiceDir C: \ Users \ Name \ tor_service
HiddenServicePort 80 127.0.0.1:80

4. Musisz zmienic cigg C: \ Users \ Name \ tor_service, aby uzyska¢ rzeczywistg Sciezke w komputerze.
W takim przypadku nie wybieraj swojej witryny jako katalogu. Ostatnia liczba powyzszego ciggu musi
by¢ numerem portu wybranego dla serwera WWW; w tym przypadku 80.

5. Utwoérz folder tor_service na wypadek, gdyby jeszcze nie istniat. Zapisz i uruchom ponownie
przegladarke TOR.

6. Zajrzyj do dziennika komunikatéw, aby sprawdzi¢, czy w konfiguracji nie byto btedéw.

7. Wewnatrz tego folderu zobaczysz teraz 2 dokumenty: nazwe hosta i klucz_prywatny. Stuzg do
zapewnienia prawidtowego funkcjonowania Twojej ustugi;

chron klucz bez wzgledu na wszystko. Kto$ inny moze usung¢ twojg ustuge ukrytg za pomoca tego
klucza.

8. Wewnatrz nazwy hosta bedziesz mieé adres cebulowy swojej ustugi ukrytej. Otwérz ten dokument,
aby przeczytac adres i udostepnié go innym osobom.

9. Teraz wystarczy, ze umiescisz cokolwiek na tej nowej stronie TOR.
Nie zapominaj, ze odwiedzajgcy bedg musieli uzy¢ TOR, aby uzyska¢ do niego dostep.

Jak wida¢, skonfigurowanie ustug wewnatrz TOR nie jest takie trudne. Dzieki temu bedziesz mogt
publikowa¢ wiadomosci, informacje i udostepniaé je kazdemu uzytkownikowi w sieci. Rozpoczecie
pracy z witryng zarzadzajgca w tej sieci jest tak proste. Oczywiscie, aby tworzy¢ eleganckie projekty,
mozesz potrzebowad opanowania podstaw HTML i CSS. Na szczescie istnieje mndstwo samouczkéw na
temat tworzenia witryn internetowych. Ponadto w catym Internecie sg dostepne prébki. Mozesz zaczgc
od prostego szablonu, ktéry mozesz dowolnie dostosowywac.



