Podrecznik uzytkownika M.IL.R.A.C.L

Streszczenie

Biblioteka MIRACL sktada si¢ z ponad 100 podprograméw, ktore zajmuja si¢ wszystkimi aspektami arytmetyki
o duzej doktadnosci. Sa zdefiniowane dwa nowe typy - big dla duzych liczb catkowitych i flash (skrot dla
floating -slash) dla duzych liczb wymiernych. podprogramy dla duzych liczb catkowitych sg oparte o algorytm
Knuth’a, opisany w Rozdziale 4 jego klasycznej pracy ‘The Art. Of Computer Programming’. Arytmetyka
floating-slash, ktdra pracuje z zaokraglonymi utamkami, zostat zaproponowana przez D.Matula i P.Kornerupa.
Wszystkie podprogramy zostaty gruntownie zoptymalizowane pod katem szybkos$ci i wydajnosci. Jednakze
opcjonalna, alternatywna szybko$¢ jezyka asemblera dla pewnych krytycznych czasowo podprograméw rowniez
zostata zawarta, szczeg6lnie dla popularnych procesorow Intel 80x86. Dostarcza rowniez interfejsu dla C++.
Zawarte sa pelne kody Zrodlowe.

1 WPROWADZENIE

Pamigtam kiedy jako mtody ,naiwny uzytkownik komputera, przyjmowatem stan wiedzy na temat
mikrokomputer6w; pamig¢tam swoja niecierpliwos¢ w oczekiwaniu na wlaczenie komputera, teraz dostgpnego w
zasiggu reki; pamigtam wszystkie te artykuly, ktore obiecywaly ,ze dzisiejsze mikrokomputery sg tak potezne jak

wczorajsze mainframe’y”. Pamigtam powolne i zmudne wpisywanie pierwszego programu obliczajacego 1000! (t).
1000x999x998....x1) - obliczenie niewyobrazalne recznie

10 LET X=1

20 FORI=1TO 1000
30 X=X*I

40 NEXT I

50 PRINT X

60 END

RUN

Po kilku sekundach pojawiat si¢ wynik:-

Too big at line 30

Pamiegtam swoje rozczarowanie

Teraz zbliza si¢ MIRACL. MIRACL jest przenosna biblioteka C, ktéra implementuje typy danych catkowite o
duzej doktadnosci 1 wymierne, i dostarcza podprograméw do wykonania podstawowej arytmetyki na nich.

Uruchom program fact z dostarczonego dysku i wpisz 1000. To jest twoja odpowiedz - liczba z 2568 cyframi.
Teraz skompiluj i uruchom program roots i popro§ go o obliczenie pierwiastka kwadratowego z 2. Praktycznie
natychmiast twoj komputer poda poprawna warto$¢ do 100 miejsc po przecinku.

Nastepnie uruchom Public Key Cryptography program enciph. Kiedy poprosi ci¢ o nazwe pliku do

szyfrowania nacis$nij return. Kiedy poprosi ci¢ o nazwe pliku wyjsciowego wpisz FRED, potem wcisnij return. Teraz
wpisz jaka§ wiadomos¢, konczac CONTROL-Z. Twoja wiadomos¢ bedzie catkowicie zaszyfrowana w pliku
FRED.BLG. teraz uruchom ‘deciph’ i wpisz FRED. Wcisnij return jako zadanie pliku wyjsciowego. Twoja oryginalna
wiadomos$¢ pojawi si¢ na ekranie.

Ten typ szyfrowania, jest oparty na trudnosci w rozktadaniu na czynniki pierwsze duzych liczb, oferujac duzo
wicksze bezpieczenstwo i elastyczno$¢ niz bardziej tradycyjne metody.

Uzyteczna demonstracja sity MIRACL jest program ratcalc, potezny kalkulator naukowy - doktadno$¢ do 36 miejsc
po przecinku i niezwykta zdolno$¢ do dziatania na cze$ciach utamkowych.

Podrecznik ten zakltada, ze czytelnik jest zaznajomiony z jezykiem C i swoim wlasnym komputerem. Przy
pierwszym czytaniu Rozdziaty 4,5 i 6 moga by¢ spokojnie opuszczone.

Analiza przyktadowego kodu zrédtowego moze by¢ bardzo pomocna.



2.INSTALACJA

Biblioteka MIRACL zostata pomyslnie zainstalowana na VAX11/780, na r6znych stacjach roboczych UNIX
(Sun, SPARC, Next, IBM RS/6000) na IBM PC uzywajacych kompilatoréow Microsft C i C++, Borland Turbo C i
Borland C++, kompilatora Watcom C i DJGPP GNU, na komputerach ARM i Apple Macintosh.

Kompletny kod zrodtowy dla kazdego modutu w bibliotece MIRACL i dla kazdego przyktadowego programu
jest dostarczony na dyskietce. Wigkszos¢ jest napisana w Standardowym ANSI C i powinna zostaé
skompilowana w jakims$ przyzwoitym kompilatorze ANSI C. Niektoére moduly zawierajg obszerng ilos¢ linijek
w jezyku asemblera, uzywanych do optymalizacji wydajnos$ci dla pewnych kombinacji kompilator / procesor.
Jednak sg one wywoltywane przez polecenia kompilacji warunkowej i nie sg taczone z innymi kompilatorami.
Plik wsadowy xxdoit.xxx zawiera polecenia uzywane dla tworzenia pliku bibliotecznego i przyktadowych
programow dla kilku kompilatoréw. Wydrukuj i zanalizuj wlasciwy plik dla swojej konfiguracji.

Woeczesniej skompilowane biblioteki do bezposredniego uzycia z pewnymi popularnymi kompilatorami znajduja si¢
na dotaczonym no$niku: wersje gotowe do uruchomienia tylko pewnych programéw przyktadowych, dla
zaoszczgdzenia miejsca.

Do stworzenia biblioteki bedziesz potrzebowal kompilatora, edytora tekstu, linkera, narzedzi bibliotecznych i
asemblera (opcjonalnie). Przeczytaj dokumentacjg¢ swojego kompilatora po wiecej szczegotow. Plik
mrmuldv.any, ktory zawiera specjalne asemblerowe wersje podprogramow krytycznych czasowo muldiv
,muldvd, muldvd2 i mldvm razem z przeno$nymi wersjami w C, moze by¢ potrzebny dla dopasowania do
twojej konfiguracji. Skopiuj go do pliku nazwanego mrmuldv.c i edytuyj ten plik. Przeczytaj go doktadnie.

Sprzet / kompilator okresla plik mirdef.h , ktory musi by¢ wyszczegolniony. Pomaga w tym piec przyktadowych wersji
naglowkowych , ktore sa dostgpne: mirdef.h16 dla procesoréw 16 bitowych, mirdef.h32 dla procesoréow 32 bitowych,
mirdef.haf jesli uzywasz 32 bitowego procesora w 16 bitowym trybie i mirdef.hpc dla pseudo 32 bitowej pracy w 16
bitowym $rodowisku. Zauwazmy, ze pelna 32 bitowa wersja jest szybsza, ale tylko mozliwa jesli uzywamy
prawdziwego 32 bitowego kompilatora z 32 bitowym procesorem. Wyprobuj mirdef.gcc stosujac gec i g++ w
srodowisku Unix (zadnego asemblera).

Pomoca w procesie konfiguracji jest plik config.c., Kiedy skompilujesz go i uruchomisz na docelowym
procesorze automatycznie wygeneruje plik mirdef.h i poda ogolne rady co do konfiguracji. Wygeneruje réwniez plik
miracl.Ist z lista modutlow MIRACL bedacych zawartych w powigzanej ,budowanej bibliotece.



Eksperymentowanie z tym programem jest mocno zalecane. Kiedy kompilujemy ten program NIE UZYWAMY
zadnych optymalizacji kompilatora.

Plik mirdef.h zawiera kilka opcjonalnych definicji: Definiuje MR_NOFULLWIDTH jesli nie jeste§ w stanie
dostarczy¢ wersji muldvd, muldvd2 i muldvm w mrmuldv.c. Definiuyje MR _FLASH jesli Zyczysz sobie uzywac
zmiennych flash w programach. Musi by¢ zdefiniowany albo MR_LITTLE ENDIAN lub

MR BIG_ENDIAN . Program config.c automatycznie okresla , ktory jest wlasciwszy dla procesora.

Poprzez pominigcie definicji MR FLASH duze zmienne moga by¢ uczynione duzo wigkszymi a biblioteka
tworzona moze by¢ duzo mniejsza, prowadzac do bardziej skondensowanych plikow wykonywalnych.
Zdefiniowany MR_STRIPPED DOWN pomija komunikaty o bigdzie, oszczgdzajac wigcej przestrzeni w
tworzonym kodzie. Uzywaj ostroznie!

Jesli nie cheesz zadnego asemblera zdefiniuyy MR NOASM .Wygeneruje to standardowy kod C dla trzech
krytycznych czasowo podprograméw i generuje go w rzedzie. Jest to szybsze - oszczedza na obcigzeniu funkcji
wywotujacej - i rowniez daje kompilatorowi optymalizujacemu co$ do ,,przezucia”. Zauwaz, ze jesli

MR _NOASM jest zdefiniowany, wtedy modut mrmuldv nie jest wymagany w bibliotece MIRACL.

Jesli uzywasz Microsft Visual C++, pomocng rzeczag moze by¢ przejrzenie pliku msvisual.txt. Jesli uzywasz
Linuksa sprawdz linux.txt. Uzytkownicy kompilatoréw Borlanda powinni spojrze¢ do borland.txt.

W wigkszo$ci przypadkéw gdzie gotowe biblioteki lub okreslone rady z pliku .txt nie sg dostgpne, ponizsza
procedura pozwoli z sukcesem zbudowacé bibliotek¢ MIRACL:

1. Skompilyj i uruchom config.c na docelowym procesorze
2. Zmien nazwe wygenerowanego pliku z mirdef.tst na mirdef.h
3. Jesli pomyslnie przeszedles program config, wyodrebnij odpowiedni plik mrmuldv.c z mrmuldv.any. Jesli

jest to czysty jezyk asemblera, moze by¢ wiasciwe nazwac¢ go mrmuldv.s lub mrmuldv.asm.
4. Jedli zostata wyselekcjonowana szybka metoda KCM lub Comba do mnozenia modularnego (zobacz

ponizej), skompiluj i uruchom mex.c na jakiej$ stacji roboczej. Uzyj go do automatycznego wygenerowania albo
modutu mrcomba.c albo mrkem.c. Bedzie to wymagato procesora /kompilatora okreslajacego plik xxx.mcs.
Kompilator musi wspiera¢ bezposrednie asemblowanie

5. Upewnij si¢, ze wszystkie pliki naglowkowe MIRACL sa dostepne kompilatorowi. Typowo znacznik -I lub

/1 pozwala tym nagtéwkom by¢ dostepnym z biezacego katalogu.
6. Skompiluj moduly MIRACL wylistowany w wygenerowanym pliku miracl.Ist i stworz plik biblioteczny,

zazwyczaj miracl.a lub miracl.lib. Moze to by¢ osiagnigte przez wyedytowanie miracl.Ist do odpowiedniego pliku
wsadowego lub pliku make. W Unix moze to by¢ tak proste jak:

gee -Y. -¢ -02 mr*. C
ar rc miracl.a mr*.o

7. Jesli uzywasz dla MIRACL otoczenia C++, skompiluj wymagane moduty, na przyktad monty.cpp i / lub
big.cpp itp.
8. Skompilyj i zlinkuj kod swojej aplikacji do jakiego$ modutu C++, wymaganego i do biblioteki MIRACL

Pamigtaj, ze MIRACL jest oprogramowaniem przenosnym. Moze by¢ przeniesiony na kazdy komputer, ktory
wspiera kompilator ANSI C.

Zauwaz, ze MIRACL jest bibliotekg C, nie C++. Powinna zawsze by¢ budowana jako biblioteka C, inaczej moga
pojawic¢ sie btedy kompilatora. Zawierajac podprogramy MIRACL w programie C, zawieramy plik nagtéwkowy
miracl.h na poczatku programu, po zawarciu standardowego pliku nagtéwkowego C, stdio.h. Mozemy réwniez
wywota¢ podprogramy MIRACL bezposrednio z programu C++ poprzez:

extern ,,C”

{

#include ,,miracl.h”

b

chociaz w wigkszosci przypadkow bedzie bardziej pozadane zastosowanie otoczenia obiektowego C++
opisanego w rozdziale 7

2.1 Optymalizacja



W kontekscie MIRACL znaczy to przyspieszenie spraw. Krytyczna decyzja podejmowana kiedy konfigurujmy
MIRACL jest okreslenie optymalnie odpowiedniego typu do uzycia. Zazwyczaj bedzie to typ int. Ogolnie rzecz
biorac probujemy zdefiniowa¢ maksimum mozliwych odpowiednich typdw, jako wymaganych przez config. Jesli
mamy 64 bitowy procesor , powinni§my moéc okresli¢ 64 bitowy odpowiedni typ. W niektdrych okoliczno$ciach
szybsze moze by¢ zastosowanie zmienno przecinkowego typu double.

Oczywiscie MIRACL w C bedzie wolniejszy (ale jeszcze szybki!). Jest rowniez tatwiejszy do rozpoczgcia.
Wymaga to typow danych catkowitych dwukrotnie szerszych od odpowiadajacych typow. W tym kontekscie
zauwazmy, ze dzisiaj wickszo$¢ kompilatorow wspiera typ calkowity long long, ktory jest dwukrotnie szerszy od
int. Czasami jest nazywany _int64 zamiast long long.

Jesli Twoj procesor jest skrajnym rodzajem RISC i nie wspiera catkowitych instrukcji mnozenia / dzielenia, lub

jesli uzywa bardzo duzych modutéw wtedy technika Karatsuba - Montgomery - Comba dla szybkiego

modularnego mnozenia moze by¢ szybsze dla potegowania kryptosysteméw. Ponownie program config bedzie w tym
pomocny .

Czasami szybsze jest zaimplementowanie modutu mrmuldv w jezyku asemblera. Nie wymaga to typéw danych o
podwojnej szerokosci. Jesli masz szczegscie, Twoj kompilator bedzie wspierat automatyczne wywolywanie
asemblacji wbudowanej, ktora przyspieszy sprawy w przysztoSci. Zobacz miracl.h aby zobaczy¢
jakiekompilatory sa obshugiwane w ten sposob.

Dla maksymalnej szybkosci uzyjemy ekstremalnej techniki zaimplementowanej w mrkcm.c. mrcomba.c. Zobacz
kemcomba.txt po instrukcje jak automatycznie wygenerowac te pliki uzywajac dostarczonego narzedzia mex. Zajrzyj
do rozdziatu 5 po wigcej szczegotow.

2.2 Upgrade z wersji 3

Wersja 4.0 wprowadzita Miracl Instance Pointer lub mip. Poprzednia wersja uzywata kilku globalnych i
statycznych zmiennych do przechowywania informacji o stanie wewnetrznym. Zwigzane sg z tym dwa
problemy. Po pierwsze zmienne globalne musza przybierac rézne nazwy aby unikng¢ ,,zderzenia” z innymi
nazwami globalnymi. Po drugie czyni duzo trudniejszym rozwijanie aplikacji wiclowatkowych . Wraz z wersja
4.0 wszystkie takie zmienne ,teraz odnoszac si¢ do instancji zmiennej, sa cztonkami struktury typu miracl i
musza by¢ dostepne przez wskaznik do instancji tej struktury. Ten globalny wskaznik jest teraz tylko statyczng /
globalng zmienna biblioteki MIRACL . Wartosci te sa zwracane przez podprogram mirsys, ktory inicjalizuje
biblioteke MIRACL

Programisci C++ powinni odnotowa¢, zmiany w nazwie instancji klasy z miracl na Miracl. Mip moze by¢
znaleziony przez adres tej instancji

Miracl precision = 50;

mip = &precision

etc

2.3 Programowanie wielowatkowe

W wersji 4.4 MIRACL oferuje pelne wsparcie dla programowania wielowatkowego. Problem jaki musi by¢
przezwycigzony jest taki, ze MIRACL musi mie¢ dostep do wielu instancji okreslonego stanu informacji poprzez swoj
mip. Idealnie bytoby gdyby nie bylo zmiennych globalnych, ale MIRACL ma jeden taki wskaznik. Niestety kazdy
watek jakiego uzywa MIRACL potrzebuje swojego mip’a, wskazujacy jego wlasny niezalezny stan. Jest to dobrze
znany problem powigzany z watkami.

Pierwszym rozwigzaniem jest modyfikacja MIRACL, aby mip, zamiast by¢ przekazywanym globalnie, byt
przekazywany jako parametr do kazdej funkcji MIRACL. Podprogramy MIRACL moga by¢ automatycznie
modyfikowane do wspierania tego przez zdefiniowanie MR_GENERIC MT w mirdef.h. Teraz (prawie
wszystkie) podprogramy MIRACL sg tak zmieniane aby mip byl pierwszym parametrem kazdej funkcji
Niektore proste funkcje sg wyjatkami i nie wymagaja parametru mip - sg one oznaczone gwiazdkami w
rozdziale 9. Jako przyktad programu zmodyfikowanego do pracy z bibliotekg MIRACL zbudowang w ten



sposob zobacz program brent mt.c. Zauwaz jednak, Ze to rozwiazanie nie ma zastosowania do programow
napisanych przy uzyciu interfejsu obiektowego MIRACL C++ opisanego w rozdziale 7. Stosuje si¢ to do
programow C, majacych dostep bezposredni do podprograméw MIRACL.

Alternatywnym rozwigzaniem jest zastosowanie Kluczy, ktore sa typem okreslonych , watkowych

,»globalnych” zmiennych. Klucze nie sg cz¢scia standardowego C/C++, ale specyficznymi rozszerzeniami

systemu operacyjnego implementowanymi poprzez specjalne funkcje wywotujace. MIRACL dostarcza wsparcia dla
systemu operacyjnego Microsft Windows i UNIX. Dawniej Klucze byty nazywane Thread-Local Storage. Dla
UNIX’a MIRACL wspiera standardowy interfejs POSIX dla wielowatkowosci . Bardzo uzytecznym

odnosnikiem do Windowsa i UNIX’a jest [Walmsley], To wsparcie dla watkéw jest zaimplementowane w

module mrcore.c, przy starcie pliku i w podprogramie inicjalizujagcym mirsys

Dla Windows definiuyjemy MR_WINDOWS MT w mirdef.h a dla UNIX’a definiuyjemy MR _UNIX MT. Sa tego
jakies$ implikacje programistyczne.

Na poczatku Klucz, ktory utrzymuje mip musi by¢ zainicjalizowany i ostatecznie zniszczony przez podstawowy
watek programu. Funkcje te sa wykonywane przez wywolanie ,0dpowiednio, specjalnych podprograméw
mr_init_threading i mr_end_threading.

W programach C++ funkcje te moga by¢ powigzane z konstruktorami i destruktorami zmiennej globalne;j -
zapewni to ,ze beda wywolywane we wlasciwym czasie przed tym nim nowy watek nie wyloni si¢ z watku
glownego. Musza by¢ wywolywane przed wywotaniami watku mirsys albo jawnie albo niejawnie przez
stworzenie instancji okreslonego watku klasy Miracl.

Jest silnie zalecane aby program w trakcie rozwoju wykonywany byt bez wsparcia dla watkow. Tylko kiedy
program jest w pelni przetestowany i zdebuggowany powinien by¢ skonwertowany z watkami.

Programy watkowe moga wymagac innych cech specyficznych OS’a, pod wzgledem linkowania specjalnych
bibliotek, lub dostepu do specjalnych podprogramow sterty. Pod tym wzgledem warto jest wskazac , Ze cala sterta
MIRACL dostepna jest poprzez modut mralloc.c

Zobaczmy program przyktadowy threadwn.cpp dla przykladu wielowatkowosci Windows w C++. Przeczytaj
komentarze w tym programie - moze by¢ skompilowany i uruchomiony z linii polecen Windows. Podobnie zobacz
threadux.cpp dla przyktadu wielowatkowosci UNIX’a

3 INTERFEJS UZYTKOWNIKA

PRZYKLAD

/*
* Program do obliczania silni .
*/

#include <stdio.h>
#include ,,miracl.h” /* dotaczenie systemu MIRACL */

void main ()
{ /* obliczenie silni liczby */
big nf; /* deklaracja ,,duzej” zmiennej nf */
int n;
miracl *mip = mirsys(5000, 10);
/* podstawa 10, 5000 cyfr dla big */
nf = mirvar (1) /* inicjalizacja zmiennej big nf=1 */
printf(,,program silnia\n”);
printf(,,liczba wejsciowa n= \n”);
scanf(,,%d”, &n);

getchar ();
while (n>1)
premult (nf, n--, nf); /*nf=n! =n*(n-1)* ... 2*%1 */
printf (,,n! =\n”);
otnum(nf, stdout); /* wynik wyjsciowy */

}



Program ten moze by¢ uzyty do szybkiego obliczania i wydrukowania 1000! (2568 cyfrowa liczba) w mniej niz
sekunde na komputerze 60MHz’owym ,zadanie wykonywane przez H.S.Uhlera uzywajac kalkulatora i majac
duzo cierpliwosci zajeto kilka lat’ [Knuth73]. Wiele innych przyktadowych programoéw jest opisanych w
Rozdziale 8.

Kazdy program, ktory chcialby uzywaé systemu MIRACL musi mie¢ instrukcje #include ,,miracl.h”. Méwi ona
kompilatorowi aby wprowadzit plik nagtéwkowy C miracl.h do pliku Zrodtowego programu glownego przed
dokonaniem kompilacji. Plik ten zawiera deklaracje wszystkich podprograméw MIRACL dostgpnych
uzytkownikowi. Maly pod - plik nagtéwkowy mirdef.h zawiera okreslone detale sprzgt / kompilator.

W programie glownym system MIRACL musi by¢ zainicjalizowany przez wywotanie podprogramu mirsys,
ktory ustawia podstawe liczbowa i maksymalny rozmiar zmiennych big i flash. Inicjalizuje rowniez losowy
system liczbowy i tworzy kilka przestrzeni roboczych zmiennych big dla ich wlasnego uzytku Wartoscia
zwracang jest Miracl Instant Pointer lub mip. Ten wskaznik moze by¢ zastosowany dla uzyskania dostgpu do
réznych wewnetrznych parametrow powiazanych z biezaca instancja MIRACL’a. Na przyktad ustawienie flagi
ERCON mozna zapisa¢

mip -> ERCON = TRUE;

MIRACL. Gdy tylko jest wykryty btad sekwencja podprogramu $ciaga podprogram ktory raportuje generowany btad
tak jak 1sam btad. Typowy komunikat o bigdzie moze by¢ taki

MIRACL error from routine powltr

called from isprime

called from your program
Raising integer to a negative power

Taki raport bledu ulatwia debuggowanie i pomaga nam podczas rozwijania tego podprogramu. Skojarzona
instancja zmiennej TRACE, zainicjalizowana OFF, jest ustawiona przez uzytkownika przez ON, spowoduje
sledzenie postepu programu przez podprogramy MIRACL wyprowadzane na ekran komputera.

Instancja flagi ERNUM, zainicjalizowana zerem, zapisuje liczbe ostatnich wystepujacych wewnetrznych btedow
MIRACL. Jesli flaga ERCON jest ustawiona na FALSE (domy$lnie) komunikat o bigdzie jest

kierowany do stdout a program przerywany przez wywolanie systemowego podprogramu exit(0). Jesli twoj system
nie dostarcza takiego podprogramu, programista musi dostarczy¢ co§ w zamian. Jesli ERCON jest ustawiony na
TRUE Zaden komunikat o btedzie nie bedzie wyemitowany, zamiast tego caly ci¢zar spada na programiste ,na
wykrycie i obshuge bledu. W tym przypadku jest kontynuowane wykonywanie. Programista musi wybra¢ pomiedzy
zajeciem si¢ bledem a resetem ERNUM do zera. Jednak bledy sg zazwyczaj fatalne, i jesli ERNUM nie jest zerem
wszystkie podprogramy MIRACL wywotuja dalsze ,,btedy’ i wychodza

natychmiast. Spojrzyj do miracl.h po list¢ wszystkich mozliwych bledow.

Kazda zmienna big i flash w programie uzytkowym musi by¢ inicjalizowana przez wywotywanie podprogramu
mirvar, ktory rowniez pozwala zmiennej by¢ poczatkowa mata wartoscia calkowita.

Pelny zbiér podprograméw arytmetycznych i liczbowych zadeklarowany w miracl.h moze by¢ zastosowany z
tymi zmiennymi. Dozwolona jest petna elastyczno$¢ (prawie zawsze) w parametrach uzywanych z tymi
podprogramami. Na przyktad wywotanie multiply (x,y,z) mnozy zmienng big X przez zmienng big y
przechowujac wynik w zmiennej big z. ROwnowazne moze by¢ multiply(x,y,x), multiply(y,y,x) lub
multiply(x,x,x). Ten ostatni po prostu daje Ci kwadrat z x. Zauwaz ,ze pierwsze parametry sa przez konwencje
zawsze (zazwyczaj) wstawiane do podprogramow. Podprogramy te nie tylko pozwalaja na liczby big i flash ale
rowniez pozwala tym zmiennym wykonywac arytmetyke z wbudowanymi catkowitymi i typami danych o
podwojnej precyzji.

Dostarczone podprogramy konwersji konwertuja z jednego typu na inny. Po szczegdly kazdego podprogramu
zajrzyj do odnosnej dokumentacji w Rozdziale 9 a po przyktady programéw do Rozdziatu 8.

Wejscie i wyjscie do pliku lub urzadzenia I/O jest obstugiwany przez podprogramy innum, otnum, cinnum i
cotnum. Pierwsze dwa uzywaja bazowej stalej liczby okres$lonej przez uzytkownika w pierwszym wywotaniu
mirsys. Druga para dziala wraz z instancja zmiennej IOBASE, ktoéra moze by¢ dotaczana dynamicznie przez
uzytkownika Prosta zasada jest taka, ze jesli program jest ograniczony CPU lub wymaga zmiany bazy, wtedy
ustawiamy baze poczatkowa MAXBASE (lub 0 jesli jest mozliwa baza o pelnej szerokosci - zobacz Rozdziat 4)



i uzywamy cinnum i cotnum. Jesli, z drugiej strony, program jest ograniczony przez 1/O, lub potrzebujemy
dojscia do pojedynczej cyfry liczby (uzywajac getdig, putdig i numdig), uzywamy innum i otnum.

Wejscie i wyjscie do / z ciggdw znakow jest rdOwniez wsparte w podobny sposob przez podprogramy instr, otstr, cinstr
i cotstr . Podprogramy wej$ciowe moga by¢ uzywane do ustawiania liczb big lub flash duzymi statymi

warto$ciami. Przez wyjscie do ciggu, formatowanie moze mie¢ miejsce przed rzeczywistym wyprowadzeniem do
pliku lub urzadzenia I/0.

Liczby bazowe do 256 moga by¢ przedstawiane. Liczby o podstawie 60 uzywaja tak wiele symboli 0-9,A-Z, a-x jak to
konieczne. Podstawa liczbowa 64 wymusza standard kodowania o podstawie 64. Na wyjsciu liczby o

podstawie 64 sg uzupehiane symbolem = jesli jest to konieczne, ale nie formatowania. Na wejsciu biate znaki sg
pomijane, a uzupehienie ignorowane. Nie uzywa si¢ podstawy 64 z liczbami flash. Nie uzywa si¢ podstawy 64 dla
wyjsciowych liczb ujemnych poniewaz znak jest ignorowany.

Jesli podstawa jest wigksza niz 60 (ale nie 64), uzywane symbole to kody ASCII od 0 - 255.

Podstawa 256 jest uzyteczna kiedy konieczna jest interpretacja lini tekstu jako duzej liczby calkowitej, tak jak jest w
przypadku programu Kryptografii Klucza Publicznego opisanego w Rozdziale 8 Podprogram big_to byte i

byte to_big pozwala bezposrednio konwertowa¢ z wewnetrznego formatu big do/ z czystej postaci binarnej. Ciagi sa
zazwyczaj zakonczone zerem. Jednak problem powstaje kiedy uzywamy podstawy 256. W tym

przypadku kazda cyfra od 0 - 255 moze wystapi¢ w liczbie. Wigc 0 nie musi koniecznie wskazywaé konca

ciggu. Na wejsciu inna metoda musi by¢ uzyta do wskazania liczby cyfr w ciagu.

Przez ustawienie instancji zmiennej INPLEN = 25 (na przyktad), przed wywotaniem innum lub instr,
wprowadzanie jest zakonczone po 25 bajtach. INPLEN jest inicjalizowany 0 i resetowany do zera przez odnosny
podprogram przed powrotem.

Na przyktad, inicjalizujemy MIRACL uzywajac 400 bajtowych bigs

miracl *mip = mirsys (400, 256);

Wewngtrzne obliczenia sg bardzo wydajne przy uzyciu tej podstawy.

Wprowadzamy cigg ASCII jako podstawowa 256 liczbe. To bedzie cigg zakonczony zerem, wigc nie trzeba

INPLEN
innum(x, stdin);

Teraz jest wymagane wprowadzanie doktadnie 1024 losowych bitow
mip -> INPLEN = 128;
innum (y, stdin);

Ale chcemy uzyskaé¢ dane wyjsciowe w HEX
mip -> IOBASE = 16;
cotnum (w, stdout);

Teraz w podstawie 64
mip -> IOBAS=64;
cotnum (w, stdout);

Liczby wymierne moga by¢ wprowadzane przy uzyciu albo kropki pozycyjnej (np. 0.3333) albo utamka (np.
1/3) Obie formy moga by¢ uzywane na w wyjsciu przez ustawienie instancji zmiennej RPOINT = ON lub =OFF

4. WEWNETRZNA REPREZENTACJA

Konwencjonalna arytmetyka komputerowa dostarczana przez wigkszo$¢ kompilatorow jezykow
komputerowych dostarcza jednego lub dwoch typow danych zmienno przecinkowych (tj. o pojedynczej i
podwojne precyzji) do przedstawiania wszystkich liczb rzeczywistych, razem z jednym lub wigcej typami
catkowitymi dla przedstawiania wszystkich liczb. Te wbudowane typy danych sa blisko powiazane z odnosna
architektura komputerows, ktora jest stworzona do szybkiego dzialania z duzg iloscig matych liczb zamiast
wolnego dziatania z matg iloécig duzych liczb (danymi jako state alokacje pamigci). Zmienno przecinkowosé
pozwala na stosunkowo mate liczby binarne (np. 32 bitowe) do przedstawiania liczb rzeczywistych z
wystarczajaca precyzja (np. 7 miejsc po przecinku) w duzym , dynamicznym zakresie. Typy catkowite



pozwalaja na przedstawiania matych liczb catkowitych bezposrednio w ich odpowiedniku binarnym, lub postaci
uzupetnienia do dwoch jesli sa ujemne. Niemniej jednak to konwencjonalne podejscie do arytmetyki
komputerowej ma kilka wad.

* Typy danych catkowite i zmienno przecinkowe sg niekompatybilne. Zauwazmy, ze zbior catkowity, chociaz
nieskonczony, jest podzbiorem liczb wymiernych (tj. utamkowych), ktéry okazuje si¢ podzbiorem liczb
rzeczywistych. A zatem kazda liczba calkowita ma swoja odpowiednig reprezentacj¢ zmienno przecinkows.
Niestety te dwie reprezentacje generalnie beda rézne. Na przyktad mate , dodatnie liczby catkowite beda
przedstawiane przez ich binarne odpowiedniki jako catkowite, a przez oddzielng mantyse i wyktadnik jako
zmienno przecinkowe. Sugeruje to potrzebe podprograméw konwersji do konwersji z jeden j postaci do
drugie;j.

*  Wigkszos$¢ liczb wymiernych nie moze by¢ wyrazonych doktadnie (np. 1/3).Zamiast tego, system zmienno
przecinkowy moze wyrazi¢ doktadnie tylko te liczby wymierne, ktérych mianowniki sa wielokrotnoscia
wspolczynnika odpowiedniej podstawy. Na przyktad nasz dobrze znany system dziesigtny moze wyrazacé
doktadnie tylko te liczby wymierne, ktorych mianowniki sa wielokrotno$ciami 2 i 5; 1/20 to doktadnie 0.05,
1/21 t0 0.0476190476190...

e Zaokraglanic w systemie zmienno przecinkowym jest uzaleznione od podstawy i zrodtem niejasnych
bledow

*  Fakt, ze rozmiar typow danych catkowitych i zmienno przecinkowych jest narzucony przez architekture
komputera, udaremnia wysitek tworcow jezyka uczynienia go naprawdg przenosSnym

*  Liczby moga by¢ tylko przedstawiane w stalej uzaleznionej od maszyny precyzji. W wielu aplikacjach moze
to by¢ wada wyniszczajaca, na przyklad w nowej , rozwijajace;j si¢ kryptografii klucza publicznego.

*  Zjawisko uzaleznienia od bazy nie jest fatwe do zrozumienia. Na przyktad bezie trudno uzyskac¢ dostep do
poszczegoblnych cyfr liczby dziesigtnej, przedstawionej w tradycyjnym catkowitym typie danych.

Tutaj jest opisany zbior standardowych podprogramow C, ktoére manipulujg bezposrednio liczbami wymiernymi o
duzej doktadnosci, z liczbami catkowitymi o duzej doktadnosci jako kompatybilnym podzbiorem. Moze by¢ roéwniez
wykona przyblizona arytmetyka liczb rzeczywistych.

Dwa nowe typy danych to big i flash. Ten pierwszy jest uzywany do przechowywania liczb catkowitych o duzej
doktadnosci, a drugi przechowuje liczby utamkowe jako licznik i mianownik w formacie ,,floating- slash”. Oba
przybieraja formg¢ tablicy cyfr o statej dlugosci, ze znakiem i informacja o dtugosci zakodowana w oddzielnej 32
bitowej liczbie catkowitej. Typ danej zdefiniowanej jako mr_small bedzie uzywat do przechowywania cyfr
liczby jednego z typdw wbudowanych, na przyklad int, long lub nawet double. Jest to odniesienie do
,,odpowiedniego typu”.

Oba nowe typy moga by¢ wprowadzone do sktadni jezyka C poprzez instrukcje C
struct bigtype

mr_unsign32 L;
mr_small *d;

1

typedef struct bigtype *big;
typedef struct bigtype *flash;

Teraz zmienne big i flash moga by¢ zadeklarowane podobnie jak kazdy wbudowany typ danych np. big

X,y [10], z[10][10];

Zauwaz, ze big jest wskaznikiem. Pamig¢ potrzebna dla kazdej instancji liczby big lub flash jest pobierana ze sterty
. Dlatego tez kazda liczba big lub flash musi by¢ zainicjalizowana przed uzyciem, i wymaga pamieci do niej
przydzielone;.

Zauwaz, ze uzytkownik tych typéw danych nie zajmuje si¢ t3 wewnetrzng reprezentacja.; podprogramy
biblioteczne pozwalaja na bezposrednie manipulowanie liczbami big i flash.

Struktura big i flash jest pokazana na rysunku (4.1)

Struktura ta taczy tatwos¢ stosowania z przedstawiong wydajnoscig. Mianownik o dhugosci zero (d=0), zaktada
rzeczywisty mianownik jeden ; podobnie licznik o dtugosci zero (n=0) zaktada licznik jeden. Samo zero jest
zdefiniowane wyjatkowo jako liczba , ktorej pierwszym elementem jest zero (tj. d=0 i n = 0).
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Rysunek 4.1: Struktura typoéw danych big i flash, gdzie s jest znakiem liczby, n i d sg dlugos$ciami ,odpowiednio
licznika i mianownika, a LSW i MSW znacza odpowiednio ,,Najmniej znaczace stowo” i ,,Bardziej
znaczace stowo.

Zauwaz, ze ukosnik w danej typu flash nie ma stalej pozycji i moze ,,plywaé” w zalezno$ci od rzeczywistego
rozmiaru licznika i mianownika.

Liczba flash jest okreslana przez podziat jej na oddzielne sktadowe big licznik i big mianownik. Liczba big jest

okreslana przez wydzielenie i dziatanie na kazdym z jej catkowitym elemencie sktadowym .Unikajac mozliwego

przepelnienia, liczby w kazdym elemencie sa zazwyczaj ograniczane do pewnego mniejszego zakresu niz do pelnej

dtugosci stowa ,tzn. 0 do 32767 (=2" - 1) na 16 bitowym komputerze. Jednak przy ostroznym

programowaniu moze by¢ réwniez uzyta petna rozpietos¢ podstawy 2'° | poniewaz jezyk C nie raportuje btedéw czasu

wykonania przy przepehieniu catkowitym.

Kiedy system jest inicjalizowany uzytkownik okresla stalg liczbe stow (lub bajtow) przypisanych do wszystkich
zmiennych big lub flash. Kazda baza moze by¢ uzyta do maksimum, ktore zalezy od dlugosci stowa uzywanego
komputera .Jesli zyczysz sobie uzy¢ podstawe b, system, dla optymalnej wydajnosci, bedzie uzywat podstawy b",
gdzie n jest najwigkszg liczbg catkowita, taka, ze b" miesci si¢ w pojedynczym stowie komputerowym.

Programy, generalnie, beda si¢ wykonywatly szybciej jesli jest uzywana barza o pelnej szerokosci (osiagana

przez wyszczegodlnienie bazy 0 w wywolaniu inicjalizujacym mirsys). Zauwaz , ze ten tryb moze by¢ wsparty przez
obszerny wbudowany jezyk asemblera dla pewnych powszechnych potaczen kompilator / procesor, w pewnych
krytycznych czasowo podprogramach, na przyktad jesli uzywamy Borland / Turbo C z procesorem 80x86.
Przeanalizuj na przyktad kod zrodtowy w module mrarthl.c.

Zakodowanie informacji o znaku , rozmiarze licznika i mianownika w pojedynczym stowie jest mozliwe ,
poniewaz jezyk C ma standardowa budowe dla manipulacji bitami.

5. IMPLEMENTACJA

Nie bedzie oryginalnym stwierdzeniem, ze podprogramy uzywaja implementacji arytmetycznej w danej typu big.
Uzywane algorytmy sa wiernie oddane w opisie Knutha. Jednakze zostala uczyniona proba optymalizacji
implementacji pod katem szybkosci. Podczas czasochtonnych podprograméw mnozenia i dzielenia, zazwyczaj ,
musimy mnozy¢ razem cyfre kazdego operandu, doda¢ ,,przeniesienie” z poprzedniej operacji a potem oddzieli¢ cyfry
wyniku i ,,przenies¢” do nastepnej operacji. Dla ilustracji rozwazmy mnozenie dziesietne:

8723536221
x9
78511825989
Poprawnie przetwarzamy kolumne z 5, mnozymy 5x9 =45,doktadamy ,,przeniesienie” z poprzedniej kolumny
(3), co daje 48, wpisujemy 8 jako wynik do tej kolumny i przenosimy 4 do nastepnej kolumny.

Ta podstawowa, elementarna operacja jest zasadniczo obliczeniem ilorazu (a.b+c) / m i jego reszty. Dla
powyzszego przyktadu a= 5, b =9, ¢ =3 i m. = 10. Ta operacja ma zdecydowanie uniwersalne zastosowanie, a
poniewaz znajduje si¢ w petli wewngtrznej algorytmu arytmetycznego, jego wydajna implementacja jest
niezbe¢dna.

Sa trzy glowne trudnosci z implementacjg operacji MAD (Multiply, Add i Divide) w jezyku wysokiego poziomu



* Bedzie wolna

» lloraz i reszta nie sa dostgpne rownoczesnie jako wynik operacji dzielenia. Dlatego tez obliczenie musi by
wykonane zasadniczo dwa razy, raz dla pobrania ilorazu i drugi dla reszty

* Chociaz wynik operacji miesci si¢ w dwoch pojedynczych cyfrach, posredni wynik (a.b+c) moze by¢
podwojnej dtugosci. Istotnie taki podprogram Multiply - Add and Divide moze by¢ uzyty przy okazji, kiedy moze
by¢ wymagana podwojna wielko$¢ przez podstawowy algorytm arytmetyczny. Zauwaz, ze jezyk C jest
obdarzony typem danej calkowitej ‘long’, ktory moze faktycznie by¢ zdolnym do czasowego
przechowywania takiego wyniku.

Z tych powodow najlepiej zaimplementowa¢ te kluczowe operacje w jezyku asemblera uzywanego komputera,
chociaz jest mozliwa przenosna wersja w C. Na poziomie kodu maszynowego chwilowy wynik o podwojnej
dhugosci moze byc¢ czesto stosowany, nawet jesli typ danej long C sam nie jest podwdjnej dtugosci (poniewaz
jest to przypadek dla wigkszosci kompilatoréw C zaimplementowanych na 32 bitowych komputerach, dlatego
ints ilongs, oba, sa wielko$ciami 32 bitowymi). Po wigcej szczegotow zajrzyj do dokumentacji w pliku
mrmuldv.any

Krytyka systemu MIRACL moze by¢ taka, ze uzywa tablic o stalej dtugosci z danymi typu big i flash Jest to zrobione
po to aby unikng¢ trudnosci i czasochtonnych probleméw alokacji pamigci i odzyskiwania pamieci, ktore wystapity
by przy zmiennej dtugosci. Jednakze, znaczy to ,ze kiedy robimy obliczenia na catkowitym big, wtedy wynik
wszystkich posrednich kalkulacji musi by¢ mniejszy niz lub réwny statemu rozmiarowi

poczatkowo okreslonemu w mirsys.

Praktycznie wickszos$¢ liczb w statym obliczeniu catkowitym jest mniej wigcej tego samego rozmiaru, z
wyjatkiem kiedy dwie s3 mnozone razem w przypadku tworzenia posredniego iloczynu o podwojnej dtugosci. Jest
to zazwyczaj ponownie redukowane przez pozniejsza operacje dzielenia. Klasycznym tego przyktadem moze by¢
program rozkladania na czynniki pierwsze Pollarda - Brenta (Rozdziat 8).

Zauwaz, ze jest inny objaw, na poziomie makra, problemu wspomnianego powyzej .Szkoda byloby okresla¢
kazda zmienna dwa razy wigksza niz to konieczne, kopiujac te sporadyczne posrednie iloczyny. Z tego powodu
specjalny podprogram Multiply, Add and Divide, mad zostat wprowadzony w bibliotece MIRACL Okaze si¢
ona uzyteczna kiedy bedziemy implementowac duze programy (takie jak program rozktadania na czynniki
pierwsze Pomerance’a - Silverman’a - Montgomery’ego, Rozdziat 8) na komputerach z ograniczong pamigcig.

Tak jak podstawowe operacje arytmetyczne , rowniez podprogramy uwzgledniaja:

1. generowanie i testowanie liczb pierwszych big, przy uzyciu probabilistycznego testu pierwszosci

2. generowanie liczb losowych big i flash, w oparciu generatora odejmowania z pozyczka. Zanotuj jednak, ze
podstawowy generator liczb losowych zaimplementowany wewngtrznie nie jest chroniony kryptograficznie.
W rzeczywistej aplikacji kryptograficznej nie bedzie to wystarczajace. Silny kryptograficznie generator jest
dostarczony w module mrstrong.c

obliczajg potege i pierwiastki

implementuja normalny i rozszerzony algorytm Euclidean GCD

implementuja ,,Chinskie Twierdzenie o Resztach” i obliczajg Symbol Jacobi’ego

mnozg skrajnie duze liczby uzywajac metody szybkiej transformacji Fourier;a

AN I

Kiedy wykonujemy arytmetyke modularng, operacija krytyczng czasowa jest ‘Mnozenie Modularne’ to
znaczy mnozenie dwoch liczb po ktorych nastepuje redukcja reszty kiedy dzielimy przez staty n
wspotczynnik. Jedynym oczywistym byloby uzycie podprogramu mad opisany powyzej. Jednak
Montgomery zaproponowat metode alternatywa. Wymaga ona tego aby liczba zostala najpierw
skonwertowana do specjalnej postaci n-resztkowe;j. Jakkolwiek w tej postaci mnozenie modularne jest nieco
szybsze, uzywamy specjalnego podprogramu, ktéry nie wymaga jakiegokolwiek dzielenia. Kiedy obliczenie
jest skonczone, odpowiedz moze by¢ skonwertowana z powrotem do normalnej postaci. Zauwaz, ze
modularne dodawanie i odejmowanie n-resztkowe jest kontynuowane, jak zwykle, przy uzyciu takich
samych podprograméw jakie sg uzywane dla normalnej arytmetyki. Przy danych wymaganiach dla konwersji
zmiennych do/ z formatu n-resztkowego, metoda Montgomery’ego powinna by¢ rozpatrywana tylko, kiedy
obliczenia wymagaja obszernej ilo$ci arytmetyki modularnej uzywajacej takich samych modutow.
Faktycznie jest to duzo bardziej dogodne do uzycia w Srodowisku C++, ktdre ukrywa takie trudne szczegoly.
Zobacz Rozdziat 7.

Arytmetyk Montgomery’ego jest uzywana wewnetrznie przez wiele z podprograméw biblioteki MIRACL,
ktére wymagaja rozleglej arytmetyki modularnej, takie jak wysoce zoptymalizowana modularna funkcja



potegowania powmod i te funkcje, ktore implementujg arytmetyke Krzywej Eliptycznej GF(p). Szczegély w
rozdziale 9.2.

Dla mozliwie najszybszej arytmetyki modularnej, musimy niestety uciec si¢ do j¢zyka asemblera, i metod
optymalizacji dla poszczegdlnych modutéw lub modutéw o okreslonych rozmiarach. Jest wiele roznych
technik wspierajacych to i mogacych by¢ uzytymi. Pierwsze dwie metody to Comba i KCM,
zaimplementowane odpowiednio w plikach mrcomba,c i mrkem.c. Pliki te sg stworzone z pliku szablonu
mrcomba.tpl i mrkem.tpl przez wprowadzenie makr zdefiniowanych w pliku .mcs. Jest to robione
automatycznie przez stosowanie dostarczonego narzedzia mex (macro expansion). Kompilacja i
uruchomienie config.c w systemie docelowym automatycznie stworzy odpowiedni mirdef.h i doradzi jak
kontynuowac. Rowniez odczyta kemcomba.txt. Aby uzyska¢ mozliwie najszybszg wydajnos¢ dla Twojej
osadzonej aplikacji jest zalecane abys rozwinat swoj wlasny plik x.mcs, jesli juz nie jest dostarczony do
Twojego procesora/ kompilatora

Dwie inne , raczej eksperymentalne techniki sa zaimplementowane w plikach mr87v.c i mr87f.c , tylko dla
procesorow Intela z rodziny 80x86, uzywajac kompilatora Borland C++.

Jesli warunki sa poprawne, wlasciwy kod bedzie automatycznie wywotywany przez wywotanie na przyktad
powmod.

Wazne jest do zapamigtania, ze te cztery opisane techniki wymagaja kompilatora , ktory wspiera asemblacje
wbudowang. Co wigcej te ostatnie dwie techniki moga by¢ testowane tylko z kompilatorem Borland C++ v
4.5 z rodzing procesorow 80x86.

Pierwszym pomystem jest calkowite rozwinigcie i reorganizacja ukrytych petli programu w mnozeniu i

redukcja przetwarzania, jako pierwsze zalecane przez [Comba] i modyfikowany przez [Scott96]. Zobacz
mrcomba.tpl. Modut o stalej dtugoséci musi by¢ uzyty i okreslony w czasie kompilacji przez zdefiniowanie
rozmiaru modutu MR COMBA (w stowach) w mirdef.h. Dziata to dobrze dla matych i srednich rozmiarow
modutéw, jakich uzywa si¢ w kryptografii krzywej eliptycznej GF(p). Dla uzyskania wigkszej szybkosci, algorytm
redukcji modularnej moze by¢ zoptymalizowany do modutu, ktéry ma szczegolnie prosta postac. Moze to zostaé
wykonane przez r¢czne wprowadzenie wlasciwego kodu do mrcomba.tpl. Przyktad kodu dla przypadku
wspotczynnika p = 2" - 2% -1 jest podany w podprogramie comba_redc. Wywotanie tego

specjalnego kodu MR_SPECIAL musi by¢ zdefiniowane w mirdef.h.

Technika ta moze by¢ polaczona z pomystem Karatsubty dla szybkiego mnozenia przyspieszajac mnozenie
modularne dla duzych modutéw. Metoda Karatsuba-Comba-Mobntgomery (KCM) jest wywolywana przez
zdefiniowany MR_KCM w mirdef.h Rozmiar modutu w stowie komputerowym jest ograniczony do
rownania MR_KCM *2" dla kazdego dodatniego n (w granicach zdrowego rozsadku). Jest to konsekwencja
stosowania algorytmu Karatsuby. Na przyktad definiujac MR_KCM na 8 na 32 bitowym komputerze
pozwalamy na powszechne rozmiary modutow 512, 1024, 2048.....bitow.

Inng alternatywa jest wykorzystanie koprocesora zmienno przecinkowego (jesli jest), poniewaz jego
instrukcje mnozenia sg czgsto szybsze niz te z jednostki catkowitej. Jest to przypadek dla oryginalnego
procesora Pentium, ktorego koprocesor pobiera tylko 3 cykle do wykonania mnozenia w poréwnaniu z 10
wymaganymi dla mnozenia catkowitego, chociaz nie jest to prawda dla Pentium Pro, II lub III. Koprocesor
ma réwniez osiem dodatkowych rejestréw i moze manipulowaé bezposrednio 64 bitowymi liczbami. Cechy
te pozwalaja programiscie na dodatkows elastyczno$¢, ktora moze by¢ uznana za zaletg. Niektore
eksperymentalne kody mogg by¢ napisane w module mr87f.c i mr87v.c, ktdre moga by¢ wykorzystane przez
zdefiniowanie MR_PENTIUM w mirdef.h. Uzywajac config.c do wygenerowania mirdef.h - tym razem jako
odpowiedni musi by¢ wybrany double. Modut mr87v.c matych rozmiaréw kod zapgtlony, ktory bedzie
dziatal z kazdym modulem mniejszym niz pewno maksimum. Modut mr87f.c rozwija petle dla wigkszej
szybkosci, ale jest to nieporeczne i wymagajace modutdéw o statych rozmiarach. Zauwaz ,ze te tryby
dziatania sa niekompatybilne z podstawa o pelnej szerokosci i dziataja najlepiej z podstawa
liczby(zazwyczaj) 2* lub 2% - config.c bedzie rozpracowywat to dla ciebie. Zauwaz réwniez, ze chociaz ta
metoda przyspieszy modularne potegowanie na Pentium, moze w rzeczywistosci by¢ wolniejsza dla
wigkszoS$ci innych procesoréw 80x86, wige nalezy uzywac jej ostroznie. W jednym tescie 2048 bitowa liczba
zostata podniesiona do 2048 bitowe] potegi, mod 2048 bitowe moduty. Zaj¢to to 2.4 sekundy na Pentium 60
MHz.



Fig 3: Modular Exponentiation - Pentium Pro200
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Ten diagram ilustruje wzgledne czasy wymagane przez kazdg metodg na procesorze Pentium Pro 200 MHz,
kiedy kompilujemy 32 bitowym kompilatorem Borland C. Metoda w lini podstawowej ,,Classic” odnosi si¢ do
kodu asemblerowego, zaimplementowanego bezposrednio w mrarth2.c i mrmonty.c. Implementacje Comba i
KCM uzywaja asemblera z pliku ms86.mcs. Rozmiary modutéw sa na osi x, a czas wyskalowany w sekundach
na osiy. Zauwaz, ze w obliczeniu x’ mod n zatozono, Ze X, y i n sg generowane losowo, wszystkie o takiej
samej dtugosci w bitach, i w zadnej specjalnej postaci. Zatozono na przyktad, ze technika optymalizacji
Brickell’a (zobacz [Brick] i brick.c) nie ma zastosowania. Czasy sg pokazywane poprawnie dla 8192 bitowych
modutow. Czasy dla mniejszych modulow sa stopniowo zwigkszane o 8. Wigc czasy pokazane dla modutéw
4096 bitowych powinny by¢ dzielone przez 8, dla modutéw 2048 bitowych dzielone przez 64, itd. Kompletnie
rozwiniety jest niewykonalny w praktyce dla duzych modutow i dlatego czasy dla tych metod nie zostaty
podane.

Zauwaz, ze metoda Comba jest optymalna dla modutow 512 bitowych i mniejszych. Implikuje to, Ze bedzie
optymalna technika dla szybkich implementacji krzywej eliptycznej GF(p) idla 1024 bitowego deszyfrowania RSA
(ktére wymaga dwoch 512 bitowych potegowan i zastosowania Chinskiego Twierdzenia o Resztach. Jednakze te
wnioski zalezg od procesora i globalnie mogg nie by¢ prawdziwe. Rowniez metoda Comba moze generowaé duzo
kodu a moze to by¢ waznym czynnikiem w jakiej$ aplikacji.

Wspierajac programiste przy generowaniu kodu dla procesora w niestandardowym srodowisku (np. wbudowany
sterownik), kod dla dynamicznego alokowania pamigci jest zawsze wywolywany z modutu mralloc.c Domyslnie
wywoluje to standardowe funkcje czasu wykonania C calloc i free. Jednakze tatwo moze to by¢ zmodyfikowane
przy zastosowaniu alternatywnie zdefiniowanego przez uzytkownika mechanizmu alokacji pamigci. Z tego
samego powodu wszystkie wyjscia i wejscia ekran / klawiatura nastepuja przez funkcje czasu wykonania fputc i
fgetc. Przez przechwycenie wywotan do tych funkcji, I/O moze by¢ przekierowane do niestandardowego
urzadzenia.

6 LICZBY FLOATING - SLASH

Prostym sposobem przedstawiania liczb utamkowych jest redukcja utamkdw, poniewaz licznik i mianownik ze
wspolnym wspotczynnikiem znosza si¢. Liczby te moga potem by¢ dodawane, odejmowane ,mnozone i dzielone w
sposob oczywisty a wynik zredukowany przez podzielenie licznika i mianownika przez ich najwigkszy

wspolny dzielnik. Skuteczny podprogram GCD, stosujacy modyfikacje Lehmera klasycznego algorytmu
euklidesowego dla liczb o duzej doktadnosci, jest zawarty w pakiecie MIRACL.

Alternatywnym sposobem przedstawienia liczb utamkowych bylaby metoda utamkéw tancuchowych. Kazda
liczba utamkowa moze by¢ zapisana jako

—=a, +
9 a, +
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lub bardziej elegancko jako p/q = [ay/a,/a,/.../a,] gdzie a; sg dodatnimi liczbami catkowitymi, zazwyczaj matymi. Na
przyktad

277
----- =1[0/2/3/6/1/3/3]

642
Zauwaz, ze powyzsze elementy a; przedstawiajace utamek tancuchowy sg tatwo znajdowane jako iloraz
generowany jako produkt uboczny, kiedy jest stosowany algorytm euklidesowy GCD do piq.

Poniewaz jestesmy zaangazowani w przedstawianie liczb wymiernych o stalej dlugosci, problem powstaje kiedy
wynik jakiej$ operacji przekracza tg stata dlugos¢. Jest taka konieczno$¢ przy pewnych schematach obcinania lub
zaokraglania. Poniewaz nie ma oczywistego sposobu obcigcia duzej liczby utamkowej jest prosty sposob obcinania
reprezentacji utamkow tancuchowych. Wynikowy, mniejszy ulamek jest zwany najlepszym

wymiernym przyblizeniem lub zbieznoscig oryginalnego utamka.

Rozwazmy obciecie 277 / 642 =[0/2/3/5/1/3/3]. Po prostu opuszczamy ostatni element z reprezentacji CF, co daje
[0/2/3/6/1/3] =85 /197, co jest bardzo bliskim przyblizeniem do 277 / 642 (btad = 0,0018%). Przycinanie kolejnych
elementow z CF daje nam kolejne zbieznosci jako 22/51, 19/44, 3/7 ,1/2 ,0/1. Poniewaz ulamek robi si¢ mniejszy
wzrasta btad. Oczywiscie zasada obcinania dla implementacji komputerowej powinna wybraé¢ najwigksza zbieznos¢
, ktora miesci si¢ w reprezentacji komputerowe;.

Typ zaokraglania opisany powyzej jest rowniez nazywany ,,zaokraglaniem Medianty”. Jesli p/q i r/s sa dwoma
sasiadujacymi przedstawionymi liczbami slash , wtedy ich medianta jest przedstawiana jako (p+r)/(q+s).
Wszystkie wieksze utamki pomigdzy p/q a mediantg beda zaokraglane do p/q a te pomiedzy r/s a medianta do r/s.
Sama medianta zaokragla do ,,prostszego” z p/r i t/s.

Teoretycznie jest to bardzo dobry sposdb zaokraglania, duzo lepszy niz raczej arbitralna metoda uzywana w
arytmetyce zmienno przecinkowej, i jest metoda uzywana tutaj. Pelna teoretyczna podstawa arytmetyki floating -
slash jest opisana szczegdtowo przez Matule & Kornerupa. Powiniene$ zauwazy¢, ze nasze przedstawienie flash jest
faktycznie skrzyzowaniem, systemow fixed i floating - slash analizowanymi przez Matule i Kornerupa,

poniewaz nasz slash moze przepltywac¢ miedzy stowami a nie migdzy bitami. Jednak charakterystyka typu danej flash
bedzie zmierzata do tych floating-slash, poniewaz wzrasta precyzja .

Podprogram miracl mround implementuje zaokraglanie medianty. Jesli wynik operacji arytmetycznej jest
utamkiem p/q, wtedy euklidesowski algorytm GCD jest przed p i q. Jednak tym razem celem nie jest uzycie
algorytmu do obliczenia GCD, ale uzycie jego wspotczynnika do zbudowania kolejnych zbieznosci do p/q.
Proces ten jest zatrzymany kiedy nastepng zbiezno$¢ jest zbyt duza aby pomiescic reprezentacje flash
Kompletny algorytm jest dany ponizej

Danesap>0iq=>1

b,=p X,=0 y2=1
b_] =q X1 =] y-1 :0

Teraz dlai=0,1,..... 1 bi1 > 0 znajdujemy iloraz ai i reszte bi kiedy bi-2 jest dzielone przez bi-1, tak, ze
b; =-a.b.; + b,

wtedy obliczamy
Xi =& . X1 T X2
yi=ai.yil tyi2

Zatrzymujemy kiedy x; / y; jest zbyt duze aby pomiesci¢ reprezentacje flash i pobiera x;; / y;.; jako wynik
zaokraglony.

Jesli uzyjemy 277 / 642, to przetwarzanie da taka sama sekwencje zbieznosci jak podana wczesniej.

Poniewaz ta procedura zaokraglania musi by¢ stosowana do kazdej arytmetycznej operacji, i poniewaz jest
potencjalnie raczej wolna, duzym wysitkiem bylo uczynienie optymalizacji tej implementacji. Pomyst Lehmera
dzialania tylko z najbardziej znaczaca czeScig kazdej liczby tak dlugo jak to mozliwe jest uzywana, dlatego dla
wigkszoSci iteracji potrzebna jest tylko arytmetyka o pojedynczej precyzji Specjalnie troszczy¢ si¢ trzeba aby
unikna¢ zaokraglania wyniku wybiegajacego daleko poza ograniczenia dla przedstawiania flash. Zastosowanie
podstawowych podprograméw arytmetycznych do obliczania funkcji elementarnych takich jak log(x), exp9x), sin(x),
cos(x), tan(x) itd., wymaga szybkich algorytmow opisanych przez Brenta.



W wielu przypadkach wynik dany przez program moze gwarantowa¢ doktadnos¢. Moze to by¢ sprawdzone przez
przetestowanie instancji zmiennej EXACT, ktory jest inicjalizowany przez TRUE i jest ustawiany na FALSE
tylko jesli zaokraglanie ma miejsce.

Wada uzycia zmiennej typu flash do przyblizenia arytmetyki rzeczywistej jest nie -ujednolicenie rozmiaru
przerwy pomig¢dzy reprezentowanymi warto§ciami.

Dla zilustrowania tego rozwazymy system floating-slash ktory jest ograniczony do iloczynu licznika i

mianownika mniejszego niz 256. Zauwaz, ze pierwszy reprezentowalny utamek mniejszy niz 1/1 w takim

systemie to 15/16, przerwa 1/16. Nastepny utamek wiekszy niz 0/1 to 1/255, przerwa 1/255. Generalnie rzecz

biorac, dla k-bitowego systemu floating-slash, rozmiar przerwy zmienia si¢ od mniejszego niz 2* do najbardziej
niekorzystnego przypadku 22 W praktyce oznacza to, ze rzeczywista warto$¢, ktora wypadta w jednej z

wigkszych przerw, bedzie przedstawiona przez utamek, ktory bedzie doktadny tylko w potowie swojej zwyklej
precyzji. Na szczescie takie duze przerwy sg rzadkie, i coraz czgsciej dla wyzszej precyzji, wystepuja tylko blisko
prostych utamkow. Jednakze to znaczy, ze wynik rzeczywisty moze by¢ tylko catkowicie zaufany do potowy danych
miejsc dziesietnych. Cze$ciowym rozwigzaniem tego problemu byloby przedstawienie liczb wymiernych
bezposrednio jako ulamki tancuchowe. Daje to duzo lepsze ujednolicenie rozmiaréw przerw, ale byloby bardzo trudno
zaimplementowac przy uzyciu jezykéw wysoko poziomowych.

Arytmetyka na typach danych flash jest bez watpienia wolniejsza niz na odpowiednich typach zmienno
przecinkowych o podwyzszonej precyzji. Zaleta metody flash jest jej zdolno$¢ do doktadnego przedstawiania
liczb wymiernych, i doktadnej arytmetyki na nich. Nawet kiedy zaokraglanie jest konieczne, wynik czgsto
obliczany jest poprawny, wskutek tego zaokraglanie mediang ma sktonnos$¢ do preferowania prostego utamka
niz ztozonego. Na przyktad program roots (Rozdziat 8), kiedy prosi o znalezienie pierwiastka kwadratowego z 2
a potem podnosi do kwadratu wynik, wraca z doktadng odpowiedzig 2, pomimo duzego wewnetrznego
zaokraglania.

UWAGA! NIE mieszaj arytmetyki flash z wbudowana arytmetyka double. One nie tacza si¢ dobrze. Jesli
decydujesz si¢ uzy¢ arytmetyki flash, uzyj jej wszedzie i skonwertuj wszystkie stale na starcie do typu flash.
Nawet lepiej okresli¢ taka stata, jesli to mozliwe jako utamek. Wigc (w C++) jest bardziej pozadany zapis

x = Flash (5,8) ; //x=5/8
zamiast

X =.625;

7. INREFEJS C++

Wielu uzytkownikow pakietu MIRACL jest zawiedzionych, ze musza obliczaé

t=x"+x+1

dla zmiennej flash x przez sekwencje

fmul (%, X, t);

fadd (t, x, t);

finer (t, 1, 1, t);

zamiast po prostu

t=x* X +x+1;
Kto$ oczywiscie moze uzy¢ biblioteki MIRACL do napisania specjalizowanego kompilatora C, ktory moglby
poprawnie zinterpretowac takg instrukcje. Jednakze taki drastyczny krok nie jest konieczny. Nadzbior C,
nazwany C++ uzyskat og6lng akceptacje¢ jako naturalny nastgpca C. Rozszerzenia C sg glownie skierowane w
kierunku uczynienia z niego jezyka zorientowanego obiektowo. Poprzez zdefiniowanie zmiennych big i flash
jako klas (w terminologii C++) jest mozliwe ‘przeladowanie’ zwyktych matematycznych operatorow aby
kompilator automatycznie zastapil wywotanie do wlasciwych podprograméow MIRACL, kiedy te operatory sa
uzywane wraz ze zmiennymi big i flash. Ponadto C++ moze zajac si¢ inicjalizacja (i ostateczng eliminacja) tych
typéw danych automatycznie, uzywajac mechanizmu konstruktora / dekonstruktora, ktory jest zawarty w
definicji klasy. Uwalnia to programist¢ od nudnego wyraznego inicjalizowania kazdej zmiennej big i flash przez
powtarzanie wywotania mirvar. Istotnie, kiedy klasy sa zdefiniowane i ustawione wlasciwie, latwiej jest
pracowa¢ z nowymi typami danych podobnie jak z wbudowanymi typami danych double i int. Stosowanie C++
réwniez pomaga ostoni¢ uzytkownika od wewngtrznych warunkow pracy MIRACL.

Biblioteka MIRACL jest potaczony do C++ poprzez pliki nagtdowkowe big.h, flash.h, monty.h, gf2m.h, elliptic.h
i ec2.h. Implementacja funkcji jest w skojarzonych plikach big.cpp, flash.cpp, monty.cpp, gf2.cpp, elliptic.cpp i



ec2.cpp, ktore musza by¢ powigzane z aplikacjami, ktore ich wymagaja. Chinskie Twierdzenie o Resztach jest
réwniez elegancko zaimplementowane jako klasa, w plikach crt.h i crt.cpp. Zobacz decode.cpp jako przyktad
zastosowania. Metoda Brickella i innych dla szybkiego modularnego potggowania z wczesniejszym obliczaniem
jest zaimplementowany w brick.h. Zobacz brick.cpp po przyktad zastosowania. Odpowiednik krzywej
eliptycznej GF(p) jest w ebrick.h i ebrick.cpp a odpowiednik krzywej eliptycznej GF(2™) w ebrick2.h i
ebrick?2.cpp.

PRZYKLAD

/*
* Program do obliczania silni
*/

#include <iostream>
#include ,,big.h” /* wlaczamy system MIRACL */

using namespaced str;

Miracl precision (500, 10) // Upewniamy si¢, ze MIRACL jest zainicjalizowany przed wywolaniem
// main()

void main()
{ /* obliczanie silni liczby */
Big nf=1; /* deklaracja zmiennej ,,Big” nf */
nt n;
cout <<”program silni\n”’;
cout <<, liczba wejsciowa n =\n";

cin >>n;
while (n>1)
nf* = (n--); /* nf =n! =n*(n-1)*(n-2)* ...3¥2*1 */
cout <<, n!=\n” <<nf <<, \n”;

}

Poréwnaj to z wersja w C z rozdziatu 3. Zauwaz, ze staranne uzycie fikcyjnej klasy Miracl uzywa zbioru
doktadnych zmiennych big. Ich deklaracja w globalnym zakresie zapewnia ,ze MIRACL jest inicjalizowana
przed wywotaniem main() (Zauwaz tez, ze nie bedzie to poprawne w §rodowisku wielowatkowym) .Kiedy
kompilujesz i linkujesz taki program, nie zapomnij zlinkowa¢ klasy Big zaimplementowanej w pliku big.cpp.

Konwersja to / z wewngtrznego formatu Big jest wazne:

Konwersja ciggu znakow hex do Big
Big x;
char ¢[100];

mip -> [OBASE=16;
X=C;

Konwersja Big to ciggu znakow hex

Mip -> IOBASE=16;
c<<x;

Do konwersji do / z czystej postaci binarnej stosujemy funkcje zaprzyjaznione from binary () i to_binary ()

int len;
char c[100];

Big x=from binary (len, c-;
/ltworzy Big x z len bajtow binarnych w ¢
len =to binary(x, 100, c, FALSE);
//konwertuje Big x do len bajtow binarnych w c[100]



len =to binary(x, 100, c ,TRUE);

//konwertuje Big x do len bajtéw binarnych w c[100]

/(wyrownanymi do prawej czotowymi zerami)
W wielu przyktadowych programach, szczegdlnie programach utamkowych, cata arytmetyka jest robiona w mod
n. Dla uniknigcia nuzacych redukcji mod n wymaganych po kazdym dziataniu, zostanie zastosowana nowa klasa
C++ ZZn i zdefiniowana w pliku monty.h. Ta klasa ZZn ma swoje arytmetyczne operatory zdefiniowane do
automatycznego wykonania redukcji. Funkcja modulo(n) ustawia moduty. W analogiczny sposob klasa C++
GF2m dziata z elementami pola zdefiniowanego ponad GF(2™). W tym przypadku ,,modul” jest ustawiony
poprzez modulo (m., a, b, ¢), ktory réwniez okresla albo podstawe trinomialng t™ + t* + 1 (i ustawia b=c=0) albo
podstawe pentanomialng t™ + t* + t> + t° +1. Po szczegoly zajrzyj do dokumentacji IEEE P1363.

Wewngtrznie klasa ZZn uzywa reprezentacji Montgomery’ego. Zobacz monty.h. Zauwaz, ze wewngtrzna
implementacja ZZn jest ukryta przed programista, klasyczna cecha C++. A zatem programista C++ nie musi si¢
martwi¢ o wewngtrzng niewygodnag reprezentacje Montgomery’ego.

Klasa ECn zdefiniowana w elliptic.h wykonuje manipulowanie wskazang krzywa eliptyczna GF(p) w prosty
sposob, ukrywajac wszystkie zbedne szczegodty. Klasa EC2 zdefiniowana w ec2.h robi to samo dla krzywej
eliptycznej GF(2™)

Prawie cata funkcjonalno$s¢ MIRACL a jest osiagalna w C++. Programowanie moze czgsto by¢ robione

intuicyjnie, bez odnoszenia si¢ do tego materiatu, uzywajac dobrze znanej sktadni C jak zilustrowano powyzej. Inne
funkcje sa dostgpne przy uzyciu ‘oczywistej’ sktadni - jak w przyktadzie x= gcd (x, y); ,lub y = sin(x);. Po wigcej
szczegotow zajrzyj do plikow nagtdéwkowych i przyktadowych programow.

Wersje C++ wigkszosci przyktadowych programow sa zawarte na dostarczonym no$niku, z rozszerzeniem pliku
.cpp

Jednym z probleméw z manipulowaniem duzymi obiektami jest sktonno$¢ kompilatora do generowania kodu
tworzacego/ niszczacego wielokrotne obiekty czasowe. Domys$lnie MIRACL uzyskuje pamig¢ ze sterty dla
zmiennych Big i Flash. Moze to by¢ troch¢ czasochtonne, a wszystkie takie obiekty musza by¢ ostatecznie
usunigte. Byloby szybciej przydzieli¢ pamie¢ zamiast bra¢ ze stosu. Moze by¢ to osiagniete przez zdefiniowanie
BIGS =n w czasie kompilacji. Na przyktad jesli uzywasz kompilatora Microsoft C++ w lini polecen:-

C:miracl >c1 /02 /DBIGS=50 brent.cpp big.cpp monty.cpp miracl.lib
Zauwaz, ze warto$¢ n powinna by¢ taka sama jak okreslona w wywotaniu mirsys (n, 0); lub w Miracl precision = n; w
programie glownym.

Nie jest to zalecane dla projektowanych programow lub jesli obiekty sa bardzo duze. Dziala to tylko z
programami w C++.

W koncu masz tu bardziej ztozony program w C++ implementujacy wzglednie ztozony protokot
kryptograficzny.

/*

* ID Gunther’a oparty o wymiang klucza - skonczona wersja pola

* Zobacz RFC 1824

* wariant r'r (z Perfect Forward Security)
*/

#include <iostream>
#include <fstream>
#include ,,monty.h”

using namespoaced std;
Miracl precision = 100
char *IDa =,]Identity 1’;
char *IDb = ,Identity 2”;

//Funkcja kodujaca

Big H (char *ID)

{ //kodowanie ciagu znakéw do 160 bitowej liczby big
int b;
Big h;



char s[20];

sha sh;

shs_init (&sh);
while (¥*ID!= 0) shs_process(&sh, *ID++);
shs_hash (&sh, s);
h = from_binary (20,s);

return h;
}
int main ()
int bits;
ifstream common (,,common.dss”); //tworzenie pliku strumieniowego

Big P,9,8.x,k,ra,rb,sa, sb, ta,tb, wa, wb;
ZZn  G,Y,Ra,Rb, Ua,Ub,Va,Vb,Key;
Z7n a[4];
Big b[4];
long  seed;
miracl *mip = &precision
cout <<, Enter 9 digit random number seed =,,; cin
>> seed; irand(seed);

//pobranie danych. W hex. G*q mod p =1

common >> bits;

mip -> [OBASE=16;

common >>p >>q>> g;

mip -> [OBASE=10;

modulo(p); // ustawienie modutu
G=(ZZn) g

cout << ,,Setting up Certification Authority...” << endl;

//CA generuje swoj tajny i publiczny klucz
x =rand(q) // tajny klucz CA, 0 <x<q
Y = pow(G,x); //publiczny klucz CA, Y = G"x

cout <<, Visiting CA...” <<end];

// Visit to CA -a
k =rand(q);
Ra = pow(G, k);
ra=(Big) Ra % q;
sa = (H(IDa) + (k8ra)%q);
sa = (sa*inverse (x,q) % q;
/IVisitto Ca-b

k =rand(q);

Rb = pow (G,k);

b = (Big)Rb%q;

sb = (H(IDb)+(k*rb) %q);
sb = (sb* inverse(x, q) %q);

cout <<”Offline calculations......”<< end];

// offline calcualtion - a
wa = rand(q);
Va = pow (G, wa);
ta =rand(q);
Ua = pow(Y, ta);



// offline calculation - b

wb =rand(q);

Vb= pow (G, wb);
tb = rand(q);

Ub = pow(Y, tb);

//Swap ID,R, U, V
cout <<, Calculate Key....” << endl;

// calculate key - a
// Klucz = Vb*wa.Ub"sa.G[(H(IDa)*tb)%q].Rb™[(rb*ta)%q] mod p

b = (Big) Rb%q;
A[0]= Vb; A[1] -=Ub; A[2]= G; A[3] = Rb;
b[0] = wa; b[1] = sa; b[2] = (H(Idb)*ta)%q; b[3]=(rb*ta) %q;

Key = pow(4,A, b); // zwigkszone potegowanie
cout << key = \n” << Key <<endl;

// calculate key - b

ra =(Big) Ra%q;
A[0]=Va; A[1]=Ua; A[2]=G; A[3]=ra;
b[0] =wb ; b[1] = sb; b[2]= (H(IDa) * tb)% q; b[3] = (ra*tb)%q;

Key =pow (4,A,b); //zwigkszone potegowanie
cout <<” Key = \n"<< Key <<endl;
Return 0;

8 PRZYKELADY PROGRAMOW

Notka: Programy opisane tutaj sa natury eksperymentalnej, i w wielu przypadkach nie sg kompletnie
‘dokonczone’. Po dalsze informacje czytaj komentarze powigzane z wtasciwym plikiem Zrodtowym.

8.1 Proste programy

8.1.1 hail.c

Program ten pozwoli ci zbada¢ tak zwane liczby hailstone, opisane przez Grunenbergera [Gruen]. Prodedura jest
prosta. Zaczynasz z jaka$ liczba stosujac nastgpujace zasady:

(a) Jesli jest nieparzysta, mnozymy ja przez 3 i dodajemy 1
(b) Jesli jest parzysta, dzielimy ja przez 2
(c) Powtarzamy proces dopoki liczba nie stanie si¢ rowna 1, wtedy zatrzymujemy

Wydawaloby sig, ze dla kazdej liczby poczatkowej to przetwarzanie ostatecznie si¢ skonczy, chociaz nie
udowodniono ,ze tak musi si¢ zdarzy¢, lub, ze ten proces nie moze utkna¢ w petli nieskonczonej. Co idzie w gore,
wydaje si¢ , musi zej$¢ w dol. Wyprobuj program dla wartosci poczatkowej 27. Potem wyprobuj go uzywajac
duzo wigkszej liczby, takiej jak 10709980568908647 (ktéra ma ciekawe zachowanie)

8.1.2  palin.c

Ten program pozwala zbada¢ odwracanie palindromiczne [Gruen]. Liczba palindromiczna jest liczba, ktora
czyta si¢ tak samo w obu kierunkach. Zacznij z jakas liczbg i zastosuj ponizsze zasady.

(a) Dodaj liczbe do liczby uzyskanej przez odwrocenie porzadku cyfr. Zrob nowa liczbe

(b) Zatrzymaj proces, kiedy nowa liczba jest palindromiczna

Wydaje sig, ze dla wigkszos$ci liczb poczatkowych ten proces zakonczy si¢ szybko. Sprobuj z 89. POtem zprobuj
ze 196

8.13 mersenne.c



Program ten probuje wygenerowaé wszystkie liczby pierwsze z postaci 2"-1. Najwigksza znana liczba pierwsza
zawsze jest w tej postaci z powodu wydajnosci testu Lucas - Lehmera. Podprogram fft mult jest uzywany poniewaz
jest szybszy dla bardzo duzych liczb

8.2 Programy rozktadania na czynniki pierwsze

Jest zawartych szes¢ roznych programow Catkowitego Rozktadania na Czynniki Pierwsze, pokrywajac
wszystkie nowoczesne podejscia do tego klasycznego problemu. Wigcej informacji na temat tego algorytmu
mozna znalez¢ w {Scott89c¢]

8.2.1 brute.c

Program ten probuje roztozy¢ na czynniki pierwsze liczbe poprzez dzielenie ,,na silg”, uzywajac tablicy matych
liczb pierwszych. Kiedy probujemy trudnego rozkladu, ma sens wyproébowanie najpierw tego podejsScia. Roztdz
na czynniki pierwsze 12345678901234567890 uzywajac tego programu. Potem wyprobuj go na duzej liczbie
losowe;j.

8.2.2 brent.c

Ten program probuje rozktadu na czynniki pierwsze uzywajac metody Brent’a - Pollarda. Ta metoda jest

szybsza przy znajdowaniu duzych wspoétczynnikow niz nastawiona na proste podejscie ,,na site”. Jednakze, nie
zawsze konczy si¢ pomysinie, nawet dla prostego rozktadania. Uzyj go do roztozenia na czynniki pierwsze R17, to jest
I1111111111111111 (siedemnastu jedynek). Potem wyprobuj go na duzej liczbie, ktora nie ulegta

podejsciu ,,na site”

8.2.3 pollard.c

Inny program, ktéry implementuje metodg¢ Pollarda (p-1), wyspecjalizowany w szybkim znajdowaniu
wspotczynnika p liczby N dal kazdego (p-1) majacego swdj tylko maty wspdtczynnik. Faza 1 tej metody dziata jesli
wszystkie te mate wspotczynniki sa mniejsze niz LIMIT1. Jesli Fazal nie powiedzie si¢ wtedy Faza2 szuka jednego,
duzego, koncowego wspotczynnika mniejszego niz LIMIT2. State LIMIT! I LIMIT2 s3 ustawiane

wewnatrz programu.

8.2.4 williams.c

Ten program jest podobny do metody Pollarda, ale moze znajdowaé¢ wspdtczynnik p z N dla kazdego (p+1)

majacego tylko mate wspolczynniki. Ponownie sa uzywane dwie fazy. Faktycznie ta metoda jest czasami metoda (p+1)
a czasami (p-1), wige kilka prob jest czynionych aby trafi¢ w warunek (p+1). Algorytm ten jest raczej bardziej ztozony
niz uzywany w metodzie Pollarda i czasami wolniejszy.

8.2.5 lenstra.c

Lenstra [Monty87] odkryt nowa metodg rozktadania na czynniki pierwsze, generalnie podobna do metody

Pollarda i Wiliamsa, ale potencjalnie duzo bardziej mocniejsza. Dziala poprzez losowe generowanie Krzywej
Eliptycznej, ktéry moze by¢ potem uzywany do znajdowania wspolczynnika p z N, dla kazdego p+1-6 majacego tylko
male wspotczynniki, gdzie 6 zalezy od wyboru szczeg6lnej krzywe;j. Jesli jedna krzywa jest niepoprawna, wtedy moze
by¢ wyprébowana inna, opcja nie mozliwa w metodach Pollarda/ Williamsa . Ponownie sg dwie

fazy metody i chociaz ma bardzo dobre zachowania asymptotyczne, jest duzo wolniejsza niz metody Pollarda/
Williamsa dla kazdej iteracji.

8.2.6 gsieve.c

Jest to wymyslny program rozkladu na czynniki pierwsze Pomerance’a - Silvermana’a - Montgomery’ego ze
wspolczynnikiem F7 = 2'%=1

340282366920938463463374607431768211457

w mniej niz 30 sekund, na komputerze opartym o Pentium 60 MHz. Kiedy ta liczba byt pierwszy raz rozktadana na
czynniki pierwsze, zabrato to 90 minut na mainframe’ie IBM 360 (Morrison & Brillhant[Morrison]),
aczkolwiek uzywa nieco gorszego algorytmu.



Jego specjalnoscia jest rozktad na czynniki pierwsze wszystkich liczb ( do dlugosci okoto szesédziesigeiu cyfr), bez
wzgledu na rozmiar wspotczynnikow. Jesli liczba rozktadana to N, wtedy program w rzeczywistosci dzuialg z liczbg
k.N, gdzie k jest matym mnoznikiem Knuth-Schroepel’a. Sam program ustala najlepsza wartos¢ k do

uzycia. Wewnetrznie program uzywa ‘ bazy wspotczynnika’ matych liczb pierwszych. Duza liczba, wigksza

bedzie tym bazowym wspotczynnikiem. Program dziala przez gromadzenie informacji z kilku prostych

rozktadow. W miarg postepdw w drukuje working...n. Kiedy sadzi , ze ma dosy¢ informacji drukuje trying, ale te proby
moga by¢ przedwczesne i nie zakonczy si¢ sukcesem. Program zawsze konczy si¢ przed liczbg n w

obszarze working...n rozmiaru wspotczynnika bazowego.

Program ten uzywa duzo wigcej pamigci niz kazdy inny program przykladowy, szczegoélnie kiedy rozkladamy duze
liczby. Ilo$¢ pamigci, ktora program moze pobraé jest ograniczona poprzez warto$¢ zdefiniowana dla

MEM, MLF i SSIZE na poczatku tego programu. Ogranicza to, odpowiednio, ilos¢ liczb pierwszych w bazie
wspolczynnikow, liczbe ‘duzych’ liczb pierwszych uzywanych przez tak zwane wariacje duzych - pierwszych liczb
algorytmu i sito rozmiaru. Powinno to, jesli mozliwe, by¢ zwigkszane lub redukowane jesli twdj komputer ma
niewystarczajaca pamiec. Zobacz [Silverman] po szczegoly.

Uzyj gsieve do wspolczynnika 10000000000000000000000000000000009 (trzydziesci piec cyfr)
8.2.7 factor.c

Program ten taczy powyzszy algorytm w pojedynczym programie ogdlnego przeznaczenia dla rozktadu
caltkowitego. Kazda metoda jest uzywana po kolei w probach wyodrebnienia wspotczynnikow. Liczba do
rozktadu jest podana w linii polecen, jako wspotczynnik 11111111111. Liczba moze by¢ ewentualnie okreslona
jako formuta, uzywajac przetacznika ‘-f*, jako factor -f (10#11-1)/ 9. Symbol # ma tu znaczenie ,,do potegi ,, (#
jest uzywane zamiast * poniewaz ostatni symbol ma specjalne znaczenie dla DOS na IBM PC). Typ factor
stuzy dla petnego opisu tego i innych przetacznikow , ktore moga stosowane do sterowania wejscia/ wyjscia tego
programu

8.3 Programy logarytmu dyskretnego

Dwa programy implementuja algorytm Pollarda dla uzyskania logarytmu dyskretnego. Problemem logarytmu
dyskretnego jest znalezienie x danegoy ,rinw

y=r"modn

Powyzsze jest dobrym przyktadem funkcji jednokierunkowej. Latwo jest obliczy¢ y danego z , ale najwyrazniej
niezmiernie trudno znalez¢ x danego y. Algorytm Pollarda jednak wykonuje to catkiem dobrze pod pewnymi
warunkami, jesli x jest znane jako mate lub jesli n jest liczbg pierwsza p dla kazdego p - 1, majacego tylko maty
wspotczynnik.

8.3.1  kangaroo.c

Program ten znajduje x w powyzszym rownaniu, zaktadajac, ze x jest catkiem mate. Wartos¢ r jest stata (16) a
modut n jest rowniez statle wewnatrz programu. Poczatkowo ‘putapka’ jest ustawiona. P6zniej logarytm
dyskretny moze by¢ znaleziony (prawie na pewno) dla kazdej liczby, zaktadajac, ze logarytm dyskretny jest
mniejszy niz pewny gorny limit. Liczba krokow wymagana bedzie w przyblizeniu pierwiastkiem kwadratowym
tego limitu.

8.3.2 genprime.c

Liczba pierwsza p ze znanym wspotczynnikiem p-1 jest generowana przez ten program, dla zastosowania przez
programy index.c i identity.c opisane ponizej. Wspolczynnik p-1 jest dang wyjsciowa dla pliku prime.dat

8.3.3 index.c
Program ten implementuje algorytm Polarda dla ekstrahowania logarytméw dyskretnych, kiedy modut n w

powyzszym rownaniu jest liczba pierwsza, i kiedy p-1 ma tylko stosunkowo maty wspoétczynnik. Liczba krokow
wymaganych jest funkcja pierwiastka kwadratowego wigkszego z tych wspotczynnikow.

8.4 Kryptografia klucza publicznego
Kryptografia Klucza Publicznego jest systemem kryptograficznym dwodch kluczy, z bardzo pozadang cecha, jaka jest

to, ze kodowany klucz moze by¢ dostgpny publicznie, bez ostabiania sily szyfru. Pierwszym przyktadowy program
demonstruje wiele popularnych technik klucza publicznego. Potem dwa funkcjonalne systemy



kryptograficzne Klucza Publicznego, ktérych sita objawia si¢ w zaleznoS$ci od trudnosci roztozenia na czynniki
pierwsze, jak przedstawiono. Pierwszy jest klasycznym system RSA (Rivest, Shamir i Adlemann). Jest szybki do
kodowania wiadomosci, ale dotkliwie wolny przy dekodowaniu. Duzo szybsza technika zostala wymyslona
przez Bluma i Goldwassera. Ten probabilistyczny system Klucza Publicznego jest rowniez silniejszy niz RSA w
jakim§ sensie. Po wigcej szczegolow zajrzyj do [Brassard], ktory opisuje to jako ,,najlepsze co akademia miata
do zaoferowania”. W obu metodach klucze sg skonstruowane z ‘silnych’ liczb pierwszych poprawiajacych
bezpieczenstwo. Blisko powiazana z Kryptografig KP jest koncepcja Podpisu Cyfrowego. Grupa przyktadowych
programéw implementuje Standard Podpisu Cyfrowego, uzywajac klasycznych skonczonych pol i krzywych
eliptycznych dla pol GF9p) i GF(2™).

8.4.1 pk-demo.c

Program ten przeprowadza wymiane 1024- bitowego klucza Diffie-Hellmana, a potem innego typu wymiane

klucza, ale tym razem opartego o 160 bitowa liczbe pierwsza i krzywa eliptyczna. Nastepnie testowany ciag jest
szyfrowany i deszyfrowany metoda El Gamala. Program konczy si¢ 1024 bitowym szyfrowaniem /

deszyfrowaniem RSA tego samego ciggu. Po dobry opis wszystkich tych technik zobacz {Stinton]. Przy kazdej probie
implementacji systemu PK przy uzyciu MIRACL jest mocno zalecana analiza tego pliku i jego

odpowiednika w C++, pk-demo.cpp

8.4.2 bmark.c / imratio.c

Program testowy bmark.c pozwala uzytkownikowi szybko okresli¢ czas, ktory bedzie wymagany do
implementacji kazdej z popularnych metod klucza publicznego. Moze by¢ skompilowany i zlinkowany z
kazdym wariantem biblioteki MIRACL, jaki okreslono w mirdef.h, okreslajac ktory daje najlepsza wydajnos¢ na
poszczegdlnej platformie dla okreslonej metody KP. Program imratio.c, skompilowany i zlinkowany oblicza
znaczace wspotczynniki S/M., /M. i J?M. gdzie S jest to okres modularnego podnoszenia do kwadratu, M.
okresem modularnego mnozenia, I okresem dla modularnej inwersji a J okresem obliczania symbolu
Jacobi’ego.

8.4.3 genkey.c

Program ten generuje ‘publiczny’ klucz kodujacy i ‘prywatny’ klucz dekodujacy, ktore sg konieczne dla obu,
oryginalnego systemu KP Rivera - Shamira - Adlemanna i wazniejszej metody Bluma - Goldwasera. Klucze te moga
zabra¢ duz0 czasu przy generowaniu, poniewaz sg one formowane z bardzo duzej liczby liczb pierwszych, ktére musza
by¢ wygenerowane ostroznie dal maksymalnego bezpieczenstwa.

Rozmiar kazdej liczby pierwszej w bitach jest ustawiany wewnatrz programu przez #define. Bezpieczenstwo systemu
zalezy od trudnosci rozktadu na czynniki pierwsze ‘publicznego’ klucza kodujacego, ktory jest

formowany z dwoch tak duzych liczb pierwszych. Najwigksza liczby, ktore moga by¢ rutynowo roztozone
uzywajace setek poteznych komputerow, sa dhugie na 430 bitow (1996). Wigc minimalny rozmiar 512 bitow dla
kazdej liczby pierwszej daje pelne bezpieczenstwo (na chwile obecna!)

Po tym jak program ruszy, klucze sa tworzone w plikach PUBLIC.KEY i PRIVATE.KEY

8.4.4 encode.c

Wiadomosci lub pliki moga by¢ zakodowane tym programem, ktdry uzywa ‘publicznego’ klucza kodujacego z pliku
PUBLIC.KEY, wygenerowanego przez program genkey, ktory musi by¢ uruchomiony wczesniej zanim uzyjemy tego
programu. Kiedy dziata, uzytkownik jest proszony o plik do zaszyfrowania. Albo dostarcza nazwy pliku tekstowego,
albo wciska return wprowadzajac bezposrednio z klawiatury, W pierwszym przypadku,

zakodowane dane wyjsciowe sg wysytane do pliku o takiej samej nazwie, ale z rozszerzeniem .RSA. W drugim
przypadku wprowadza nazwe pliku wyjsciowego, ktory musi by¢ podany. Tekst wprowadzany z klawiatury musi by¢
zakonczony przez CONTROL-Z (znak konca pliku)

8.4.5 decode.c

Wiadomo$¢ lub plik zakodowane w systemie RSA moga by¢ zdekodowane przy uzyciu tego programu, ktory
uzywa ‘prywatnego’ klucza dekodujacego, z pliku PRIVATE.KEY wygenerowanego przez program genkey,
ktéry musi by¢ uruchomiony na wczesniejszym etapie uzywania tego programu.Kiedy dziata, uzytkownik jest
zachgcany do podania nazwy pliku do odkodowania. Wpisuje nazwe pliku (bez rozszerzenia - program zaktada
rozszerzenie .RSA) i wciskamy return. Potem uzytkownik jest proszony o podanie nazwy pliku wyjsciowego.
Albo dostarcza nazwe pliku albo wciska return, w kazdym przypadku plik zdekodowany bedzie wystany
bezposrednio na ekran. Problem z systemem RSA staje si¢ natychmiast oczywisty - dekodowanie pobiera
relatywnie catkiem duzo czasu! Jest toi zwlaszcza prawdziwe dla kluczy o duzych rozmiarach i diugich
wiadomosci.



8.4.6 enciph.c

Program ten dziata w identyczny sposob jak program ‘encode’, z wyjatkiem tego, ze powoduje wywolanie

losowej metody ziarna przed zaszyfrowaniem danej. Ta losowa metoda ziarna jest potem uzyta wewngtrznie do
wygenerowania duzej liczby losowej. Proces kodowania zalezy od tej liczby losowej, co oznacza, ze ta sama dana nie
koniecznie bedzie tworzy¢ taki sam tekst zaszyfrowany, co jest jedna z silniejszych stron tego

podejscia. Tak jak jest tworzony plik z rozszerzeniem .BLG zawierajacym dane zakodowane, rowniez jest

tworzony drugi maty plik (z rozszerzeniem .KEY).

8.4.7 deciph.c

Program ten dziata identycznie jak program ‘decode’. Jednakze jego zaleta jest to, ze duzo bardziej szybciej. To
bedzie znaczace poczatkowe opdznienie, podczas gdy jest wykonywane raczej ztozone obliczenie. Tu jest

uzywany prywatny klucz a dane w pliku .KEY odzyskuje duza liczbg losowa uzywang w procesie kodowania. Od tego
czasu deszyfrowanie jest tak szybkie jak szyfrowanie.

8.4.8 dssetup.c

Standardowa metoda dla podpisu cyfrowego zaproponowana przez Narodowy Instytut Standardéw i Technologii
(NIST), i w petni opisany w Standardzie Podpisu Cyfrowego [DSS]. Program generuje liczbe pierwsza q, inng, wigksza
liczbe pierwsza p =2nq + 1 (gdzie n jest losowe) i generator g. Te informacje sa dostgpne wszystkim. Program generuje
powszechne informacje {p,q,g} w pliku common.dss.

8.4.9 limlee.c

Zostat pokazany przez Lee i Lima [LimLee], ktory na pewno opiera si¢ na protokole logarytmu Dyskretnego (ale
nie Dla Standardu Podpisu Cyfrowego), ktory jest stabo powiazany z rodzajem generowanych liczb pierwszych
przez program dssetup.c omowiony powyzej. .Unikajac tych probleméw, rekomendujg oni postac p jako p =
2.p1.p2-p3----q+1, gdzie pi sa liczbami pierwszymi wigkszymi niz q. Program ten generuje wartosci (p, q,g) do pliku
common.dss i moze by¢ uzyty w miejsce dssetup.c. Jest jednak wolniejszy.

8.4.10 dssgen.c

Kazdy pojedynczy uzytkownik, ktdry zyczy sobie cyfrowego podpisu w pliku komputerowym, losowo generuje swoj
wiasny prywatny klucz x < q i czyni dostgpnym klucz publiczny y = g* mod p. Bezpieczenstwo systemu zalezy od
rozmiaru p i q (przynajmniej, odpowiednio, 512 bitow i 160 bitow) program ten generuje pojedyncza parg klucza
publicznego / prywatnego w plikach public.dss i private.dss.

8.4.11 dssign.c

Program uzywa klucza prywatnego z private.dss do ‘oznakowania’ dokumentu przechowywanego w pliku.
Najpierw plik z danymi jest ‘haszowany’ do 160 bitowej liczby uzywajac SHA. Jest to réwniez okreslone przez NIST
i zaimplementowane w dostarczonym module mrsha.c. 160 bitowy ‘hash’ jest nalezycie ‘oznaczony’ jak opisano w
[DSS], a podpis, w postaci dwoch 160 bitowych liczb, zapisany do pliku. Ten plik ma taka sama nazwe jak plik
dokumentu, ale z rozszerzeniem .dss.

8.4.12 dssver.c

Program ten uzywa klucza publicznego z public.dss do zweryfikowania podpisu powiazanego z plikiem, jak
opisano w [DSS]

8.4.13 ecsgen.c, ecsign.c, ecsver.c

Technika Podpisu Cyfrowego moze by¢ rowniez zaimplementowana przy uzyciu Krzywych Eliptycznych na
polu GF(p) [Jurisic]. Typowym zastosowaniem informacji w porzadku {p,A,B,q,X,Y} jest wyciagniecie z pliku
common.ecs stworzonego przy uzyciu jednego z algorytmoéw opisanych ponizej. Wartosci te sa okreslone w
punkcie poczatkowym (X, Y) na krzywej eliptycznej y* = x’ +Ax + B mod p, ktéra ma na niej q punktow.
Zaletami sg duzo mniejsze klucze publiczne dal takiego samego poziomu bezpieczenstwa. Mniejsze liczby moga
by¢ uzywane poniewaz problem logarytmu dyskretnego jest najwyrazniej duzo bardziej trudniejszy w kontekscie
krzywej eliptycznej. To z kolei sugeruje, ze arytmetyka krzywej eliptycznej jest rOwniez potencjalnie szybsza.
Jednakze uzycie matych liczb jest nieco zrownowazone przez bardziej ztozone i zawite obliczenia.



Ten zbior programow ma taka sama funkcjonalno$¢ jak te opisane powyzej dla standardu DSS. Zauwaz, jednak, ze
rozszerzenie .ecs jest uzywane dla wszystkich wygenerowanych plikow. Odczytaj komentarze w plikach zrédtowych
po wigcej szczegotow.

8.4.14 ecsgen2.c, ecsign2.c, ecsver2.cpp

Programy te dostarczaja takiej samej funkcjonalnosci jak te opisane powyzej, ale uzywajg krzywej eliptyczne;j
zdefiniowanej w polu GF(2™). Zakresem informacji w tym przypadku jest wyciagniecie z pliku common2.ecs w
porzadku {m.,A,B,q,X,Y,a,b,c}, gdzie (X, Y) okreslaja punkt poczatkowy na krzywej eliptycznej y* = x* + Ax
+B zdefiniowanej w GF(2™). Parametry trinomialne i pentanomialne sg odpowiednio réwniez okreslone, t™ +t*+1
lub t™ +* + t° + t° +1. W pierwszym przypadku b i ¢ s3 zerami. W koncu, cf.q okre$la liczbg punktow na
krzywej, tworzac duzy wspotczynnik q liczby pierwszej i maty ko-wspotczynnik cf. Ten ostatni zazwyczaj to 2
lub 4

Plik common2.ecs moze by¢ stworzony przez program schoof2 opisany ponize;j.

8.4.15 cm.cpp, schoof.cpp, mueller.cpp, process.cpp, sea.cpp, schoof2.cpp

Problemem z kryptografia krzywej eliptycznej jest zbudowanie odpowiedniej krzywej. Jest to rzeczywiscie

duzo bardziej trudniejsze niz odpowiedni problem w calkowitym skonczonym polu jaki zaimplementowano w
programach dssetup.c / dssetup.cpp. Jednym z podejs¢ jest metoda Ztozonego Mnozenia, jaka opisano w aneksie do
Standardowej Specyfikacji Kryptografii Klucza Publicznego IEEE P1363 ( dostepnej w Sieci). Tu jest ona
zaimplementowana przez program C++ cm.cpp i wspierajagcego go moduty comflash.cpp, fpoly.cpp, polly.cpp i
powigzane pliki nagtowkowe.

Kiedy program dziata uzywa argumentéw linii polecen. Na przyktad cm

-f2#224 - 2#96+1 -0 common.ecs

wygeneruje wspolna informacj¢ potrzebna do implementacji kryptografii krzywej eliptycznej w pliku
common.ecs.

Jako alternatywa dla metody CM, krzywa losowa moze by¢ wygenerowana i wypunktowana na bezposrednio

wyliczonej krzywej. Jest to bardziej czasochtonne niz ztozone mnozenie, ale moze prowadzi¢ do bardziej

zabezpieczonej, mniej strukturalnej krzywej. Podstawowy algorytm jest stworzony przez Schoffa [Sch], [Blake]

ijest praktyczny tylko z powodu uzycia metody Szybkiej Transformacji Fouriera dla mnozenia / dzielenia w

duzym stopniu polynomialnego . Zobacz mrfast.c. Jest bardzo wolny, ale wolniejszy niz cm. Na przyktad:

schoof -f 2#192 - 2#64-1 -3 35317045537

oblicza punkty na krzywej y* = x’ -3x + 35317045537 mod 2'** - 2% -1
Krzywa ta jest wybrana losowo (w rzeczywistosci 35317045537 to moj migdzynarodowy numer
telefonu). Odpowiedzig jest liczba pierwsza
6277101735386680763835789423127240467907482257771524603027
Badz przygotowany na oczekiwanie, lub...
Uzyj kompletu programéw mueller, process i sea, ktore razem implementuja lepsza, ale bardziej zlozong metode
Schoof - Elkies - Atkin dla obliczania punktow.

Przede wszystkim powinien by¢ uruchomiony program mueller, do wygenerowania wymaganego Modularnego
Wielomianu. To musi by¢ zrobione - zawsze. Wielki zbiér Modularnego Wielomian, wielki rozmiar modutu
liczb pierwszych, ktory moze by¢ uzyty przez zainteresowang krzywa eliptyczna. Zauwaz, ze program ten jest
szczegolnie trudny dla zasobow pamieci, tak jak i méwimy o dtugim czasie wukonania. Jednakze po godzinie
najmniej bedziesz miat dos¢ eksperymentowania z Modularnym Wielomianem. Podobnie ja kwszystkie te
programy,po prosty wypisujemy nazwe programu bez parametrow generujac instrukcje do zastosowania.
Roéwniez badz pewny odczytu komentarzy na poczatku pliku zrédlowego, w tym przypadku mueller.cpp

Nastepnie uruchom process, ktory przetwarza plik wyjsciowy .raw modularnego wielomianu z mueller, do
zastosowania z okreslonym modulem liczb pierwszych.

W koncu uruchom sea do obliczenia punktéw na krzywej i opcjonalnie tworzy plik .ecs jak opisano powyzej

Na przyktad:

mueller 0 120 -o mueller.raw
process -f 65112*2#144-1 -1 mueller.raw -o test160.pol
sea -3 49 -itestl60.pol



generujemy wszystkie modularne wielomiany dla liczb pierwszych od 0 do 120, a dane na ich wyjsciu do pliku
mueller.raw. Wtedy te wielomiany sg przetwarzane pod wzgledem liczby pierwszej p = 65112.2'*-1, tworzac plik
test160.pol. W koncu gtéwna aplikacja sea oblicza punkty na krzywej y* = x’-3x=49 mod p

Moze jest to bardziej skomplikowane do zastosowania, ale jest duzo szybsze niz schoof
Przeczytaj komentarze na poczatku sea.cpp po wigcej onforamcji.

Dla krzywych eliptycznych nad GF(2™) moze by¢ uzyty program schoof2 , ktory jest troche podobny do schoof. Jest
jednak wolniejszy, ale prawie uzyteczny na wspolczesnym sprzecie. Na przyktad

Schoof2 1 52 191 9 -0 common.ecs

oblicza punkty na krzywej y* +xy =x +x’+52, nad polem GF(2"") ,. Muszg by¢ réwniez okreslone
odpowiednie nieredukowalne podstawy, w tym przypadku t*' + t’ + 1. Tablica odpowiednich podstaw moze byé
znaleziona w wielu dokumentach, na przyktad w dodatku A standardu IEEE P1363.

8.4.16 crsetup.cpp, crgen.cpp, crencode.cpp, crdecode.cpp

Schematy klucza publicznego powinny by¢ idealnie odporne na ataki adaptacyjne wybranym tekstem
zaszyfrowanym, dzieki ktorym atakujacy moze uzyskac rozszyfrowany, dostepny tekst zaszyfrowany inny niz ten
jakim jest zainteresowany. Ostatnio Cramer i Shoup[CS} wymyslili metode szyfrowania Klucza

Publicznego, ktora udowadnia odpornos¢ na taki silny atak. Program crsetup tworzy rozne globalne parametry a crgen
generuje jeden zbior kluczy publicznego i prywatnego odpowiednio w plikach public.crs i private.crs.

Kodujac plik ASCII, na przyktad fred.txt, uruchamiamy program crencode, ktory generuje losowy klucz sesyjny. I
uzywa go do szyfrowania pliku. Ten klucz sesyjny jest po kolei szyfrowany przez klucz publiczny i

przechowywany w pliku fred.key. Sam binarny , szyfrowany plik jest przechowywany jako fred.crs. Dla
odkodowania pliku uruchamiamy program crdecode, ktory uzywa klucza prywatnego do odzyskania klucza
sesyjnego, i od tej chwili dekoduje tekst na ekranie.

Par¢ punktéw jest wartych zainteresowania. Przede wszystkim duza ilo$¢ kodowania jest przeprowadzana przy
uzyciu metody szyfiru blokowego. Taki system hybrydowy jest praktyka standardowa, poniewaz szyfr blokowy jest
duzo szybszy niz metoda klucza publicznego. Schemat szyfru blokowego jest uzywany w nowym szyfrze blokowym
Standardowego Zaawansowanego Szyfrowania, ktory jest implementowany w mraes.c

Przeanalizowanie kodu Zrodtowego crdecode.cpp , odstoni ,ze deszyfrowanie jest procesem dwu przebiegowym. W
pierwszym przebiegu program okresla poprawno$¢ tekstu zaszyfrowanego, i tylko po to aby po sprawdzeniu waznosci
i8¢ dalej w deszyfrowaniu pliku. Wige procedura deszyfrujaca nie odpowiada wcale przypadkowemu ciggowi bitow
spreparowanemu przez atakujacego.

8.4.17 brick.cpp, ebrick.cpp, ebrick2.cpp

Protokoty Ustalonej Kryptografii wymagajg podnoszenia do potegi statej liczby g, to jest obliczenia g* mod n , gdzie
d\g i n sg znane z wyprzedzeniem. W tym przypadku obliczenie moze by¢ znacznie przyspieszone przez wczesniejsze
obliczenie, ktore generuje mala tablice liczb big. Metoda at byla najpierw opisana przez Brickell’a [Brick].
Przyktadowy program brick.c ilustruje t3 metode. Odpowiednia krzyw eliptyczna GF(p) jest dostarczona w ebrick.c a
GF(2™) w ebrick2.c

8.4.18 identity.c

Jest to program, ktory pozwala na pojedyncze wyjscie z pewnymi tajnymi informacjami, zaktadajac wspolne

klucze przez wykonanie obliczen wymagajacych jedynie tylko korespondujacych publicznie znanych
identyfikatorow. Nie jest wymagana zadna wymiana danych [Maurer], i znane jest jako Nie Interakcyjna

Wymiana Klucza. Zauwaz, ze ‘publicznie znany identyfikator’ moze, na przyklad ,by¢ po prostu adresem email. Po
petny opis , siegnij do [Scott92]. Ten przykladowy program generuje tajne dane z proponowanym

Identyfikatorem. Jednakze przed uruchomieniem tego programu, dwukrotnie musi by¢ uruchomiony program
genprime.c, dla wygenerowania odpowiednich tylnych drzwi liczb pierwszych. Skopiuj dane wyjsciowe

programu prime.dat, najpierw do trap1.dat a potem do trap2.dat. lloczyn tych liczb pierwszych bedzie uzyty jako modut
ztozony uzywany w pozniejszych obliczeniach.

8.5 Programy ‘flash’

Kilka programéw demonstruje uzycie zmiennych flash. Jedne pokazuja implementacj¢ eliminacji Gaussa do
rozwigzania zbioru rownan liniowych, wymagajacych znanych nie uwarunkowanych matryc Hilberta. Inne



pokazuja jak arytmetyka wymierna moze by¢ uzyta do przyblizen arytmetyki rzeczywistej, w, na przyktad,
obliczeniu pierwiastkow i 7 . Dalsze programy wykrywaja btedy wwartosciachdla pierwua\iasta kwadratowego z 5
danych w dodatku A Knutha[Knuth81]. Poprawng warto$cia jest

2.23606 79774 99789 69640 91736 68731 27623 54406

Btad wystapit tam gdzie mam 2 anie 1.

Program roots dziata szczegdlnie szybko kiedy oblicza pierwiastek kwadratowy liczby catkowitej o pjedynczej
precyzji, poniewaz moze by¢ uzyta prosta posta¢ generatora utamka. W jednym tescie wzoercowy
wspblczynnik (1+ V5) /2 zostat obliczony do 100,000 miejsc dziesigtnych w 3 godziny na CPU na VAX11/780.

‘Probny’ program zostal uzyty do obliczenia m poprawnie do 1000 miejsc dziesi¢tnych, zabierajac mniej niz
minute na IBM PC opartym na 80386 25MHz.

8.5.1roots.c

Program ten oblicza pierwiastek kwadratowy liczby wejsciowe] ,uzywajac metody Newtona. Sprobuj uzy¢ go do
obliczenia pierwiastka kwadratowego z dwoch. Uzyskana doktadno$¢ zalezy od rozmiaru zmiennych flash,

okreslone w poczatkowym wywotaniu mirsys. Arytmetyka flash ma tendencj¢ do preferowania prostych liczb, co
moze by¢ zilustrowane przez prosbe, powiedzmy, o pierwiastek kwadratowy z 7. Program oblicza ta warto$¢ a potem
pierwiastkuje, dajac ponownie doktadnie.

8.5.2 hilbert.c

Tradycyjnie inwersja matrycami ‘Hilberta’ jest stosowany do twardego testu dla kazdego systemu
arytmetycznego. Ten program rozwigzuje zbioér rownan liniowych H.x = b, gdzie H jest matryca Hilberta a b jest
wektorem [1,1,1,1....1], uzywajac klasycznej metody Eliminacji Gaussa

8.5.3 sample.c

Program ten jest taki sam jak uzywany przez Brenta [Brent78] do zademonstrowania potencjatu jego pakietu
arytmetyki Duzej precyzji Fortran. Oblicza 7, exp (.V163/9) i exp (1.N163).

8.5.4 ratcalc.c

Jako kompletng i uzyteczng demonstracjg arytmetyki flash jest ten program symulujacy standardowy w pehi
funkcjonalny kalkulator naukowy. Jego unikalng cechg (poza 36 cyfrowa doktadnos$cia) jest zdolnos¢ do
bezposredniego dziatania z utamkami i dziatanie na mieszanych obliczeniach wymagajacych utamkow i liczb
dziesi¢tnych. Poprzez zastosowanie tego programu uzytkownik szybko uzyska wyczucie atyrmetyki flash i jej
zdolnoS$ci. Zauwaz, ze program ten zawiera nie przenos$ny kod (podprogramy obstugi ekranu), ktéry musi by¢
dopasowany do kazdego pojedynczej kombinacji komputer / terminal. Ta wersja dziata tylko na standardowych PC
uzywajacych DOS’a, lub okna wiersza polecen w Windows ‘NT/*98.

9. PODPROGRAMY MIRACL
Notka: W tych podprogramach parametr big moze by¢ rowniez uzytym, gdziekolwiek jest okreslony flash, ale
nie vice versa. Dalsze informacje moga by¢ zgromadzone ze skomentowanego kodu zrédtowego. Gwiazdka *

po nazwie wskazuje, ze funkcja nie pobiera parametru mip jesli MR_GENERIC MT jest zdefiniowany w
mirdefh

9.1 PODPROGRAMY NISKIEGO POZIOMU

9.1.1 absol*
Funkcja: void absol (x, y)
flash x,y
Modut: mrcore.c
Opis: Podaje warto$¢ bezwzgledna liczby big lub flash
Parametry: Zadnych

Ograniczenia: Zadnych



9.1.2 add

Funkcja: void add (x,y ,z)
bigx .y, z
Modut: mrarth0.c
Opis: Dodaje dwie liczby big
Parametry: Trzy liczby big X, y i z. Na wyjéciu z = x+y.
Warto$é zwracana: Zadnej
Ograniczenia: Zadnych
Przyktad: add( x, x ,x); /* Podwaja liczbe x */
9.1.3 brand
Funkcja: int brand
Modut: mrcore.c
Opis: Generuje losows liczbe catkowitg
Parametry: Zadnych

Warto$¢ zwracana:

Ograniczenia:

9.1.4 big_to_bytes

Losowa liczba catkowita

Pierwsze uzycie musi by¢ poprzedzone poczatkowym wywotaniem irand.
NOTKA: Ten generator nie jest mocny kryptograficznie. Dla aplikacji
kryptograficznych zastosuj podprogram strong_rnd.

Funkcja: int big_tobytes (max , X , ptr, justify)
int max;
big x;
char *ptr;
BOOL justify
Modut mrarthl.c
Opis: Konwertuje dodatnig liczbe big x na binarny ciag bajtowy
Parametry: Liczba big x i tablica bajtowa ptr o dlugosci max. Kontrola btedoéw jest realizowana

przy zatozeniu, ze funkcja nie zapisuje poza ograniczenie ptr jesli max > 0. Jeslimax =0,
zadne sprawdzanie nie jest przeprowadzane. Jesli max > 0 a justify = TRUE,
dane wyjsciowe sa wyrownane do prawej strony, w przeciwnym razie poczatkowe

Z€era sg usuwane.

Warto$¢ zwracana: Liczba bajtow generowana w ptr. Jesli justify = TRUE, wtedy zwracana wartoscig jest

Ograniczenia:

9.1.5 bytes_to_big

max.
max musi by¢ wieksze niz 0 jesli justify = TRUE

Funkcja: void bytes to big (len, ptr, x)
int len;
char *ptr;
big x;
Modut: mrarthl.c
Opis: Konwertuje binarny ciag bajtowy na liczbe big. Konwersja binarna do big
Parametry: Wskaznik do tablicy bajtow ptr o dlugosci len, a wynik big w x.
Zwracana warto$¢é: Zadnych
Ograniczenia: Zadne
Przyktad:
/*

e program testowy dla ¢wiczenia big to bytes() i bytes tobig()

*/



#include <stdio.h>
#include ,miracl.h”

int main()

{
int i, len;
miracl *mip = mirsys (100,0);
big x,y;

char b[200];
x = mirvar(0);
y = mirvar (0);
expint (2, 100,x);
incr( x, 3, X);

/* b potrzebuje przestrzeni dla jej zaalokowania */
/* wszystkie zmienne big muszg by¢ ,,mirvar” */

/Fx=2"100+3 */

len =big_to_bytes( 200, x, b, FALSE);
/* teraz b zawiera liczbg big x jako surowa liczbe binarng */ /*
ma len bajtow dtugosci */
/* teraz wydrukujemy liczbe binarng b w hex */
for (i=0; i< len; i++) printf (,,%002x”, b[i]);
printf (,,\n”);

bytes_to big (len,b, y);
/* teraz konwertujemy ja z powrotem do formatu big, i drukujemy ponownie */

mip -> IOBASE=16;
cotnum(y, stdout);

return 0;

}

9.1.6 cinnum

Funkcja: int cinnum (X, f)
flash x;
FILE *f:
Modut: mrio2.c
Opis: Wprowadza liczbe flash z klawiatury lub pliku, uzywajac podstawy liczby biezacej
wartosci instancji zmiennej IOBASE. Liczby flash moga by¢ wprowadzane przy
uzyciu albo uko$nika /> do wskazania licznika i mianownika lub kropki pozycyjne;j.
Parametry: Liczba big / flash x i deskryptor pliku f. Na wejsciu z klawiatury okreslamy f jako

Wartos$¢ zwracana:

stdin, w przeciwnym razie jako deskryptor jakiegos innego otwartego pliku. Dla
wymuszenia na wejsciu statej liczby bajtow, ustawiamy instancje zmiennej INPLEN
na wymagang liczbe, przed wywotaniem cinnum.

Liczba znakow wejsciowych

Ograniczenia: Zadnych
Przyktad: mip -> IOBASE=256;
mip -> INPLEN=14; /* Ustawia to 14 bajtow z fp 1 */
cinnum (X, fp); /* konwertuje je do liczby big x */
9.1.7 cinstr
Funkcja: int cinstr (x, s)

flash x;



Modut:
Opis:

Parametry:

Wartos$¢ zwracana:

Ograniczenia:
Przyktad:

9.1.8 compare*

Funkcja:

Modutk:
Opis:
Parametry:

Warto$¢ zwracana:

Ograniczenia:

9.1.9 convert

Funkcja:

Modut:
Opis:
Parametry:

Zwracana warto$c:

Ograniczenia:

9.1.10 copy*

Funkcja:

Modut:
Opis:
Parametry:

Zwracana warto$¢:

Ograniczenia:

9.1.11cotnum

Funkcja:

Modut
Opis:

char *s;

mrio2.c

Wprowadza liczbg flash z ciggu znakdéw uzywajac jako podstawy liczbowej biezacej
wartosci instancji zmiennej [OBASE. Liczby flash moze by¢ wprowadzona uzywajac
ukos$nika ‘/> do wskazania licznika i mianownika lub kropki pozycyjne;.

Liczba big / flash x i ciag s

Liczba wprowadzonych znakow

Zadnych

/* wprowadzenie duzej liczby hex do big x */

mip->IOBASE=16;

cinstr( X, ,,AF12398065BFE4c96DB723A”);

int compare (X, y)

bigx, y;

mrcore.c

Poréwnuje dwie liczby big

Dwie liczby big, x iy

Zwraca +1 jesli x >y, zwraca 0 jesli x =y, zwraca -1 jesli x <y
Zadne

void convert (n,x)

int n;

big x;

mrcore.c

Konwertuje liczbg calkowita na liczbe formatu big
Liczba catkowita n i liczba big n

Zadna

Zadne

void copy (X, y)

flash x, y

mrcore.c

Kopiuje liczbg big Iub flash do innej

Dwie liczby big lub flash x 1 y. Na wyjsciu y = x. Zauwaz, ze jesli x i y sg takimi
samymi zmiennymi zadna operacja nie jest wykonana.

Zadna

Zadne

int cotnum (X, f)

flash x;

FILE *f;

mrio2.c

Wyprowadza liczbg big lub flash na ekran lub do pliku, uzywajac jako podstawy
liczby biezacej wartosci powigzanej z instancja zmiennej IOBASE. Liczba flash bedzie
skonwertowana do reprezentacji kropki pozycyjnej jesli instancja zmiennej
RPOINT=0ON. W przeciwnym razie bedzie wyprowadzona jako utamek.



Parametry:

Warto$¢ zwracana:

Ograniczenia:
Przyktad:

9.1.12 cotstr

Funkcja:

Modut:
Opis:

Parametry:

Zwracana wartosc:

Ograniczenia:

9.1.13 decr

Funkcja:

Modut:
Opis:
Parametry:

Zwracana wartoS¢:

Ograniczenia :

9.1.14 divide

Funkcja:

Modut:
Opis:
Parametry:

Zwracana warto$¢:

Ograniczenia:
Przyktad:

9.1.15 divisible

Funkcja:

Liczba big/flash x i deskryptor pliku f. Jesli f jest stdout wtedy wyprowadzona bgdzie
na ekran, w przeciwnym razie do pliku otwartego deskryptorem f.

Liczba znakéw wyprowadzonych.

Zadne

mip->IOBASE=16;

cotnum (X, fp);

Wyprowadza to x w hex do pliku powigzanego z fp

int cotstr (X, s)

flash x;

char *s;

mrio2.c

Wyprowadza liczbe big lub flash do okreslonego ciggu, uzywajac jako podstawy
liczbowej warto$ci obecnie przydzielonej do instancji zmiennej [OBASE. Liczba flash
bedzie skonwertowana do reprezentacji kropki pozycyjne;j jesli instancja zmiennej
RPOINT=ON. W przeciwnym razie bedzie wyprowadzona jako utamek.

Liczba big / flash x i cigg s. Na wyjsciu s bedzie zawieralo reprezentacje¢ liczby x
Liczba wyprowadzonych znakow

Zauwaz, ze nic nie uniemozliwi temu podprogramowi przekroczenia ograniczen
uzytkownika dostarczajacemu tablicy znakow s, powodujac niejasne problemy
uruchomieniowe. Obowigzkiem programisty jest zapewnié, ze s jest dosy¢ duze aby
zawrze¢ w sobie liczbg wyjsciowa. Alternatywnie uzyjemy wewngtrznej deklaracji
instancji ciggu IOBUFF, ktory jest rozmiaru IOBSIZ. Jesli ta tablica si¢ przepelni, bedzie
zasygnalizowany btad MIRACL.

void decr (X, n, z)

big x, z;

int n;

mrarth0.c

Zmniejszenie liczby big poprzez wielkos¢ catkowita
Liczby big x 1 z, i liczba catkowita n.
Nawyj$ciuz=x-n

Zadna

Zadnych

void divide (x,y,z)

big x, y, z;

mrarth2.c

Dzieli jedna liczbe big przez inng

Trzy liczby big X, y i z. Na wyjsciu z=x/y; x=x mod y. [loraz jest tylko zwracany jesli
X 1z sg takie same, reszta tylko jesli y i z sg takie same.

Zadna

Parametry x 1 y musza by¢ a y nie moze by¢ zerem

divide (x,y,z);

Ustawia to x jako rowne reszcie kiedy x jest dzielone przez y. [loraz nie jest zwracany.

BOOL divisible (x, y)



Modut:

Opis:

Parametry:
Zwracana warto$¢:
Ograniczenia:

9.1.16 exsign*

Funkcja:

Modutk:

Opis:

Parametry:
Warto$¢ zwracana;
Ograniczenia:

9.1.17 getdig

Funkcja:

Modut:

Opis:

Parametry:
Zwracana warto$¢:
Ograniczenia:

9.1.18 get mip

Funkcja:

Modut:

Opis:

Parametry:
Zwracana warto$¢:
Ograniczenia:

9.1.19 iged*

Funkcja:

Modut:
Opis:

Parametry:
Zwracana warto$c:

9.1.20 incr

Funkcja:

Modut:
Opis:

big x, y;

mrarth2.c

testuje liczbe big na podzielno$¢ przez inna
Dwie liczby xiy

TRUE jesli y dzieli si¢ przez x doktadnie, w przeciwnym razie FALSE

Parametr y musi by¢ nie zerowy

int exsign (X)

flash x;

mrcore.c

Wyodrgbnia znak z liczby big / flash

Liczba big/ flash x

znak z x, tj. -1 jesli ujemna, +1 jesli x jest zerem lub dodatnia
Zadnych

int getdig (x, 1)

big x;

inti;

mrcore.c

Wyodrebnia cyfre z duzej liczby

Liczba big x i wymagana cyfra i

Warto$¢ zadanej cyfry

Zwraca bzdury jesli zadana cyfra nie istnieje

miracl *get mip (void)

mrcore.c

Pobiera biezacy Miracl Instace Pointer

Zadnego

mip - Miracl Instance Pointer - dla biezacego watku

Funkgcja ta nie istnieje jesli jest zdefiniowany MR_GENERIC MT.

int iged (%, y)
Intx,y
mrcore.c

Oblicza Najwigkszy Wspolny Dzielnik dwoch liczb catkowitych uzywajac Metody

Euklidesa
Dwie liczby catkowite x iy
NWDxiy

void incr (X, n, z)

big x, z

int n;

mrarth0Q.c

Zwigksza zmienna big



Parametry:
Zawracana warto$¢:
Ograniczenia:
Przyktad:

9.1.21 innum

Funkcja:

Modut:
Opis:

Parametry:

Zwracana warto$c:
Ograniczenia:

Wskazowka:

9.1.22 insign*

Funkcja:

Modut

Opis:

Parametry:
Zwracana wartosc¢:
Ograniczenia:
Przyktad:

9.1.23 instr

Funkcja:

Modut:
Opis:

Parametry:
Zwracana warto$¢:
Ograniczenia:

9.1.24 irand

Liczby big xi z i liczba catkowita n. Na wyjsciu z = x+n
Zadna

Zadnych

incr (x,2,x); /* To jest zwickszenie x przez 2 */

int innum (X, f)

flash x;

FILE *f;

mriol.c

Wprowadza liczby big lub flash z pliku lub klawiatury uzywajac jako podstawy
liczbowej warto$ci okreslonej w poczatkowym wywotaniu mirsys. Liczby flash moga
by¢ wprowadzone uzywajac albo ukosnika /> do wskazania licznika i mianownika

lub z kropka pozycyjna.

Liczba big / flash x i deskryptor pliku f. Na wejsciu z klawiatury okreslamy f jako

stdin, w przeciwnym razie jako deskryptor jakiego$ innego otartego pliku.

Liczba znakow wprowadzonych

Podstawa liczbowa okre$lona w mirsys musi by¢ mniejsza niz lub réwna 256. Jesli nie
uzyjemy w zamian cinnum.

Dla szybszego wprowadzania tekstu ASCII do liczby big, i jesli jest mozliwa

podstawa o petnej szerokosci, uzywamy mirsys(...256); pierwotnie. Ma to taki sam efekt
jak okreSlenia mirsys(..., 0); , z wyjatkiem tego, ze teraz bajty ASCII moga by¢
wprowadzone bezposrednio poprzez innum(x, fp); bez czasochlonnej zmiany bazy
nigjawnie przy uzyciu cinnum.

void insign (s, n)

ints;

flash x;

mrcore.c

Wymuszenie okreslonego znaku dla liczby big / flash

Liczba big / flash x i znak s, ktdry jest do pobrania. Na wyjsciu X = s./X|.
Zadna

Zadne

insign (PLUS, x); /* wymuszenie x jako liczby dodatniej */

int instr (X, s)

flash x;

char *s;

mriol.c

Wprowadza liczbg big lub flash z ciggu znakéw, uzywajac jako podstawy liczbowe;j
wartosci okreslonej w poczatkowym wywotaniu mirsys. Liczby flash moga by¢
wprowadzone przy uzyciu ukosnika ‘/> do wskazania licznika i mianownika, lub
kropki pozycyjne;.

Liczba big / flash x i ciag znakow s

Liczba znakow wejsciowych

Podstawa liczbowa okrgslona w mirsys musi by¢ mniejsza niz lub réna 256. Jesli nie,
uzywamy w zamian cinstr.



Funkcja:

Modut:
Opis:

Parametry:

Zwracana warto$c:

Ograniczenia:

9.1.25 lgconv

Funkcja:

Modut:
Opis:
Parametry:

Zwracana wartos¢:

Ograniczenia:

9.1.26 mad

Funkcja:

Modut:
Opis:

Parametry:

Zwracana warto$¢:

Ograniczenia:
Przyktad:

9.1.27 memalloc

Funkcja:

Modut:
Opis:

Parametry:

Zwracana wartos¢:

Ograniczenia:

9.128 memkill
Funkcja:

Modut:
Opis:
Parametry:

Zwracana warto$¢:

void irand (seed)

long seed;

mrcore.c

Inicjalizuje wewnetrzny system liczb losowych. Typ catkowity long jest uzywany
wewnetrznie do dostarczania generatora z maksymalnym cyklem.

Liczba catkowita long jest uzywana do dziatania generatora liczb losowych
Zadna

Zadne

void Igconv (In, x)

long In;

big x;

mrcore.c

Konwertuje liczby catkowite long do formatu liczb big
Liczba catkowita In i liczba big x

Zadna

Zadne

void mad (x,y,z,w,q,r)

big x,y,z,w,q,1;

mrarth2.c

Wielokrotne dodawanie i dzielenie liczb big. Poczatkowy iloczyn jest
przechowywany w podwojnej dlugosci wewngtrznej zmiennej unikajac mozliwosci
przepehienia w tej fazie

Szes¢ liczb big x,y,z,w,q ir. Na wyj$ciu g=(X.y + z)/ w a r zawiera reszte. Jesliwiq
nie sg roznymi zmiennymi wtedy tylko reszta jest zwracana; jesli q ir nie sg rozne
wtedy tylko iloraz jest zwracany. Dodatkowo z nie jest dane jesli x i z (lub y i z) sa
takie same

Zadna

Parametry w i r muszg by¢ rozne. Warto$¢ w musi nie by zerem

mad (X,X,X,W,X,X); /*x=x"2/w */

void *memalloc (n)

int n;

mrcore.c

Rezerwuje przestrzen dla n big zmiennych w jednym dostepie do sterty. Pojedyncze
zmienne big / flash moga by¢ p6zniej zainicjalizowane z tej pamigci poprzez
wywolanie mirvar_mem

Liczba n zmiennych big / flash dla zarezerwowania przestrzeni

Wskaznik do zaalokowanej pamigci

Zadnych

void memkill (mem, n)

char *mem;

int n;

mrcore.c

Usuwa i ustawia na zero pami¢¢ uprzednio alokowang przez memalloc
Wskaznik do pamigci kasowanej 1 usuwanej, i rozmiar tej pamigci w bigach
Zadna



Ograniczenia:

9.1.29 mirexit

Funkcja:
Modut:
Opis:

Parametry:

Zwracana wartos¢:

Ograniczenia:

9.1.30 mirkill*

Funkcja:

Modut:
Opis:

Parametry:

Zwracana warto$c:

9.1.31 mirsys

Funkcja:

Modut:
Opis:

Parametry:

Zwracana warto$c:

Ograniczenia:

Przyktad:

9.1.32 mirvar

Funkcja:

Modut:

Musi by¢ poprzedzona przez wywolanie memalloc

void mirexit ()

mrcore.c

Czysci po aktualnej instancji IRACL, i zwalnia wszystkie wewngtrzne zmienne.
Po6zniejsze wywotanie mirsys begdzie re -inicjalizowat system MIRACL
Zadnych

Zadna

Musi by¢ wywotany po mirsys

void mirkill (x)

big h;

mrcore.c

Pewnie niszczy bezpowrotnie liczbe big / flash poprzez zerowanie i zwalnianie ich
pamigci

Liczba big / flash x

Zadna

miracl *mirsys (nd, nb)

int nd, nb;

mrcore.c

Inicjalizuje system MIRACL dla biezacego watku programu, jak opisano ponizej.

Musi by¢ wywotany przed probami uzycia innych podprograméw MIRACL

(1) Jest inicjalizowany mechanizm $ledzenia bledow

(2) Liczba stow komputerowych do zastosowania dla kazdej liczby big i flash jest
obliczana z nd i nb

(3) Szesna$cie zmiennych big (cztery z nich o podwojnej dtugosci jest
inicjalizowanych

(4) Pewne instancje zmiennych sg ustawiane wartosciami domyslnymi

(5) Generator liczb losowych jest startowany poprzez wywotanie irand(0)

Liczba cyfr nd jest uzywana dla kazdej zmiennej big / flash a podstawa liczby nb.

Jesli nd jest ujemna, jest brana jako wskaznik rozmiaru liczb big / flash w 8 bitowych

bajtach

Miracl Instance Pointer, poprzez wszystkie instancje zmiennych moze by¢ dostepny
lub NULL jesli nie byto do$¢ pamieci do stworzenia instancji

Podstawa liczby nb powinna zazwyczaj by¢ wigksza niz 1 i mniejsza niz lub rowna
MAXBASE. Baza 0 sugeruje, ze powinna by¢ uzywana ,,maksymalna szeroko$¢”
podstawy liczby. Liczba cyfr nd musi by¢ mniejsza niz pewne maksimum, w
zalezno$ci od odpowiedniego typu mr_utype i czy lub mnie jest zdefiniowany

MR _FLASH.

miracl *mip = mirsys (500, 10);

To inicjalizuje system MIRACL przy uzyciu 500 cyfr dziesigtnych dla kazdej liczby
big i flash.

flash mirvar (iv)
int iv;
mrcore.c



Opis:

Parametry:
Zwracana warto$¢:
Ograniczenia:
Przyktad:

9.1.33 mirvar_mem

Funkcja:

Modut:

Opis:

Parametry:
Zwracana warto$c:

Ograniczenia:
Przyktad:

9.1.34 multiply

Funkcja:

Modut:

Opis:

Parametry:
Zwracana wartos¢:
Ograniczenia:

9.1.35 negify*

Funkcja:
Modut:
Opis:
Parametry:

Zwracana warto$c:
Ograniczenia:

9.1.36 normalise

Funkcja:

Modut:
Opis:

Parametry:

Inicjalizuje zmienne big / flash przez zarezerwowanie stosownej ilosci komorek
pamieci dla niej. Ta pamig¢¢ moze by¢ udostepniona przez po6zniejsze wywolanie
funkcji mirkill

Poczatkowa wartos¢ calkowita dla liczby big / flash

Wskaznik do zarezerwowanej pamigci

Zadne

flash x;

X = mirvar (8);

Tworzy zmienng flash x = 8

flash mirvar mem (mem, index)
char *mem;
int index;
mrcore.c
Alokuje pamie¢ dla zmiennej big / flash z pre - alokacja tablicy bajtowej mem.
Tablica ta jest tworzona przez wywotanie memalloc. Uzywana wewng¢trznie. Jest to
szybsze niz wielokrotne wywotanie mirvar
Wskaznik do pre-alokacji tablicy mem, i indeks do tej tablicy. Kazdy indeks powinien
by¢ unikalny
Wskaznik do zarezerwowanej pamieci
Musi by¢ poprzedzony przez wywolanie memalloc
Zobacz brent.c dla przyktadowego zastosowania

void multiply (X, y, z)

big X, y, 7;

mrarth2.c

Mnozy dwie liczby big

Trzy liczby big x,y 1 z. Na wyjsciu z = x.y
Zadna

Zadne

void negify (X, y)

flash x, y;

mrcore.c

Neguje liczbe big / flash

Dwie liczby big / flash x i y. Na wyjsciu y = -x

Zadna

Zadne. Zauwaz, 7e negify (x, X) jest poprawne i ustawia x = -x

int normalise (X, y)

big x, y;

mrarth2.c

Mnozy liczbe big, taka, ktorej Najbardziej Znaczace Stowo jest wigksze niz potowa
podstawy liczby. Jesli jest uzywana taka liczba jako dzielnik przez divide, dzielenie
wykonuje si¢ szybciej. Jesli jest wymagane wiele dzielen przez ten sam dzielnik, ma
sens normalizacja dzielnika z wyprzedzeniem.

Dwie liczby big x i y. Na wyjéciu y =n.x.



Zwracana wartosc:

Ograniczenia:

9.1.37 numdig

Funkcja:

Modut:
Opis:
Parametry:

Zwracana wartos¢:

Ograniczenia:

9.1.38 otnum

Funkcja:

Modut:
Opis:

Parametry:

Zwracana warto$c:

Ograniczenia:

9.1.39 otstr

Funkcja:

Modut:
Opis:

Parametry:

Zwracana wartos¢:

Ograniczenia:

9.1.40 premult

Funkcja:

Zwraca n, znormalizowany mnoznik
Uzywac¢ ostroznie. Uzywany wewnetrznie

int numdig (x)

big x;

mrcore.c

Okresla liczbe cyfr w liczbie big
Liczba big x

Liczba cyfr w x

Zadne

int otnum (X, f)

flash x;

FILE *f:

mriol.c

Wyprowadza liczbe big lub flash na ekran lub do pliku uzywajac jako podstawy liczby
wartosci okreslonej w poczatkowym wywotaniu mirsys. Liczba flash bedzie
RPOINT=ON. W przeciwnym razie bedzie wyprowadzona jako utamek.

Liczba big / flash x i deskryptor pliku f. Jesli f jest stdout wtedy wyprowadzenie
bedzie na ekran, w przeciwnym razie do pliku otwartego deskryptorem f

Liczba wyprowadzonych znakéw

Podstawa liczbowa okre§lona w mirsys musi by¢ mniejsza niz lub rowna 256. Jesli
nie, uzywamy cotnum

int otstr (X,s)

flash x;

char *s;

mriol.c

Wyprowadza liczbe big lub flash doi okreslonego ciggu, uzywajac jako podstawy
liczbowej warto$ci okre§lonej w poczatkowym wywotaniu mirsys. Liczba flash bedzie
RPOINT=0ON.W przeciwnym razie bedzie wyprowadzona jako utamek.

Liczba big / flash x i ciag znakow s .Na wyijsciu s bedzie zawierac reprezentacj¢ x
Liczba wyprowadzonych znakow

Podstawa liczbowa okreslona w mirsys musi by¢ mniejsza niz lub rowna 256. Jesli nie
uzywamy cotstr.

Zauwaz, ze nic nie uniemozliwi temu podprogramowi przekroczenia ograniczen
uzytkownika dostarczajagcemu tablicy znakéw s, powodujac niejasne problemy
uruchomieniowe. Obowigzkiem programisty jest zapewni¢, ze s jest dosy¢ duze aby
zawrze¢ w sobie liczbe wyjSciowa. Alternatywnie uzyjemy wewnetrznej deklaracji
instancji ciggu IOBUFF, ktory jest rozmiaru IOSIZE. Jesli ta tablica przepehi sig,
zostanie zasygnalizowany btad MIRACL

void premult (x, n, z)
int n;
big x, z;



Modut:
Opis:
Parametry:

Warto$¢ zwracana:

Ograniczenia:

9.1.41 putdig

Funkcja:

Modut:

Opis:

Parametry:
Zwracana warto$¢:
Ograniczenia:

9.1.42 remain

Funkcja:

Modut:

Opis:

Parametry:
Zwracana wartosc:

9.1.43 set_io_buffer size

Funkcja:

Modut:
Opis:

Parametry:
Zwracana warto$¢:
Ograniczenia:

9.1.44 set_user_funkction

Funkcja:

Modut:
Opis:

mrarthl.c

Mnozy liczbg big przez liczbe catkowita
Dwie liczby big x iz i catkowita n

Na wyjsciu z =n.x

Zadna

Zadne

void putdig (n,x 1)

big x;

int 1, n;

mrcore.c

Ustawia z liczby big na dang wartos¢

Liczba big x, cyfra liczby i1 jej nowa warto$¢ n
Zadna

Wskazywana cyfra musi istnie¢

int remain (X, n)

big x;

int n;

mrarthl.c

Znajduje catkowita reszte, kiedy liczba big jest dzielona przez liczbe catkowita
Liczba big x i catkowita n

Calkowita reszta

void set_io_buffer size (len)

int len;

mrcore.c

Ustawia rozmiar bufora wejsciowego / wyjsciowego. Domyslnie jest ustawiony na
1024, ale programy, ktore muszg dziata¢ na bardzo duzych liczbach moga wymagac
wiekszego bufora /O

Wymagany rozmiar bufora I/O

Zadna

Niszczy aktualng zawartos¢ bufora /O

void set user function (func)

BOOL (*user) (void);

mrcore.c

Dostarcza funkcji definiowanej przez uzytkownika, ktora jest okresowo wywolywana
podczas jakie$ bardzo czasochtonne] funkcji MIRACL, szczegdlnie tych
wywotywanych w modularnym potggowaniu i znajdowaniu duzych liczb pierwszych,
Dostarczona funkcja nie moze pobiera¢ parametrow i zwraca wartos¢ BOOL.
Zazwyczaj powinno to by¢ TRUE. Jesli FALSE wtedy MIRACL probuje przerwaé
swoja biezaca operacj¢. W tym przypadku funkcja powinna kontynuowac zwracaé
FALSE, dopoki sterownie nie jest zwrocone do programu wywotujacego. Funkcja
zdefiniowana przez uzytkownika powinna normalnie zawierac tylko kilka instrukc;ji i
zadnych petli, w przeciwnym razie moze niekorzystnie wplyna¢ na szybkos¢ funkcji
MIRACL.



Parametry:

Zwracana wartosc:
Przyktad:

9.1.45 size*

Funkcja:

Modut:
Opis:

Parametry:
Zwracana warto$c:

Ograniczenia:

9.1.46 subdiv

Funkcja:

Modut:

Opis:

Parametry:
Zwracana wartos$¢:
Ograniczenia:

9.1.47 subdivisible

Funkcja:

Poniewaz MIRACL jest inicjalizowana, funkcja ta moze by¢ wywotana wiele razy z
nowymi dostarczonymi funkcjami. Jesli nie jest dluzej potrzebna, wywolujemy ja z
parametrem NULL.

Wskaznik do funkcji zdefiniowanej przez uzytkownika lub NULL jesli nie jest
wymagana

Zadna

/* Windows Message Pump */

static BOOL idle ()

{
MSG msg;
if (PeekMessage (&msg, NULL, 0, 0,PM_NOREMOVE))
{
if (msg.message != WM _QUIT)

if (PeekMessage (&msg, NULL,0,0,PM_REMOVE)) {/*
zrob Message Pump */
TranslateMessage (&msg);

DispatchMessage(&msg);
H
§
else return FALSE;
i
return TRUE;

set_user_function (idle);

int size (x)

big x;

mrcore.c

Probuje skonwertowac liczbe big do prostej liczby catkowitej. Rowniez uzyteczna do
testowania znaku zmiennej big / flash w : if (size (x) <0 )...

Liczba big x

Wartos¢ x jako liczba calkowita. Jesli jest to ie mozliwe (poniewaz x jest zbyt duze)
zwraca warto$¢ plus lub minus MR_TOOBIG

Zadne

int subdiv (X, n,z)

int n;

big x, z;

mrarthl.c

Dzieli liczbe big przez liczbe catkowita

Dwie liczby big x i z i liczba catkowita n. Na wyjsciu z = x/n
Reszta catkowita

Warto$¢ n nie moze by¢ zerem

BOOL subdivisible (x, n)



Modut:
Opis:
Parametry:

Zwracana wartoS¢:

Ograniczenia:

9.1.48 subtract

Funkcja:

Modut:
Opis:
Parametry:

Zwracana wartoSc:

Ograniczenia:

9.1.49 zero*

Funkcja:

Modutk:
Opis:
Parametry:

Zwracana wartos¢:

Ograniczenia:

big x;

int n;

mrarthl.c

Testuje liczbe big na podzielnos¢ przez liczbe catkowita
Liczba big x i catkowita n

TRUE jesli n dzieli si¢ przez X, w przeciwnym razie FALSE
Warto$¢ n nie moze by¢ zerem

void subtract (x,y,z)

big x,y,z;

mrarthQ.c

Odejmuje dwie liczby big

Trzy liczby big X, y i z. Na wyjéciuz=x -y
Zadna

Zadne

void zero (x)

flash x;

mrcore.c

Ustawia liczbg big lub flash na zero
Liczba big lub flash x

Zadna

Zadne

9.2 ZAAWANSOWANE PODPROGRAMY ARYTMETYCZNE

9.2.1 bigdig

Funkcja:

Modut:
Opis:

Parametry:

Zwracana warto$¢:

Ograniczenia:
Przyktad:
9.2.2 bigrand
Funkcja:

Modut:
Opis:

Parametry:

Zwracana warto$¢:

Ograniczenia:

void bigdig (n, b, x)

intn, b;

big x;

mrrand.c

Generuje liczbe losowa big o danej dtugosci. Uzywa wbudowanego prostego
generatora liczb losowych inicjalizowanego przez irand.

Liczba big x 1 dwie liczby catkowite n i b. Na wyjsciu x zawiera losowa liczbe big n
cyfrowg o podstawie b

Zadna

Baza b musi by¢ drukowalna, to znaczy 2 <b <256

bigdig (100, 10,x);

Generuje 100 cyfrowg dziesi¢tng liczbg losowa

void bigrand (w, x)

big w, x;

mrrand.c

Generuje losowa liczbg big. Uzywa wbudowanego prostego generatora liczb
losowych inicjalizowanego przez irand

Dwie liczby ig w i x. Na wyj$ciu x jest liczbg losowa big w zakresie 0 <x <w
Zadna

Zadne



9.2.3 brick_init

Funkcja:

Modut:
Opis:

Parametry:

Zwracana warto$¢:
Ograniczenia:

9.2.4 brick_end*
Funkcja:

Modut:

Opis:

Parametry:
Zwracana wartosc:
Ograniczenia:

9.2.5 crt

Funkcja:

Modut:
Opis:
Parametry:

Zwracana warto$¢:
Ograniczenia:
9.2.6 crt_end*
Funkcja:

Modut:

Opis:

Parametry:
Zwracana warto$¢:
Ograniczenia:

9.2.7 crt_init

Funkcja:

Modut:
Opis:

Parametry:

Zwracana wartosc;

BOOL brick_init (binst, g, n, nb)

brick *binst;

big g, n;

int nb;

mrbrick.c

inicjalizuje instancj¢ Brickell’a wszystkich metod modularnego potggowania z
preobliczeniami. Jest alokowana pewna wewngtrzna przestrzen robocza.
Wskaznik do biezacej instancji binst, staty generator g, modut n i maksymalna liczba
bitow uzywanych w wyktadniku nb.

TRUE jesli wszystko poszto dobrze, FALSE jesli byt problem

Zadnych

void brick end (binst)

brick *binst

mrbrick.c

Porzadkowanie po zastosowaniu metody Brickell’a
Wskaznik do biezacej instancji

Zadna

Zadne

void crt 9pbc, rem, x)

big_chinese *pbc;

big *rem;

big x;

mrert.c

Stosowanie Chinskiego Twierdzenia o Resztach

Wskaznik pbc do biezacej instancji. Na wyjsciu x zawiera liczbe big , ktora przynosi
dana reszte big rem[,] kiedy jest dzielona przez modut big okreslony we
weczeséniejszym wywolaniu crt_init.

Zadna

Najpierw musi by¢ wywotany podprogram crt_init

void crt_end (pbc)

big _chinese *pbc;

mrcrt.c

Porzadkuje po zastosowaniu Chinskiego Twierdzenia o Resztach
Wskaznik do biezacej instancji Chinskeigo Twierdzenia o Resztach
Zadna

Zadne

BOOL crt_init (pbc, np.,m.)

big_chinese *pbc;

intnp.;

big *m.;

mrcrt.c

Inicjalizuje instancj¢ Chinskiej Teorii o Resztach. Jest alokowana jakas wewngtrzna
przestrzen robocza.

Wskaznik do biezacej instancji pbc, liczba modutow ko-pierwszych np. i tablica
przynajmniej dwoch modutéw big m.[.]

TRUE jesli wszystko idzie dobrze, FALSE jesli byt jaki$ problem.



Ograniczenia:
9.2.8 eged
Funkcja:
Modut:

Opis:
Parametry:

Zwracana wartoSc:

Ograniczenia:
9.2.9 expint
Funkcja:
Modut:

Opis:
Parametry:

Zwracana warto$c:

Ograniczenia:
Przyktad:

9.2.10 fft mult
Funkcja:
Modut:

Opis:
Parametry:

Zwracana warto$c:

Ograniczenia:
Przyktad:
9.2.11 gprime
Funkcja:
Modut:

Opis:

Parametry:

Zwracana wartos¢:

Ograniczenia:
9.2.12 invers*
Funkcja:
Modut:

Opis:
Parametry:

Zadne

int eged (x,y,z)

bigx,y,z;

mrged..c

Oblicza Najwiekszy Wspolny Dzielnik dwoch liczb big

Trzy liczby big x, y i z. Na wyjsciu z = ged(x,y)

NWD jako liczba catkowita ,jesli mozliwe, w przeciwnym razie MR_TOOBIG
Zadne

void expint (b, n,x)

int b,n;

big x;

mrarth3.c

Oblicza catkowitg potege liczby calkowitej jako big
Liczba catkowita b, n i wynik big x. Na wyjsciu x =b".
Zadna

Zadne

expint (2, 1398269 ,x);

decr (x,1,x);

mip -> I[OBASE=10;

cotnum( x, stdout);

Oblicza i drukuje najwigksza znang liczbg pierwsza (na prawdziwym 32 bitowym
komputerze z duza iloScig pamigci!)

void fft mult (x, y ,z)

big x,y,z;

mrfast.c

Mnozy dwie liczby big uzywajac szybkiej metody Fouriera

Trzy liczby big x,y i z. Na wyjsciu z = x.y

Zadna

Powinien by¢ uzywany tylko na 32 bitowych komputerach kiedy x i y sg bardzo duze,
przynajmniej 1000 cyfr dziesi¢tnych

Zobacz mersenne.c

void gprime (n)

int n;

mrprime.c

Generuje wszystkie liczby pierwsze do pewnego limitu w instancji tablicy PRIMES,
zakonczonej zerem. Tablica ta jest uzywana wewnetrznie przez podprogramy isprime
i nxprime.

Calkowita liczba dodatnia n wskazujaca maksymalng liczbe pierwsza majaca by¢
wygenerowang. Jesli n =0 tablica PRIMES jest usuwana

Zadna

Zadne

unsigned int invers (X,y);

unsigned int X, y;

mrsmall.c

Oblicza odwrotnos¢ modutu catkowitego catkowitej liczby ko-pierwszej
Liczba catkowita x i ko -pierwsza liczba calkowita y



Zwracana wartos¢:

Ograniczenia:
9.2.13 isprime
Funkcja:

Modut:
Opis:

Parametry:

Zwracana warto$c:

Ograniczenia:
9.2.14 jac
Funkcja:
Modutk:

Opis:
Parametry:

Zwracana wartos¢:

Ograniczenia:
9.2.15 jack
Funkcja:
Modut:

Opis:
Parametry:

Zwracana wartoS¢:

Ograniczenia:
9.2.16 logb2
Funkcja:

Modut:
Opis:

Parametry:

Zwracana wartoSc:

Ograniczenia:
9.2.17 lucas
Funkcja:

Modut:
Opis:

x" mod y
Wynik nieprzewidywalny jesli x i y sg nie ko - pierwsze

BOOL isprime (x)

big x;

mrprime.c

Testuje czy lub nie liczba big jest pierwsza przy uzyciu probabilistycznego testu
pierwszosci. Liczba jest z zalozenia pierwsza jesli przekazuje ten test NTRY razy,
gdzie NTRY jest instancja zmiennej z domysIng inicjalizacja w podprogramie mirsys

NOTKA: Podprogram ten najpierw testuje dzielenie x przez liste matych liczb
pierwszych przechowywanych w instancji tablicy PRIMES. Testowanie duzych liczb
pierwszych bedzie znacznie szybsze w wielu przypadkach jesli ta lista jest
zwigkszana. Zobacz gprime. Domys$lnie tylko mate liczby pierwsze mniejsze niz 1000
sg uzywane.

Liczba big x

Zwraca warto$¢ boolowska TRUE jesli x jest (prawie na pewno) liczba pierwsza, w
przeciwnym razie FALSE

Zadne

int jac (x, n)

unsigned int X, n;

mrsmall.c

Oblicza warto$¢ symbolu Jacobi’ego.

Dwie liczby unsigned x i n

Warto$¢ (x/n) jako +1 lub -1, lub 0 jesli symbol niezdefiniowany
Zadne

int jack (x, n)

big x, n;

mrjack.c

Oblicza warto$¢ symbolu Jacobi’ego

Dwie liczby big x in

Warto$¢ (x/n) jako +1 lub -1, Tub 0 jesli symbol niezdefiniowoany
Zadne

int logb2 (x)

big x;

mrarth3.c

Oblicza przyblizony catkowity log o podstawie 2 liczby big (faktycznie liczba bitow
W nim.)

Liczba big x

Liczba bitow w x

Zadne

void lucas (x,e,n,vp,v)

big x,e,n,vp,v

mrlucas.c

Wykonuje modularne potggowanie Lucas’a. Uzywa wewnetrznie arytmetyki
Mongomery’ego. Funkcja ta moze by¢ dalej przyspieszona dla poszczegdlnych



Parametry:

Zwracana warto$c:
Notka:

9.2.18 multi_inverse

Funkcja:

Modut:
Opis:

Parametry:

Zwracana warto$¢:
Ograniczenia:
9.2.19 nres
Funkcja:

Modutk:

Opis:

Parametry:
Warto$¢ zwracana:
Ograniczenia:
9.2.20 nres_dotprod
Funkcja:

Modut:

Opis:

Parametry:

Zwracana warto$¢:
Ograniczenia:

9.2.21 nres_lucas
Funkcja:
Modut:

Opis:
Parametry:

Zwracana warto$c:

moduléow, poprzez wywotlanie specjalnego podprogramu jezyka asemblera do
implementacji arytmetyki Montgomery’ego. Zobacz powmod

Pig¢ liczb big, x,e,n, vp i v. Na wyjsciu v=V (X) modnivp=V.(x) modn gdzie n
jest biezacym modutem Mongomery’ego. Tylko v jest zwracane jesli jesli v i vp nie
sa rozne

Zadna

»Siostrzana” funkcja Lucasa Ue(x) moze, jesli jest to wymagane, by¢ obliczona jako

Ue(X)=[x.Ve(X)-2.Ve-1(x)]/(x*-4) mod n

BOOL multi_inverse (m., x n, w)

int m.;

big n;

big *x, *w;

mrxgdc

Znajduje modularng inwersj¢ wielu liczb rownoczesnie, wyzyskujac obserwacje
Mongomery’ego, ze X' =y.(xy)", y" =x.(xy)". Bedzie to szybsze, poniewaz
modularne inwersje sg wolne do obliczenia, a ten sposob jest tylko wymagany.
Liczba wymaganych inwersji m., tablica x[.] m. liczb ktorych inwersja jest
oczekiwana, modut n i tablica wynikowa inwersji w[.].

TRUE jesli pomy$lnie, w przeciwnym razie FALSE
Parametry x i w muszg by¢ rozne

void nres (X, y)

big X, y;

mrmonty.c

konwertuje liczbe big do postaci n-resztkowe;j

Dwie liczby big xi y. Na wyjsciu y jest n-resztkowa postacia x
Zadna

Musi by¢ poprzedzona wywotaniem prepare_monty

void nres_dotprod (m.,x,y,w)

intm.;

big x[]. Y[], w;

mrmonty.c

Znajduje iloczyn skalarny dwoch tablic n-resztkowych. Jest uzywana tak zwana
»leniwa” redukcja, w tym suma iloczynu jest tylko redukowana w zwigzku z modutem
Montgomery’ego. Jest to szybsze - prawie dwukrotnie tak szybkie.

Dwie tablice x i y kazda m. n-resztkowa. Na wyjéciu w = £ x;y; mod n , gdzie n jest
aktualnym modutem Montgomery’ego.

Zadna

Musi by¢ poprzedzony wywolaniem prepare_monty

void nres_lucas (x,e,vp,v)

big x,e,vp,v;

mrlucas.c

Modularne potegowanie Lucasa n-resztkowe

n-resztkowe x, wykladnik big e i dwa n-resztkowe wyjsciwe vp i v. Na wyjsciu v
=V(x) mod n i vp = V,(x) mod n gdzie n jest biezagcym modutem Montgomery’ego.
Tylko v jest zwracane jesli v 1 vp sa takimi samymi zmiennymi big.

Zadna



Ograniczenia:

9.2.22 nres_moodadd
Funkcja:

Modut:

Opis:

Parametry:

Zwracana wartoS¢:
Ograniczenia:

9.2.23 nres_moddiv
Funkcja:

Modut:

Opis:

Parametry:

Zwracana wartosc:

Ograniczenia:

9.2.24 nres_modmult
Funkcja:

Modut:
Opis:

Parametry:
Zwracana warto$c¢:
Ograniczenia:

9.2.25 nres_modsub
Funkcja:

Modut:

Opis:

Parametry:

Zwracana wartoSc:
Ograniczenie:

9.2.26 nres_multi_inverse

Funkcja:

Musi by¢ poprzedzony wywotaniem prepare_monty i konwersja pierwszego
parametru do postaci n-resztkowej. Zauwaz, ze wykladnik nie jest konwertowany do
postaci n-resztkowe;.

void nres_modadd (x,y,z)

big x,y,z;

mrmonty.c

Modularne dodawanie dwoch liczb n-resztkowych

Trzy n-resztkowe liczby x, y i z. Na wyjsciu z = x+y mod n, gdzie n jest biezacym
modutem Mongomery’ego

Zadna

Musi by¢ poprzedzona przez wywotanie prepare_monty

int nres_moddiv (X,y,z)

big x,y,z;

mrmonty.c

Modularne dzielenie dwoch liczb n-resztkowych

Trzy liczby n-resztkowe X,y i z. Na wyjsciu z =x/y mod n, gdzie n jest aktualnym
modutem Montgomery’ego

NWDyin jako liczba catkowita, jesli to mozliwe, lub MR_TOOBIG. Powinno by¢ 1
dla poprawnego wyniku.

Musi by¢ poprzedzony przez wywotanie prepare_monty i skonwertowac parametrow
do postaci n-resztkowej. Parametry x i y musza by¢ rézne

void nres_ modmult (x,y,z)

big x,y,z;

mrmonty.c

Modularne mnozenie dwoch liczb n-resztkowych. Zauwaz, ze ten podprogram bedzie
wywolywal Modularne Mnozenie KCM jesli MR _KCM zostata zdefiniowana w
mirdefh i ustawia wlasciwy rozmiar dla biezgcego modutu, lub statlego rozmiaru
modularne mnozenie Comba jesli MR_COMBA jest zdefiniowane jako doktadny
rozmiar modutu

Trzy liczby n-resztkowe x,y i z. Na wyjsciu z= xy mod n, gdzie n jest biezacym
modulem Montgomery’ego

Zadna

Musi by¢ poprzedzony przez wywotanie prepare_monty i skonwertowac parametry do
postaci n-resztkowej

void nres_modsub (X,y,z)

big x,y, z;

mrmonty.c

Modularne odejmowanie dwoch liczb n-resztkowych

Trzy liczby n-resztkowe x,y i z. Na wyjsciu z = x-y mod n, gdzie n jest biezacym
modutem Mongomery’ego

Zadna

Musi by¢ poprzedzony przrez prepare_monty

BOOL nres_multi_inverse (m.,x,w)
int m.;
big *x *w;



Modut:
Opis:
Parametry:

Zwracana wartoSc:
Ograniczenia:

9.2.27 nres_negate
Funkcja:

Modut:

Opis:

Parametry:

Zwracana wartoSc:
Ograniczenie:

9.2.28 nres_powltr
Funkcja:

Modut:

Opis:

Parametry:

Zwracana warto$c:
Ograniczenia:

9.2.29 nres_powmod
Funkcja:

Modut:

Opis:

Parametry:

Zwracana warto$¢:

Ograniczenie:

Przyktad:

9.2.30 nres_powmod2
Funkcja:

Modut:

Opis:

Parametry:

Zwracana warto$c:

mrmonty.c

Znajduje modularng inwersje¢ wielu liczb rownocze$nie, wykorzystujac obserwacje
Mongomery’ego, ze X' =y.(xy)", y" =x.(xy)". Bedzie to szybsze, poniewaz
modularne inwersje s3 wolne do obliczen, a to jedyny sposob jaki jest wymagany.
Wymagana liczba do inwersji m., tablica x[.] m. liczb n-resztkowych ktorych inwersja
jest oczekiwana i tablica ich inewersji w[.].

TRUE jesli pomyslnie, w przeciwnym razie FALSE

Parametry x i w muszg si¢ r6znié

void nres_negate (X,w)

big x,w;

mrmonty.c

Modularna negacja

Dwie liczby n-resztkowe x i w. Na wyj$ciu w = -x mod n, gdzie n jest biezacym
modutem Montgomery’ego

Zadna

Musi by¢ poprzedzona przez wywotanie prepare_monty

void powltr (x,e,w)

int x;

big e,w;

mrpower.c

Modularne potegowanie liczb n-resztkowych

Zwykla mata liczba catkowita x, liczba big x e i n resztkowy wynik w. Na wyjsciu w
=x° mod n, gdzie n jest biezagcym modutem Mongomery’ego

Zadna

Musi by¢ poprzedzona przez wywotanie prepare_monty. Zauwaz, ze mata liczba
catkowita x 1 wyktadnik nie sg konwertowane do postaci n-resztkowe.

void nres_powmod (X,y,z)

big x,y,z;

mrpower.c

Modularne potggowanie liczb n-resztkowych

N-resztkowa liczba x, liczba big y i n-resztkowy wynik z. Na wyjsciu z = x” mod n,
gdzie n jest biezacym modutem Mongomery’ego

Zadna

Musi by¢ poprzedzony wywolaniem prepare_monty i konwersja pierwszego
parametru do postaci n-resztkowej. Zauwaz, ze wykladnik nie jest konwertowany do
postaci n-resztkowej.
prepare_monty (n);

nres (x,y); /* konwersja do postaci n-resztkowej */
nres_powmod (y,e,z);
redc (z,w); /* konwersja powrotna do zwyktej postaci */

void nres_powmod?2 (x,y,a,b,w)

big x,y,a,b,w;

mrpower.c

Oblicza iloczyn dwoch modularnych potggowan wymagajacych liczb n-resztkowych
Trzy n-resztkowe liczby x,aiw, i dwie liczby catkowite big y i b. Na wyjsciu w
=x".a" mod n, gdzie n jest biezacym modutem Montgomery’ego.

Zadna



Ograniczenia:

9.2.31 nres_powmodn

Funkcja:
Modut:
Opis:
Parametry:

Zwracana wartosc;
Ograniczenia:

9.2.32 nres_premult
Funkcja:

Modut:

Opis:

Parametry:

Zwracana wartos$c;
Ograniczenia:

9.2.33 nres_sqroot
Funkcja:

Modut:

Opis:

Parametry:
Zwracana warto$¢:
Ograniczenia:
9.2.34 nroot
Funkcja:

Modut:

Opis:

Parametry:
Zwracana warto$¢:

Ograniczenia:

9.2.35 nxprime

Musi by¢ poprzedzony przez wywotanie prepare_monty i konwersj¢ wiasciwych
parametréw do postaci n-resztkowej. Zauwaz, ze wyktadniki nie sa konwertowane do
postaci n-resztkowe;.

void mres_powmodn (m.,X,y,w)

int m.;

big *x, *y ,w;

mrpower.c

Oblicza iloczyn m. modularnych potegowan wymagajacych liczb n-resztkowych.
Dodatkowa pamigc¢ jest alokowana wewngtrznie przez ta funkcje.

Liczba catkowita m., tablica m. n-resztkowych liczb x, tablica m. liczb catkowitych
big y i n-resztkowe w. Na wyjsciu w = x[0]™ . x[ 17" ... x[m.-1]y{m-1] mod n, gdzie n
jest biezacym modutem Mongomery’ego.

Zadna

Musi by¢ poprzedzony przez wywotlanie prepare_monty i konwersje wiasciwych
parametréw do postaci n-resztkowej. Zauwaz, ze wyktadniki nie sa konwertowane
Do postaci n-resztkowe;.

void nres_premult (x,k,w)

intk;

big x, w;

mrmonty.c

Mnozenie liczby n-resztkowej przez malg liczbe catkowita

Dwie n-resztkwoe liczby x i w, i mata liczba catkowita k. Na wyj$ciu w=kx mod n,
gdzie n jest biezagcym modutem Montgomery’ego.

Zadna

Musi by¢ poprzedzona przez wywolanie prepare_monty i konwersja pierwsego
parametru do postaci n-resztkowej. Zauwaz, ze malg liczba catkowita nie jest
konwertowana do postaci n-resztkowe;j

BOOL nres_sqroot (x,w)

big x,w;

mrpower.c

Oblicza pierwiastek kwadratowy z liczby n-resztkowej mod modut liczb pierwszych
Dwie liczby n-resztkwoe x i w. Na wyj$ciu w =Vx mod n, gdzie n jest biezacym
modutem Mongomery’ego

TRUE jesli pierwiastek kwadratowy istnieje , w przeciwnym razie FALSE

Musi by¢ poprzedzony przez wywotlanie prepare_monty i konwersje pierwszego
parametru na postac¢ n-resztkowa

BOOL nroot (x,n,z)

big x,z;

int n;

mrarth3.c

Wyodrebnia najwigksze przyblizenie pierwiastka z liczby big

Dwie liczby big x i z, i liczba catkowita n. Na wyjsciu z =[x""]

Zwraca boolowska wartos¢ TRUE jesli pierwiastek znaleziony jest doktadny, w
przeciwnym razie FALSE.

Warto$¢ n musi by¢ dodatnia. Jesli x jest ujemne, wtedy n musi by¢ nieparzyste.



Funkcja:

Modutk:

Opis:

Parametry:
Zwracana warto$¢:
Ograniczenia:
9.2.36 nxsafeprime
Funkcja:

Modut:
Opis:

Parametry:

Zwracana warto$¢:
9.2.37 pow_brick
Funkcja:

Modut:

Opis:

Parametry:

Zwracana wartos¢;
Ograniczenia:

9.2.38 power
Funkcja:
Modut:

Opis:
Parametry:

Zwracana wartos¢:
Ograniczenia:

9.2.39 powltr

Funkcja:

Modut:
Opis:

Parametry:

BOOL nxprime (w,x)

big w.x;

mrprime.c

Znajduje nastgpna liczbe pierwsza
Dwie liczby big w ix. Na wyjsciu x zawiera nastgpng liczbe pierwsza wigksza niz w.
TRUE jesli pomyslnie, FALSE w przeciwnym razie
Zadnych

BOOL nxsafepriome (type, subset,w, p)

int type, subset;

big w, p;

mrprime.c

Znajduje nastgpna bezpieczng liczbg pierwsza wigksza niz w. Bezpieczna liczba

pierwsza p jest zdefiniowana tak, ze, q=(p-1)/ t (type = 0) lub g=(p+1)/2 (type =1) jest

réwniez liczba pierwsza.

Calkowity parametr type okresla typ bezpiecznej liczby pierwszej jak powyzej. Jesli
parametr subset = 2, wtedy poszukiwanie jest ograniczane aby wartos¢ liczby
pierwszej q byta zgodna do 1 mod 4. Jesli subset = 3 wtedy poszukiwanie jest
ograniczone aby warto$¢ q byla zgodna z 3 mod 4. Jesli subset = 0 wtedy nie ma
warunku dla g: moze by¢ albo 1 albo 3 mod 4

TRUE jesli pomyslnie, FALSE w przeciwnym razie

void pow_brick (binst, e, w)

brick *binst;

big e,w;

mrbrick.c

Przeprowadza modularne potggowanie, uzywajac pre -obliczonych wartosci
przechowanych w strukturze brick.

Wskaznik do biezacej instancji, wyktadnik big e i liczba big w. Na wyjsciu w =g° mod
n, gdzie n jest okreslone w poczatkowym wywotaniu brick init.
Zadna

Musi by¢ poprzedzony wywolany przez wywotanie brick init

void power (X,n,z,w)

long n;

big x,z,w;

mrarth3.c

Podnosi liczbe big do potegi calkowitej

Dwie liczby big x i z i liczba catkowita n. Na wyj$ciu w = x". Je$li w i z sg rozne,
wtedy w = x" mod z

Zadna

Warto$¢ n musi by¢ dodatnia

int powltr (x,y,z,w)

int x;

big y,z,w;

mrpower.c

Podnosi int do potegi modutu liczby big innej liczby big. Uzywa metody binarne;j
Lewy - do - Prawego i bedzie noieco szybsza niz powmod dla matego x. Uzywamy
arytmetyki Montgomery’ego wewnetrznie jesli modut z jest nieparzysty.

Liczba catkowita x i trzy liczby big y,z i w. Na wyjsciu w =x’ mod z



Zwracana wartosc:

Ograniczenia:
9.2.40 powmod
Funkcja:

Modut:
Opis:

Parametry:

Zwracana wartoSc:

Ograniczenia:
9.2.41 powmod2
Funkcja:

Modut:

Opis:

Parametry:

Zwracana warto$c:

Ograniczenia:
Przyktad:
9.2.42 powmodn

Funkcja:

Modut:
Opis:

Parametry:

Zwracana warto$c:

Ograniczenia:

9.2.43 prepare_monty

Funkcja:

Wynik wyrazony jako liczba catkowita, jesli mozliwe. W przeciwnym razie warto$¢
MR _TOOBIG.
Wartos¢ y musi by¢ dodatnia. Parametry w iz musza si¢ réznic.

void powmod (X,y,z,W)

big x,y,w,z;

mrpower.c

Podnosi liczbe big do potegi modutu big innej liczby big. Uzywa wyrafinowanej 5
bitowej techniki okna rozsuwanego, ktéra jest bliska optimum dla popularnego
rozmiaru modutu(taki jak 512 lun 1024 bitow). Uzywa wewngtrznie arytmetyki
Montgomery’ego jesli modut z jest nieparzysty.

Funkcja ta moze by¢ przyspieszona dalej dla poszczegdlnych modutow, przez
wywolanie specjalnego podprogramu asemblerowego (jesli Twoj kompilator na to
pozwala). Modularny Mnoznik KCM bedzie automatycznie wywotany jesli

MR _KCM bedzie zdefiniowany w mirdef.h i bgdzie ustawiony na wiasciwy rozmiar.
Alternatywnie modularny mnoznik Comba bedzie uzyty jesli MR_COMBA jest
réwniez zdefiniowany a modut jest okreslonego rozmiaru. Eksperymentalnie kod
koprocesora bedzie wywotany jesli MR_PENTIUM jest zdefiniowany. Tylko jeden z tych
warunkoéw powinien by¢ zdefiniowany.

Cztery liczby big x,y,z i w. Na wyjsciu w = x’ mod z
Zadna
Warto$¢ y musi by¢ dodatnia. Parametry w i z musza by¢ rozne

void powmod? (a,b,c,d,z,w)

big a,b,c,d,z,w;

mrpower.c

Oblicza iloczyn dwoch modularnych potggowan. Jest to szybsze niz robienie dwoch
oddzielnych potegowan i jest uzyteczne dla pewnych protokotéw Kryptograficznych.
Uzywa 2 bitowego przesuwanego okna.

Szes¢ liczb big a,b,c,d,z i w. Na wyjsciu w =a".c’ mod z

Zadna

Wartosci b i d musza by¢ dodatnie. Parametry w i z musza by¢ rézne. Modut z musi
by¢ nieparzysty

Zobacz dssver.c

void powmod (m.,a,b,z,w)

int m.;

big a,b,z,w;

mrpower.c

Oblicza iloczyn m. modularnych potegowan. Jest to szybsze niz robienie m.
oddzielnych potggowan, i jest to uzyteczne dla pewnych protokotow
Kryptograficznych. Dodatkowa pamig¢ jest alokowana wewngtrznie dla tej funkcji.
Liczba catkowita m., dwie tablice liczb big a[]1ib[], i dwie liczby big zi w. Na
wyjsciu w = a[0]"".a[1]"".... .a[m.-1]om-11 mod z

Zadna

Wartos¢ b[] musi by¢ dodatnia. Parametry w 1 z muszg by¢ rézne. Modut z musi by¢
nieparzysty. Odpowiednia podstawa liczby musi by¢ potega 2.

void prepare_monty (n)
big n;



Modut:
Opis:

Parametry:
Ograniczenia:
9.2.44 redc
Funkcja:
Modut:

Opis:
Parametry:

Zwracana wartoSc:

Ograniczenia:
9.2.45 scrt

Funkcja:

Modut:
Opis:
Parametry:

Zwracana wartosc:

Ograniczenia:
9.2.46 scrt_end*
Funkcja:

Modut:

Opis:
Parametry:

Zwracana wartosc:

Ograniczenia:
9.2.47 scrt_init

Funkcja:

Modut:
Opis:

Parametry:

Zwracana warto$c:

Ograniczenia:
9.2.47 sftbit

Funkcja:

mrmonty.c

Przygotowuje Modut Montgomery’ego do uzycia. Kazde wywotlanie tej funkcji
zamienia miejscami poprzednie moduly (jesli trzeba)

Liczba big n, ktéra jest modutem Montgomery’ego

Parametr n musi by¢ dodatni i nieparzysty. Alokowana pamie¢ jest zwalniana, kiedy
biezaca instancja MIRACL jest zakonczona przez wywotanie mirexit

void redc (x,y)

big x,y;

mrmonty.c

Konwertuje liczbe n-resztkowg z powrotem do normalnej postaci

Dwie liczby big x 1 y. Na wyjsciu y jest normalng postacig n-resztkowekj liczby x
Zadna

Uzycie musi by¢ poprzedzone wywotaniem prepare_monty

void scrt (psp, rem, X)

small chinese *psc;

int *rem;

big x;

mrscrt.

Stosuje Chinskie Twierdzenie o Resztach (dla matych modutow liczb pierwszych)
Wskaznik psc do biezacej instancji Chinskiego Twierdzenia o Resztach. Na wyjsciu x
zawiera liczbe big, ktora daje dang reszte rem|[.] kiedy jest dzielona przez catkowity
modut okreslony we wezedniejszym wywotaniu scrt_init.

Zadna

Podprogram scrt_init musi by¢ wywotany najpierw

void scrt_end (psc)

small chinese *psc;

mrscrt.c

Porzadkuje po zastosowaniu ChinskiegoTwierdzenia o Resztach
Wskaznik do biezacej instancji Chinskeigo Twierdzenia o Resztach
Zadna

Zadne

BOOL scrt_init (psc, np., m.)

small chinese *psc;

int np.;

int *m.;

mrscrt.c

Inicjalizuje instancje Chinskiego Twierdzenia o Resztach. Jest alokowana
wewnetrznie pewna przestrzen robocza

Wskaznik do biezacej instancji psc. Liczba ko -pierwszych modulow np. i tablica
przynajmniej dwoch catkowitych modutéw m.[.]

TRUE jesli wszystko poszto dobrze, FALSE jesli wystapit problem.

Zadne

void sftbit (x,n,z)
big x,z;
int n;



Modut:
Opis:
Parametry:

Zwracana wartoSc:

Ograniczenia:
9.2.49 smul*
Funkcja:
Modut:

Opis:
Parametry:

Zwracana wartoSc:

9.2.50 spmd*
Funkcja:
Modutk:

Opis:
Parametry:

Zwracana wartoSc:

Ograniczenia:
9.2.51 sqrmp*
Funkcja:
Modutk:

Opis:
Parametry:

Zwracana wartoS¢:

Ograniczenia:
9.2.52 sqroot
Funkcja:

Modut:
Opis:

Parametry:

Zwracana warto$c:

Ograniczenia:

9.2.53 trial _division

Funkcja:

Modut:
Opis:

Parametry:

nrarth3.c

Przesuwa liczbe catkowitg big w lewo lub prawo o liczbe bitow

Parametr big x jest przesuwany o n bitow danych w z, Dodatnie n przesuwa w lewo,
ujemne w prawo

Zadna

Zadne

unsigned int smul (x,y,z)

unsigned int X,y,z;

mrsmall.c

Mnozy dwie liczby calkowite mod z trzecig
Liczby catkowite x,y i z

X,y mod z

unsigned int spmd (x,y,z)

unsigned int X,y,z;

mrsmall.c

podnosi liczbe catkowita do calkowitej potegi trzeciego modutu
Liczby catkowite x,y i z

x’ mod z

Zadne

unsigned int sqrmp (X,p)

unsigned int X, p;

mrsmall.c

Oblicza pierwiastek kwadratowy liczby calkowitej mod catkowita liczba pierwsza
Liczba catkowita x i liczba pierwsza p

x mod p, lub 0 jesli pierwiastek nie istnieje

Zwracana wartos¢ jest nieprzewidywalna, jesli p nie jest liczbg pierwsza

BOOL sqroot (x,p,w)

big x,p;

mrpower.c

Oblicza pierwiastek kwadratowy liczby catkowitej big mod liczba catkowita pierwsza
big

Dwie liczby catkowite x i w, i liczba pierwsza big p. Na wyjsciu w =\x mod p jesli
pierwiastek kwadratowy istnieje, w przeciwnym razie w =0. Zauwaz, ze ,,inny”
pierwiastek kwadratowy moze by¢ znaleziony poprzez odjecie w od p.

TRUE jesli istnieje pierwiastek kwadratowy, w przeciwnym razie FALSE

Liczba p musi by¢ pierwsza. Zauwaz, ze ten podprogram jest szczeg6lnie wydajne
jesli p =3 mod 4

int trial division (X,y)

big x,y;

mrprime.c

Dwufunkcyjny podprogram probnego dzielenia.. Jesli x 1y sg takimi samymi
zmiennymi big, wtedy probne dzielenie przez male liczby pierwsze w instancji tablicy
PRIMES jest proba okreslenia statusu pierwszosci liczby big. Jesli x 1y sg rozne,
wtedy, po probnym dzieleniu, cze$¢ x jest zwracana wy

Dwie liczby big x iy



Zwracana wartosc:

9.2.54 xgcd
Funkcja:
Modut:
Opis:

Parametry:

Zwracana wartosc:

Ograniczenia:

Przyktad:

Jesli x 1y sa takie same, wtedy zwracana warto$¢ 0 oznacza, ze liczba big nie jest
zdecydowanie liczbg pierwsza, warto$¢ zwracana 1 oznacza, ze jest zdecydowanie

liczba pierwsza, podczas gdy warto$¢ 2 oznacza, ze mozliwe, Ze to liczba pierwsza (1 by¢
moze nalezy przeprowadzi¢ dalsze testowanie). Jesli x i y sg rdzne, wtedy wartos¢
zwracana | oznacza, ze X jest wygltadzona, (y=1). Warto$¢ zwracana 2 oznacza, ze czes¢ 'y
jest prawdopodobnie liczba pierwsza.

int xged (x,y,xd,yd,z)

big x,y,xd,yd,z);

mrxged.c

Oblicza rozszerzony Najwigkszy Wspolny Dzielnik dwoch liczb big. Moze by¢
réwniez uzyty do obliczenia modularnej inwersji. Zauwaz, ze ten podprogram jest
nieco wolniejszy niz operacja mod na liczbach o podobnych rozmiarach.

Pig¢ liczb big x,y,xd,yd i z. Na wyjsciu z =ged(x,y) =x.xd+y.yd

NWD jako liczba catkowita, jesli mozliwe, w przeciwnym razie MR TOOBIG
Jesli xd 1 yd nie sg rozne, tylko xd jest zwracana. NWD jest zwracany tylko jesli z
r6zni si¢ od obu xd i yd.

xged (X,p,X,X,X); /* x=1/x mod p (p jest liczba pierwsza) */

9.3 PODPROGRAMY KRZYWEJ ELIPTYCZNE]

9.3.1 ebrick_init

Funkcja:

Modut:
Opis:

Parametry:

Zwracana warto$c:

Ograniczenia:
9.3.2 ebrick2_init

Funkcja:

Modut:
Opis:

Parametry:

Zwracana wartoSc:

Ograniczenia:
9.3.3 ebrick end*

Funkcja:

BOOL ebrick_init (binst ,x,y,a,b,n,nb)

ebrick *binst;

big x,y;

big a,b,n;

int nb;

mrebrick.c

Inicjalizuje instancj¢ metody Brickell’a dla mnozenia z preobliczeniami krzywej
eliptycznej GF(p). Wewngtrznie jest alokowana przestrzen robocza.

Wskaznik do biezacej instancji binst, staty punkt G=(x,y) na krzywej y* = x’+ax-+b,
modul n i maksymalna liczba bitow uzytych w wyktadniku nb.

TRUE jesli wszystko poszto dobrze, FALSE jesli byt problem

Zadnych

BOOL ebrick2_init (binst,x,y,A,B,m.,a,b,c,nb)

ebrick2 *binst

big x,y;

big A,B;

int m.,a,b,c,nb;

mrecgf2m.c

Inicjalizuje instancj¢ metody Brickell’a dla mnozenia z preobliczeniami dla krzywe;j
eliptycznej GF(2™). pole jest zdefiniowane pod wzgledem podstawy trinomialnej
tmttat 1 lub podstawy pentanomialnej tm+tattottct1. Wewngtrzne jest alokowana
przestrzen robocza.

Wskaznik do biezacej instancji binst, staty punkt G=(x,y) na krzywej y+xy = x’+Ax’
+B, pole parametrow m.,a,b,c i maksymalna liczba bitow uzywana w wyktadniku nb.
b= 0 dla podstawy trinomialne;.

TRUE jesli wszystko idzie dobrze, FALSE jesli byt probrlem

Zadne

void ebrick end (binst)



Modut:

Opis:

Parametry:
Zwracana warto$¢:
Ograniczenia:

9.3.4 ebrick2_end*
Funkcja:

Modut:

Opis:

Parametry:
Zwracana warto$¢:
Ograniczenia:
9.3.5 ecurve_add
Funkcja:

Modut:

Opis:

Parametry:
Zwracana warto$¢:
Ograniczenia:
9.3.6 ecurve2_add
Funkcja:

Modut:

Opis:

Parametry:
Zwracana wartosc:
Ograniczenia:
9.3.7 ecurve_init
Funkcja:

Modut:
Opis:

Parametry:

Zwracana wartosc:
Ograniczenia:

9.3.8 ecurve2_init

ebrick *binst;

mrebrick.c

Porzadkuje po zastosowaniu metody Brickell’a dla krzywej eliptycznej GF(p)
Wskaznik do bezacej instancji

Zadna

Zadne

void ebrick2_end (binst)

ebrick2 *binst;

mrecgf2m.c

Porzadkuje po zastosowaniu metody Brickell’a dla krzywej eliptycznej GF(2™)
Wskaznik do biezacej instancji

Zadna

Zadna

void ecurve_add (p,pa)

epoint *p, *pa;

mreurve.c

Dodaje dwa punkty na krzywej eliptycznej GF(p) uzywajac specjalnych zasad dla
dodawania. Zauwaz, ze jesli pa = p, wtedy jest uzywana inna zasada duplikowania.
Dodawanie jest szybsze jesli p jest znormalizowne.

Dwa punkty na biezacej, aktywnej krzywej, pa i p. Na wyjsciu pa=pa+p

Zadna

Punkty wejsciowe musza by¢ w rzeczywistosci na biezacej aktywnej krzywe;j

void ecurve2 add 9p,pa)

epoint *p, *pa;

mrecgf2m.c

Dodaje dwa punkty na krzywej eliptycznej GF(2™) uzywaja¢ specjalnych zasad dla
dodawania. Zauwaz, ze jesli pa = p, wtedy jest uzywana inna zasada duplikacji.
Dodawanie jest szybsze jesli p jest znormalizowane.

Dwa punkty na biezacej, aktywnej krzywej pa i p. Na wyjséciu pa = patp

Zadna

Punkty wejsciowe musza w rzeczywistosci by¢ na biezacej, aktywnej krzywej

void ecurve_init (A,B,p, type)

big A,B,p;

int type;

mrecurve.c

Inicjalizuje wewnetrzne parametry biezacej aktywnej krzywej eliptycznej GF(p).
Krzywa jest z zalozenia w postaci y* = x’+Ax+B mod p, tzw. model Weierstrass’a.
Podprogram ten moze by¢ wywotany poézniej z parametrami innych krzywych.
Trzy liczby big A,B i p. Parametr type musi by¢ albo MR PROJECTIVE albo

MR _AFFINE, i okresla¢ czy projektowe czy afiniczne wspotrzedne powinny by¢
uzyte wewnetrznie. Zwykle te pierwsze sg szybsze

Zadna

Zadne. Pamie¢ zaalokowana bedzie zwolniona kiedy biezaca instancja MIRACL jest

konczona przez wywotanie mirexit. Tylko jedna krzywa eliptyczna GF(p) lub GF(2™)

moze by¢ aktywna wewnatrz pojedynczej instancji MIRACL



Funkcja:

Modut:
Opis:

Parametry:

Zwracana warto$c:
Ograniczenia:

9.3.9 ecurve_mult

Funkcja:

Modut:
Opis:

Parametry:
Zwracana warto$¢:
Ograniczenia:
9.3.10 ecurve2_mult
Funkcja:

Modut:

Opis:

Parametry:
Zwracana warto$¢:
Ograniczenia:

9.3.11 ecurve_mult2
Funkcja:

Modut:

Opis:

Parametry:
Zwracana warto$¢:
Ograniczenia:

9.3.12 ecurve_mult2

Funkcja:

BOOL ecurve?2_init (m.,a,b,c,A,B,check, type)

big A,B;

int m.,a,b,c,type;

BOOL check;

mrecgf2m.c

Inicjalizuje wewnetrzne parametry biezacej, aktywnej krzywej eliptycznej. Krzywa
jest zalozona w postaci y*+xy = x’>+Ax*+B. Pole jest zdefiniowane pod wzgledem
podstawy trinomialnej t™+t*+1 lub podstawy pentanomialnej t™+t*+t*+t+1.
Podprogram ten moze by¢ wywolany pozniej z Parametrami innej krzywej

staly punkt G=(x,y) na krzywej y*+xy = X +Ax+B, pole parametréw m.,a,b,c.
Ustawione b = 0 dla podstawy trinomialnej. Parametr type musi by¢ albo

MR _PROJECTIVE lub MR _AFFINE, i okresla czy wspotrzedne projektowane lub
afiniczne powinny zosta¢ uzyte wewngetrznie. Zazwyczaj te pierwsze sa szybsze. Jesli
check jest TRUE, sprawdzane jest czy okreslona podstawa jest nieredukowalna.. Jesli
FALSE, sprawdzana jest poprawnos¢ tej podstawy., co jest czasochtonne .

TRUE jesli parametry majg sens, w przeciwnym razie FALSE

Zadnych. Alokowana pamieé¢ bedzie zwolniona kiedy biezaca instancja MIRACL jest
konczona przez wywotanie mirexit. Tylko jedna krzywa eliptyczna GF(p) lub GF(2™)
moze by¢ aktywna wewnatrz pojedynczej instancji MIRACL.

void ecurve_mult (k,p,pa)

big k;

epoint *p. *pa;

mrecurve.c

Mnozenie punktu na krzywej eliptycznej GP(p) przez liczbg catkowita. Uzywam
metod y dodawania / odejmowania

Liczba big k i dwa punkty p i pa. Na wyjsciu pa = k*p
Zadna
Punkt p musi by¢ na aktywnej krzywej

void ecurve2 mult k,p,pa)

big k;

epoint *p, *pa;

mrecgf2m.c

Mnozy punkt na krzywej eliptycznej GF(2™) przez liczbe calkowitg. Uzywa metody
dodawania / odejmowania

Liczba big k, i dwa punkty p i pa. Na wyjsciu pa = k*pa

Zadna

Punkt p musi by¢ na aktywnej krzywej

void ecurve_ mult2 (k1,p1,k2,p2,pa)

big k1, k2;

epoint *pl, *p2, *pa;

mrecurve.c

Oblicza punkt k1.p1+k2.p2 na krzywej eliptycznej GF(p). jest to szybsze niz robienie
dwoch oddzielnych mnozen i dodawan. Uzyteczne dal pewnych kryptosystemow.
Dwie liczby big k1 1k2, i trzy punkty p1,p2 i pa. Na wyjsciu pa =k1.p1 +k2.p2
Zadna

Punkty p1 i p2 musza by¢ na aktywnej krzywej

void ecurve mult (k1,p1,k2,p2,pa)



big k1,k2;
epoint *pl, *p2, *pa;

Modut: mrecgf2m.c

Opis: Oblicza punkt k1.p1+k2.p2 na krzywej eliptycznej GF(2™). jest to szybsze niz robienie
dwoch oddzielnych mnozen i dodawan. Uzyteczne dla pewnych kryptosystemow.

Parametry: Dwie liczby big k1 i k2 i trzy punkty pl, p2 i pa. Na wyjsciu pa = k1.p1+k2.p2

Zwracana  warto$¢: Zadna

Ograniczenia: Punkty p1 i p2 musza by¢ na aktywnej krzywej

9.3.13 ecurve_mulyi-add

Funkcja: void ecurve_multi_add (m.,x,w)
int m.;
epoint **x, **wy;

Modutk: mrcurve.c

Opis: Rownoczesnie dodaje pary punktéw na aktywnej krzywej GF(p). Jest to duzo szybsze
niz dodawanie ich pojedynczo, ale_tylko kiedy uzywamy wspotrzgdnych Afinicznych

Parametry: Liczba catkowita m. i dwie tablice punktow w i x. Na wyjsciu w[i] =w[i]+x[i] dla i =
0dom.-1

Zwracana ~ warto$c: Zadna

Ograniczenia: Tylko uzyteczna, kiedy uzywamy wspohrzednych Afinicznych

9.3.14 ecurve2 multi_add

Funkcja:

Modut:
Opis:
Parametry:

Zwracana warto$c:
Ograniczenia:

9.3.15 ecurve_multn

Funkcja:

Modut:
Opis:

Parametry:

Zwracana warto$c:
Ograniczenia:

9.3.16 ecurve2 multn

Funkcja:

Modut:
Opis:

void ecurve2 multi_add (m.,x,w)

intm.;

epoint *¥*x, **w;

mrecgf2m.c

Roéwnoczesnie dodaje pary punktow na aktywnej krzywej GF(2™). Jest to duzo
szybsze niz dodawanie ich pojedynczo, ale tylko kiedy uzywamy wspotrzednych
afinicznych.

Liczba catkowita m. i dwie tablice punktéw w i x. Na wyjsciu w[i] =
0 dom.-1

Zadna

Tylko uzyteczna jesli uzywamy wspotrzednych afinicznych

wlil+x[i] dlai=

void ecurve_multn (n,k,p,pa)

int n;

big *k;

epoint **p;

mrcurve.c

Oblicza punkt k[0].p[0]+k[1].p[1]+...+k[n-1].p[n-1] na krzywej eliptycznej GF(p), dla
n>2

Liczba catkowita n, tablica n liczb big k[], i tablica n punktow. Wynik jest zwracany
W pa

Zadna

Punkty musza by¢ na krzywej aktywnej. Wartos$ci k[] wszystkie musza by¢ dodatnie.
Odpowiednia podstawa liczbowa musi by¢ potega 2

void ecurve2 multn (n,k,p,pa)

int n;

big *k;

epoint **p

mrecgf2m.c

Oblicza punkt k[0].p[0]+k[1].p[1]+ ...+k[n-1].p[n-1] na krzywej eliptycznej GF(2".),
dlan>2



Parametry:

Zwracana wartosc:
Ograniczenia:

9.3.17 ecurve_sub
Funkcja:

Modut:
Opis;

Parametry:
Zwracana warto$¢:
Ograniczenia:

9.3.18 ecurve2_sub
Funkcja:

Modut:
Opis:

Parametry:
Zwracana warto$¢:
Ograniczenia:

9.3.19 epoint_comp
Funkcja:

Modut:

Opis:

Parametry:
Zwracana wartosc:
Ograniczenia:

9.3.20 epoint2_comp
Funkcja:

Modut:

Opis:

Parametry:
Zwracana warto$¢:
Ograniczenia:

9.3.21 epoint_copy*
Funkcja:

Modut:

Opis:

Parametry:
Zwracana warto$¢:

Ograniczenia:

9.3.22 epoint2_copy*

Liczba catkowita n, tablica n liczb big k[] i tablica n punktéw. Wynik jest zwracany w
pa

Zadna

Punkty musza by¢ na aktywnej krzywej. Wartosci k[] musza wszystkie by¢ dodatnie.
Odpowiednia podstawa liczbowa musi by¢ potgga 2

void ecurve_sub (p,pa)

epoint p,pa;

mrcurve.c

Odejmuje dwa punkty na krzywej eliptycznej GF(p). W rzeczywistosci neguje p i
dodaje go do pa. Odejmowanie jest szybsze jesli p jest znormalizowane.

Dwa punkty na biezacej, aktywnej krzywej, pai p. Na wyjsciu pa = pa-p.
Zadna

Wejsciowe punkty musza w rzeczywistosci by¢ na biezacej krzywej aktywne;.

void ecurve2_sub (p,pa)

epoint *p, *pa;

mrecgf2m.c

Odejmuje dwa punkty na krzywej eliptycznej GF(2™). W rzecywistosci neguje p i
dodaje go do pa. Odejmowanie jest szybsze jesli p jest znormalizowane.

Dwa punkty na biezacej aktywnej krzywej, pa i p. Na wyjsciu pa = pa -p

Zadna

Punkty wejsciowe musza w rzeczywistosci by¢ na biezacej, aktywnej krzywej

BOOL epoint_comp (p1,p2)

epoint *pl, *p2;

mrcurve.c

Porownuje dwa punkty na biezacej aktywnej krzywej eliptycznej GF(p)
Dwa punkty pl ip2

TRUE jesli punkty sg takie same, FALSE w przeciwnym razie.

Zadne

BOOL epoint2_comp (pl,p2)

epoint *pl, *p2;

mrcurve.c

Porownuje dwa punkty na biezacej aktywnej krzywej eliptycznej GF(2™)
Dwa punkty pl ip2

TRUE jesli punkty sg takie same, FALSE w przeciwnym razie.

Zadne

void epoint_copy (pl, p2)

epoint *p1, *p2

mreurve.c

Kopiuje jeden punkt do innego na krzywej eliptycznej GF(p)
Dwa punkty p1 i p2. Na wyjsciu p2 =pl

Zadna

Zadne



Funkcja:

Modutk:

Opis:

Parametry:
Zwracana warto$¢:
Ograniczenia:
9.3.23 epoint_free*
Funkcja:

Modutk:

Opis:

Parametry:
Zwracana warto$¢:
Ograniczenia:
9.3.24 epoint2_free*
Funkcja:

Modutk:

Opis:

Parametry:

Zwracana warto$c:
Ograniczenia:

9.3.25 epoint_get
Funkcja:

Modut:

Opis:

Parametry:

Zwracana warto$c:

Ograniczenia;

Przyktad:

9.3.26 epoint_getxyz
Funkcja:

Modut:

Opis:

Parametry:

Zwracana warto$¢:
Ograniczenia:

9.3.27 epoint2_get

void epoint2_copy (pl, p2)

epoint *pl, *p2

mrecurve.c

Kopiuje jeden punkt do innego na krzywej eliptycznej GF(2™)
Dwa punkty pl i p2. Na wyjsciu p2 =pl

Zadna

Zadne

void epoint_free (p)

epoint *p;

mreurve.c

Zwalnia pamig¢é powigzang z punktem na krzywej eliptycznej GF(p)
A punkt p

Zadna

Zadne

void epoint2_free (p)

epoint *p;

mrecurve.c

Zwalnia pamie¢ powiazang z punktem na krzywej eliptycznej GF(2™)
A punkt p

Zadna

Zadne

int epoint_get (p,x,y)

epoint *p;

big X, y;

mrecurve.c

Normalizuje punkt i wyodrebnia jego wspotrzgdne (x,y) na aktywnej krzywej
eliptycznej GF(p)

A punkt p, i dwie liczby catkowite big x 1 y. Je$li x 1 y nie sa réznymi zmiennymi na
wejsciu, wtedy tylko warto$¢ x jest zwracana

Najmniej znaczacy bit y. Zauwaz, ze jest mozliwe jest zrekonstruowanie punktu z
jego wspotrzednej x i najmniej znaczacego bitu y. Czesto taki ,,skondensowany’ opis
punktu jest uzyteczny.

Punkt p musi by¢ na aktywnej krzywej

i=epoint_get (p,X,X);
/* wyodrebnienie wspotrzednej x i Isb z y */

void epoint_getxyz (p,X,yz)

epoint *p;

big x,y,z;

mrecurve.c

Wyodrebnia nieprzetworzone wspotrzedne (x,y,z) punktu na krzywej eliptycznej
GF(p).

A punkt p i trzy liczby catkowite x,y i z. Jesli jaka$ z nich jest NULL wtedy
wspotrzedna nie jest zwracana.

Zadna

Punkt p musi by¢ na aktywnej krzywej



Funkcja:
Modut:
Opis:
Parametry:

Zwracana warto$c:

Ograniczenia;

Przyktad:

9.3.28 epoint2_getxyz
Funkcja:

Modut:

Opis:

Parametry:

Zwracana wartoSc:
Ograniczenia:

9.3.29 epoint_init
Funkcja:

Modutk:

Opis:

Parametry:

Zwracana wartosc:
Ograniczenia:

9.2.30 epoint2_init
Funkcja:

Modutk:

Opis:

Parametry:

Zwracana warto$c:
Ograniczenia:

9.3.31 epoint_norm
Funkcja:

Modut:

int epoint_get (p,X,y)

epoint *p;

big X, y;

mrcurve.c

Normalizuje punkt i wyodrebnia jego wspotrzgdne (x,y) na aktywnej krzywej
eliptycznej GF(2™)

A punkt p, i dwie liczby catkowite big x i y. Jesli x i y nie sg réznymi zmiennymi na
wejsciu, wtedy tylko warto$¢ x jest zwracana

Najmniej znaczacy bit y. Zauwaz, ze jest mozliwe jest zrekonstruowanie punktu z
jego wspotrzednej x i najmniej znaczacego bitu y. Czesto taki ,,skondensowany’ opis
punktu jest uzyteczny.

Punkt p musi by¢ na aktywnej krzywej

i=epoint_get (p,X,X);
/* wyodrebnienie wspotrzednej x i Isb z y */

void epoint2_getxyz (p,X,yz)

epoint *p;

big x,y,z;

mrecurve.c

Wyodrebnia nieprzetworzone wspotrzedne (x,y,z) punktu na krzywej eliptycznej
GF(2™).

A punkt p i trzy liczby catkowite x,y i z. Jesli jaka$ z nich jest NULL wtedy
wspolrzedna nie jest zwracana.

Zadna

Punkt p musi by¢ na aktywnej krzywej

epoint * epoint_init()

mrecurve.c

Przydziela pami¢¢ do punktu na krzywej eliptycznej GF(p) i inicjalizuje go do
,,wskazywania nieskonczonosci”

Zadne

A punkt p (faktycznie wskaznik do struktury alokowanej ze sterty)

Obowiazkiem programisty C jest zalozy¢, ze wszystkie punkty na krzywej eliptycznej
inicjalizowane przez wywotanie tej funkcji, s ostatecznie zwalniane przez
epoint_free

epoint * epoint2_init()

mreurve.c

Przydziela pamig¢ do punktu na krzywej eliptycznej GF(2™) i inicjalizuje go do
,,wskazywania nieskonczonosci”

Zadne

A punkt p (faktycznie wskaznik do struktury alokowanej ze sterty)

Obowiagzkiem programisty C jest zatozy¢, ze wszystkie punkty na krzywej eliptycznej
inicjalizowane przez wywotanie tej funkcji, sg ostatecznie zwalniane przez
epoint_free

BOOL epoint_norm (p)
epoint *p;
mreurve.c



Opis:

Parametry:
Zwracana warto$¢:

9.3.32 epoint2_norm

Funkcja:

Modut:
Opis:

Parametry:
Zwracana wartoSc:

9.3.33 epoint_set

Funkcja:

Modut:
Opis:
Parametry:

Zwracana warto$c:

Ograniczenia:
Przyktad:

9.3.34 eporint2_set

Funkcja:

Modut:
Opis:
Parametry:

Zwracana warto$c:

Ograniczenia:
Przyktad:

9.3.35 mul_brick

Normalizuje punkt na biezacej, aktywnej krzywej eliptycznej GF(p). Ustawia
wspolrzedng z na 1. Punkt dodawany jest szybciej jesli dodajemy punkt
znormalizowany. Funkcja ta nie robi nic, jesli sa uzywane wspotrzedne afiniczne (w
przypadku ktorych nie ma wspotrzednej z)

A punkt na biezacej aktywnej krzywej eliptycznej

TRUE jesli pomyslnie

BOOL epoint2_norm (p)

epoint *p;

mreurve.c

Normalizuje punkt na biezgcej, aktywnej krzywej eliptycznej GF(2™). Ustawia
wspolrzedng z na 1. Punkt dodawany jest szybciej jesli dodajemy punkt
znormalizowany. Funkcja ta nie robi nic, jesli sa uzywane wspotrzedne afiniczne (w
przypadku ktorych nie ma wspotrzednej z)

A punkt na biezacej aktywnej krzywej eliptycznej

TRUE je$li pomys$lnie

BOOL epoint_set (x,y,1sb,p)
big X,y;
int Isb;
epoint *p
mrcurve.c
Ustawia punkt na biezacej aktywnej ,krzywej eliptycznej GF(p) (jesli mozliwe)
Catkowite wspotrzedne x i y punktu p. Jesli x iy nie sg réznymi zmiennymi wtedy
tylko x k jest przekazywane do funkcji, a Isb jest brane jako najmniej znaczacy bity. W
tym przypadku pelna warto$¢ y jest rekonstruowana wewnetrznie. Jest to znane jako
,,punkt dekompresji” (i jest troche czasochlonne, wymagajace wykonania
modularnego pierwiastka kwadratowego). Na wyjsciu p =(x,y)
TRUE jesli punkt istnieje na biezagcym aktywnym punkcie, w przeciwnym razie
FALSE
Zadnych
p = epoint_init ();
epoint_set (x,x,1,p);

/* dekompresja p */

BOOL epoint_set (x,y,lsb,p)
big x,y;
int Isb;
epoint *p
mrecgf2m.c
Ustawia punkt na biezacej aktywnej krzywej eliptycznej GF(2™) (jesli mozliwe)
Calkowite wspotrzedne x i y punktu p. Jesli x iy nie sg réznymi zmiennymi wtedy
tylko x jest przekazywane do funkcji, a Isb jest brane jako najmniej znaczacy bit z
y/x. W tym przypadku pelna warto$¢ y jest rekonstruowana wewnegtrznie. Jest to
znane jako ,,punkt dekompresji” (i jest troche czasochtonne, wymagajace
wyodrebnienia z pola pierwiastka kwadratowego). Na wyjsciu p =(x,y)
TRUE jesli punkt istnieje na biezagcym aktywnym punkcie, w przeciwnym razie
FALSE
Zadnych
p = epoint_init ();
epoint_set (x,x,1,p);

/* dekompresja p */



Funkcja:

Modutk:

Opis:

Parametry:

Zwracana  warto$¢:
Ograniczenia:

9.3.36 mul2 brick
Funkcja:

Modut:

Opis:

Parametry:

Zwracana  wartoSc:
Ograniczenia:

9.3.37 point_at infinty*

Funkcja:

Modut:

Opis:

Parametry;

Zwracana  wartoS¢:
Ograniczenia:

int mul_brick (binst,e,x,y)

ebrick *binst;

big e,x,y;

mrebrick.c

Wykonuje mnozenie GF(p) krzywej eliptycznej uzywajac preobliczonych warto$ci
przechowywanych w strukturze ebrick

Wskaznik do biezacej instancji, wyktadnik big e i liczba big w. Na wyjsciu (x,y) = .G
mod n, gdzie G i n sg okreslonymi w poczatkowym wywotaniu ebrick init. Jesli x iy nie
$3 réznymi zmiennymi, zwracane jest tylko x.
Najmniej znaczacy bit z y

Musi by¢ poprzedzony przez wywolanie ebrick init

int mul2_brick (binst,e,x,y)

ebrick *binst;

big e,x,y;

mrecgf2m.c

Wykonuje mnozenie GF(2"™) krzywej eliptycznej uzywajac preobliczonych warto$ci
przechowywanych w strukturze ebrick?2.

Wskaznik do biezacej instancji, wyktadnik big e i liczba big w. Na wyjsciu (x,y) = e.G,
gdzie G jest okreslonymi w poczatkowym wywotaniu ebrick2_init. Jesli x iy nie sg
réznymi zmiennymi, zwracane jest tylko x.

Najmniej znaczacy bit zy / x

Musi by¢ poprzedzony przez wywotanie ebrick2 init

BOOL point_ta_infinity (p)

epoint *p;

mrcore.c

Testuje czy punkt krzywej eliptycznej ,,wskazuje nieskonczonosc”

Punkt na krzywej eliptycznej p

TRUE jesli p jest punktem - na - nieskonczono$¢, w przeciwnym razie FALSE
Punkt musi by¢ zainicjalizowany.

9.4 PODPROGRAMY SZYFRUJACE

9.4.1 aes_decrypt*

Funkcja:

Modut:
Opis:
Parametry:

Zwracana warto$c:

9.4.2 aes_encrypt*

Funkcja:

mr_unsign32 aes_decrypt (a, buff)

aes *a;

cgar *buff;

mraes.c

Deszyfruje 16 lub n bajtow bufora wejsciowego

Wskaznik na zainicjalizowang instancje struktury aes zdefiniowana w miracLh, i
bufora bajtéw poddanego deszyfrowaniu. Jesli trybem dzialania jest szyfr blokowy
(MR _ECB lub MR _CBC) wtedy bedzie odszyfrowane 16 bajtow. Jesli trybem
dzialania jest szyfr strumieniowy (MR _CFBn, MR OFBn lub MR _PCFBn) wtedy n
bajtow bedzie odszyfrowane.

W trybach MR_CFBni MR PCFBn n bajt(y), ktory byt przesuniety na koniec
wejsciowego rejestru jako wynik deszyfrowania n wejsciowych bajtach, w
przeciwnym razie 0.

mr_unsign32 aes_encrypt (a, buff)
aes *a;



Modut:
Opis:
Parametry:

Zwracana warto$c:

9.4.3 aes_end*
Funkcja:

Modut:
Opis:

Parametry:

Zwracana wartoS¢:

9.4.4 aes_getreg*

Funkcja:

Modut:
Opis:

Parametry;

Zwracana wartoSc:

9.4.5 aes_init

Funkcja:

Modut:
Opis:

Parametry:

Zwracana warto$¢:

cgar *buff;

mraes.c

Szyfruje 16 lub n bajtow bufora wejsciowego

Wskaznik na zainicjalizowang instancj¢ struktury aes zdefiniowana w miracLh, i
bufora bajtow poddanego szyfrowaniu. Jesli trybem dziatania jest szyfr blokowy
(MR_ECB lub MR_CBC) wtedy bedzie szyfrowane 16 bajtow. Jesli trybem dziatania jest
szyfr strumieniowy (MR_CFBn, MR _OFBn lub MR _PCFBn) wtedy n bajtow bedzie
szyfrowane.

W trybach MR_CFBn i MR _PCFBn n bajt(y), ktory byl przesunigty na koniec
wejsciowego rejestru jako wynik szyfrowania n wejsciowych bajtach, w przeciwnym
razie 0.

void aes_end (a)

aes *a;

mraes.c

Konczy sesj¢ szyfrowania AES i de alokuje pamigé z nig powigzang. Niszczony jest
wewnetrzny klucz sesyjny.

Wskaznik do zainicjalizowanej instancji struktury aes zdefiniowanej w miracl.h
Zadna

void aes_getreg (a, ir)

aes *a;

char *ir;

mraes.c

Odczytuje biezaca zawarto$¢ wejsciowego rejestru tancuchowego powiazanego z ta
instancja AES. Jest to rejestr zainicjalizowany przez IV w wywolaniu aes_init i
aes_reset.

Wskaznik do instancji struktury aes, zdefiniowanej w miracl.h i tablica znakow
przechowujaca wyodrgbniong 16 bajtowa dang

Zadna

BOOL aes_init (a, mode,nk, key,iv)

aes *a;

int mode , nk;

char key, iv;

mraes.c

Inicjalizuje sesje Szyfrowania / Deszyfrowania uzywajac Zaawansowanego Systemu
Szyfrowania (AES). Jest to system szyfru blokowego, ktory szyfruje dane w 128
bitowych blokach stosujac klucz 128, 192 1 256 bitowy.

Wskaznik do instancji struktury aes zdefiniowanej w miracl.h, tryb operacji bedacej w
uzyciu, liczba catkowita nk, ktora okresla rozmiar Klucza w bajtach i wskazniki do samego
klucza i opcjonalnie Wektor Inicjujacy (IV). Tryb moze by¢ jednym z

MR _ECB( Elektroniczna Ksiazka Kodoéw), MR _CFB (Wigzanie Blokoéw
Zaszyfrowanych), MR _CFBn (Sprzezenie zwrotne zaszyfrowanego tekstu gdzie n to 1,2
lub 4), MR _PCFBn (btad Propagujacego Sprzgzenia zwrotnego zaszyfrowanego tekstu
gdzie n to 1,2 lub 4) lub MR _OFBn (Sprzezenie zwrotne blokéw wyjsciowych gdzie n to
1,2,4,8 lub 16).Warto$¢ n wskazuje liczbe bajtow bedacych przetwarzanymi w kazdym
zastosowaniu. Po wigcej informacji o Trybach Dziatania zobacz [Stinton]. MR _PCFBn jest
naszym wiasnym wymystem [Scott93].

Wartos¢ nk to 16,24 lub 32. 16 bajtowy wektor inicjujacy iv powinien by¢ okreslony

dla wszystkich trybéw innych niz MR_ECB, w ktérym to przypadku moze by¢

NULL.

TRUE jesli zainicjalizowano pomyslnie, w przeciwnym razie FALSE



9.4.6 aes_reset*

Funkcja:

Modut:
Opis:
Parametry:

Zwracana wartosc:

9.4.7 shs_init
Funkcja:

Modut:
Opis:

Parametry:

Zwracana wartos¢:

9.4.8 shs_hash*
Funkcja:
Modut:

Opis:

Parametry:
Zwracana warto$c:

9.4.9 shs_process*

Funkcja:

K MR_PCFBI1 Mode
—» ALES

o

void aes_reset (a, mode, iv)

aes *a;

int mode;

char *iv;

mraes.c

Resetuje strukture AES

Wskaznik do instancji struktury aes zdefiniowanej w miracl.h, znak nowego trybu
dziatania i wskaznik do (by¢ moze nowego) wektora inicjujacego iv.

Zadna

void shs_init (psh)

sha *psh;

mrshs.c

Inicjalizuje instancj¢ Secure Hash Algorithm SHA-1. Musi by¢ wywotany przed
nowym uzyciem

Wskaznik do instancji struktury zdefiniowanej w miracl.h

Zadna

void shs_hash (psh, hash)

sha *psh;

char hash[20];

mrshs.c

Generuje dwudziesto bajtowa (160 bitow) wartos¢ klucza haszujacego w dostarczonej
tablicy

Wskaznik do biezacej instancji i wskaznik do tablicy majacej by¢ wypetniona

Zadna

void shs_process (psh,ch)
sha *psh;
int ch;



Modut:
Opis:

Parametry:
Zwracana warto$c:

9.4.10 shs256_init*

Funkcja:

Modut:
Opis:

Parametry:
Zwracana warto$c:

9.4.11 shs256 hash*

Funkcja:

Modut:

Opis:

Parametry:
Zwracana warto$¢:

9.4.12

Funkcja:

Modut:
Opis:

Parametry:
Zwracana warto$¢:

9.4.13 shs384_init*

Funkcja:

Modut:
Opis:

Parametry:
Zwracana wartosc:
Ograniczenia:

9.4.14 shs384 hash*

Funkcja:

Modut:

Opis:

Parametry:
Zwracana wartosc:

shs256 process™

mrshs.c

Przetwarza pojedynczy bajt. Zazwyczaj wywolywany wiele razy dostarczajac danych
wejsciowych do procesu haszowania. Warto$¢ klucza haszujacego wszystkich
przetwarzanych bajtow moze by¢ odzyskany poprzez pozniejsze wywotanie shs_hash
Wskaznik do biezacej instancji i znak do przetworzenia

Zadna

void shs256 init (psh)

sha256 *psh;

mrshs256.c

Inicjalizuje instancj¢ Secure Hash Algorithm SHA-256. Musi by¢ wywotany przed
nowym uzyciem

Wskaznik do instancji struktury zdefiiowanej w miracl.h

Zadna

void shs256 hash (psh, hash)

sha256 *psh;

char hash[32];

mrshs256.c

Generuje 32 bajtowa (256 bitow) wartos¢ klucza haszujacego w dostarczonej tablicy
Wskaznik do biezgcej instancji i wskaznik do wypelnianej tablicy

Zadna

void shs256_process (psh, ch)
sha256 *psh;

int ch;

mrshs256.c

Przetwarza pojedynczy bajt. Zazwyczaj wywolywany wiele razy dostarczajac dane do
procesu haszowania. Warto$¢ klucza haszujacego wszystkich przetwarzanych bajtow
moze by¢ odzyskana przez p6zniejsze wywolanie shs256 hash.
Wskaznik do biezacej instancji i znak do przetwarzania

Zadna

void shs384 init (psh)

sha384 *psh;

mrshs512.c

Inicjalziuje instancje Secure Hash Algorithm SHA -384. Musi by¢ wywotany przed
nowym uzyciem

Wskaznik do instancji struktury zdefiniowanej w miraclL.h

Zadna

Algorytm SHA-384 jest dostepny tylko jesli jest zdefiniowana 64 bitowa dana

void shs384 hash (psh, hash)
sha384 *psh;
char hash[48];
mrshs512,¢c
Generuje 48 bajtowa (384 bitow) wartos¢ klucza haszujacego w dostarczonej tablicy.
Wskaznik do biezacej instancji i wskaznik do wypetnianej tablicy
Zadna



9.4.15 shs384 process*

Funkcja:

Modut:
Opis:

Parametry:
Zwracana wartosc:

9.4.16 shs512_init*
Funkcja:

Modut:
Opis:

Parametry:
Zwracana warto$¢:
Ograniczenia:

9.4.17 shs512 hash*

Funkcja:

Modut:

Opis:

Parametry:
Zwracana wartosc:

9.4.18 shs512 process*
Funkcja:

Modut:
Opis:

Parametry:
Zwracana warto$¢:
9.4.19 strong bigdig

Funkcja:

Modut:
Opis:

Parametry:

Zwracana wartos¢:
Ograniczenia:

void shs512 process (psh,ch)

sha384 *psh;

int ch;

mrshs512.c

Przetwarza pojedynczy bajt. Zazwyczaj wywolywany wiele razy dostarczajac danych
wejsciowych do procesu haszowania. Warto$¢ klucza haszujacego wszystkich
przetwarzanych bajtow moze by¢ odzyskana przez pozniejsze wywotanie

shs384 hash

Wskaznik do biezacej instancji i znak bedacy przetwarzanym

Zadna

void shs512_init (psh)

sha512 *psh;

mrshs512.c

Inicjalizuje instancje Secure Hash Algorithm SHA-512. Musi by¢ wywotany przed
nowym uzyciem

Wskaznik do instancji struktury zdefiniowanej w miracl.h

Zadna

Algorytm SHA-512 jest dostepny tylko jesli jest zdefiniowana 64 bitowy typ danej

void shs512 hash (psh, hash)

sha512 *psh;

char hash[64];

mrshs512.c

Generuje 64 bajtowa (512 bitow) warto$¢ klucza haszujacego w dostarczonej tablicy
Wskaznik do biezgcej instancji i wskaznik do wypelnianej tablicy

Zadna

void shs512 process (psh,ch)

sha512 *psh;

int ch;

mrshs512.c

Przetwarza pojedynczy bajt. Zazwyczaj wywolywany wiele razy dostarczajac dane do
procesu haszowania. Warto$¢ klucza haszujacego wszystkich przetwarzanych bajtow
moze by¢ odzyskana przez pozniejsze wywotanie shs512 hash

Wskaznik biezacej instancji i znak bedacy przetwarzanym

Zadna

void strong_bigdig (rng,n,b,x)

csprng *rng;

int n,b;

big x;

mrstrong.c

generuje losowg liczbe big o danej dlugosci z kryptograficznego silnego generatora
mg

Wskaznik do losowego generatora liczb rng. Liczba big x i dwie liczby catkowite n 1
b. Na wyjsciu x zawiera losowa liczbe o n cyfrach o podstawie b

Zadna

Podstawa b musi by¢ drukowalna, to znaczy 2 <b <256



9.4.20 strong_bigrand

Funkcja:

Modut:
Opis:

Parametry:
Zwracana warto$c:

9.4.21 storng_init*

Funkcja:

Modut:
Opis:
Parametry:

Zwracana wartos¢:
Przyktad:

9.4.22 strong_kill*
Funkcja:

Modut:
Opis:
Parametry:

Zwracana warto$¢:

9.4.23 strong_rng*
Funkcja:

Modut:
Opis:
Parametry:

Zwracana warto$c:

void strong_bigrand (rng,w,x)

csprng *mg;

big w,x;

mrstrong.c

Generuje silng kryptograficznie liczbe losowa big x uzywajac generatora liczb
losowych g, taka, ze 0 <x <w

Dwie liczby big w i x i generator liczb losowych rng

Zadna

void strong_init (rng,rawlen, raw, tod)

csprng *rg;

int rawlen;

char *raw;

long tod;

mrstrong.c

Inicjalizuje silny kryptograficznie generator liczb losowych rmg

Wskaznik do generatora liczb losowych rng. Tablica raw o dtugosci rawlen i 32
bitowa wartos¢ tod. Te dwa zrodia sa uzywane razem do generowania ziarnistego.
Pierwszy moze by¢ dostarczony przez losowe uderzenia w klawisze, drugi z
wewnetrznego zegara. Pozniejsze wywotania strong_rng dostarczg losowych bajtow.
Zadna

Zobacz test1363.c 1 p1363.c jako przyktad uzycia

void strong_kill (rng)

csprng  *rng;

mrstrong.c

Kasuje wewngtrzny stan generatora liczb losowych mg

Wskaznik do generatora liczb losowych

Zadna

int strong_rng (rng)

csprg  *rng;

mrstrong.c

Generuje sekwencje silnych kryptograficznie bajtoéw losowych
Wskaznik do liczby losowej

Losowy bajt

9.5 PODPROGRAMY FLOATING-SLASH

9.5.1 build

Funkcja:

Modut:

void build (x, gener)
flash x;

int (*gener);
mrbuild.c



Opis:

Parametry:
Zwracana warto$¢:
Przyktad:

9.5.2 dconv

Funkcja:

Modut:
Opis:
Parametry:

Zwracane wartosSci:

9.5.3 denom

Funkcja:

Modut:

Opis:

Parametry:
Zwracana warto$¢:
Ograniczenia:

9.5.4 facos

Funkcja:

Modut:

Opis:

Parametry:
Zwracana warto$¢:
Ograniczenia:

9.5.5 facosh

Funkcja:

Modut:
Opis:
Parametry:

Uzywa dostarczonego zwyklego generatora rozszerzonego utagmka do zbudowania
liczby flash x, zaokraglonej jesli trzeba.
Tworzona liczba flash i generator funkcji
Zadna
int phi (w,n)
flash w;
int n;
{ /* generator rcf dla zlotego wspolczynnika */
return 1;
}

build (x, phi);

Oblicza ztoty wspotezynnik (1+ V5)/2 w x - bardzo szybko

void dconv (d,x)

double d;

flash x;

mrflash.c

Konwertuje liczbe double do postaci flash

Podwdjna liczba d i zmienna flash x. Na wyjsciu x bedzie zawierato odpowiednik
flash d

Zadne

void denom (X,y)

flash x;

big y;

mrcore.c

Wyodregbnia mianownik z liczby flash

Liczba flash x i liczba big y. Na wyjsciu y bedzie zawieralo mianownik z x
Zadna

Zadne

void facos (x,y)

flash x,y;

mrflsh3.c

Oblicza arcus - kosinus liczby flash uzywajac fasin
Dwie liczby flash xi y. Na wyjsciu y= arcos(x)
Zadna

/x/ musni by¢ mniejsze niz lub rowne 1

void facosh (x,y)

flash x,y;

mrflsh4.c

Oblicza hiperboliczny arkus - kosinus liczby flash
Dwie liczby flash x 1y. Na wyjsciu y = arccosg(x)



Zwracana wartosc:

Ograniczenie:

9.5.6 fadd

Funkcja:

Modut:
Opis:
Parametry:

Zwracana wartos¢:

Ograniczenia:

9.5.7 fasin

Funkcja:

Modutk:
Opis:
Parametry:

Zwracana wartos¢:

Ograniczenia:

9.5.8 fasinh

Funkcja:

Modutk:
Opis:
Parametry:

Zwracana wartoSc:

9.5.9 fatan

Funkcja:

Modut:
Opis:

Parametry:

Zwracana warto$c:

9.5.10 fatanh

Funkcja:

Modutk:
Opis:
Parametry;

Zwracana wartos¢:

Ograniczenia:

9.5.11 fcomp

Zadna
/x| musi by¢ wieksze niz lub rowne 1

void fadd (x,y,z)

flash x,y,z;

mrflash.c

Dodaje dwie liczby flash

Trzy liczby flash x,y i z. Na wyjsciu: z=x+y
Zadna

Zadnych

void fasin (x,y)

flash x,y;

mrflsh3.c

Oblicza arkus - sinus liczby flash uzywajac fatan
Dwie liczby flash xi y . Na wyj$ciu y =arcsin(x)
Zadna

/x| musi by¢ mniejsze niz lub rowne 1

void fasinh 9x,y)

flash x,y;

mrflsh4.c

Oblicza hiperboliczny arkus -sinus liczby flash
Dwie liczby flash xi y .Na wyjsciu y= arcsinh(x)
Zadna

void fatan (x,y)

flash x.y;

mrflsh3.c

Oblicza arkus - tnagens liczby flash, uzywajac metody O(n2.5) opartej na iteracji
Newtona

Dwie liczby flash x 1y. Na wyjsciu y = arctan(x)

Zadna

void fatanh 9x,y)

flash x,y;

mrflsh4.c

Oblicza hiperboliczny arkus - tangens liczby flash
Dwie liczby flash x 1y. Na wyjsciu y = arctanh(x)
Zadna

x> musi by¢ mniejsze niz 1



Funkcja:

Modut:
Opis:
Parametry:

Warto$¢ zwracana:

9.5.12 fconv

Funkcja:

Modut:

Opis:

Parametry:
Zwracana warto$¢:

9.5.13 fcos

Funkcja:

Modut:

Opis:

Parametry:
Zwracana warto$¢:
Ograniczenia:

9.5.14 fcosh

Funkcja:

Modut:

Opis:

Parametry:
Zwracana wartosc:

9.5.15 fdiv

Funkcja:

Modut:

Opis:

Parametry:
Zwracana warto$c:

9.5.16 fdsize

Funkcja:

Modut:

Opis:

Parametry:
Zwracana warto$c:

int fcomp (x,y)

flash x,y;

mrflash.c

Poréwnuje dwie liczby flash.

Dwie liczby flash xi y

Zwraca -1 jesli y>x, +1 jeslix>yi0jeslix=y

void fconv (n,d,x)

int n,d;

flash x;

mrflash.c

Konwertuje prosty utamek do postaci flash

Liczby calkowite n i d i liczba flash x. Na wyjsciu x =n/d

Zadna

void fcos (x,y)

Flash x,y

mrflsh3.c

Oblicza kosinus danego kata flash uzywajac ftan
Dwie liczby flash x i y. Na wyjsciu y = cos(x)
Zadna

Zadne

void fcosh (x,y)

flash x,y;

mrflsh4.c

Oblicza hiperboliczny kosinus danego kata flash
Dwie liczby flash x 1y. Na wyjsciu y =cosh(x)
Zadna

void fdiv (x,y,z)

flash x,y,z;

mrflash.c

Dzieli dwie liczby flash

Trzy liczby big x,y, iz. Na wyjsciu z= x/y
Zadna

double fdsize 9x)

flash x;

mrdouble.c

konwertuje liczbg flash do formatu double
Liczba flash x

Warto$¢ parametru x jako double



Ograniczenia:

9.5.17 fexp

Funkcja:

Modut:
Opis:
Parametry:

Zwracana wartoS¢:

Ograniczenia:

9.5.18 fincr

Funkcja:

Modut:
Opis:
Parametry:

Zwracana warto$c:

Ograniczenia:
Przyktad:

9.5.19 flog

Funkcja:

Modut:
Opis:
Parametry:

Zwracana warto$c:

Ograniczenia:

9.5.20 flop

Funkcja:

Modut:
Opis:
Parametry:

Zwracana warto$c:

Ograniczenia:

9.5.21 fmodulo

Funkcja:

Modut:
Opis:
Parametry:

Warto$¢ x musi by¢ przedstawiana jako double

void fexp (x,y)

flash x,y;

mrflsh2.c

Oblicza wyktadnik liczby flash uzywajac metody O(n**)
Dwie liczby flash xi y .Na wyjsciu y=¢".

Zadna

Zadne

void fincr (x,,n,d,y)

big x,y;

int n,d;

mrflash.c

Dodaje prosty utamek do liczby flash

Dwie liczby flash x iy, i dwie liczby catkowite n i d. Na wyjsciu y=x +n/d
Zadna

Zadne

finer (x,-2,3,X);

Odejmuje dwie trzecie od wartosci x

void flog (x,y)

flash x,y;

mrflsh2,c

Oblicza naturalny logarytm liczby flash uzywajac metody O(n>°)
Dwie liczby flash x 1 y. Na wyjsciu y =log(x)

Zadna

Zadne

void bflop (x,y,0p,z)

flash x,y,z;

int *op;

mrflash.c

Wykonuje podstawowe operacje flash. Uzywany wewnetrznie

Trzy liczby flash x,y iz. Na wyjsciu z =Fn(x,y), gdzie wykonanie funkcji zalezy od

parametru op. Zobacz zrodlowy listing z komentarzami
Zadna
Zadne

void fmodulo (x,y,z)

flash x,y,z;

mrflash.c

Znajduje reszte, kiedy jedna liczba flash jest dzielona przez inng
Trzy liczby flash X,y iz. Na wyjsciu z =x mod y



Zwracana wartos¢:

Ograniczenia:

9.5.22 fmul

Funkcja:

Modut:
Opis:
Parametry:

Zwracana wartosc:

Ograniczenia:

9.5.23 fpack

Funkcja:

Modut:
Opis:
Parametry:

Zwracana warto$c:

Ograniczenia:

9.5.24 fpi

Funkcja:

Modut:
Opis:

Parametry:

Zwracana wartos¢:

Ograniczenia:

9.5.25 fpmul

Funkcja:

Modut:
Opis:
Parametry:

Zwracana wartos¢:

Ograniczenia:

9.5.26 fpower

Funkcja:

Zadna
Zadne

void fmul (x,y,z)

flash x,y,z;

mrflash.c

Mnozy dwie liczby flash

Trzy liczby flash x,y i z. Na wyjsciu z = x.y
Zadna

Zadne

void fpack (n,d,x)

flash x;

bign, d;

mrcore.c

Formuje liczbg flash z licznika i mianownika big

Liczba flash x 1 dwie liczby big n i d. Na wyjsciu x =n/d

Zadna

Mianownik musi by¢ nie zerowy. Zmienna flash x i zmienna big d muszg si¢ r6znic.
Wynikowa zmienna flash nie moze by¢ zbyt duza do przedstawienia.

void fpi (x)

flash x;

mrpi.c

Oblicza 7 stosujac metode Gaussa-Legendre’a O(n’.log n). Zauwaz, ze w

p6zniejszych wywotaniach tego podprogramu, = jest dostgpne bezposrednio,

poniewaz jest przechowywana wewnetrznie. (Podprogram ten jest zaskakujaco wolny
.Pojawit si¢, chociaz jest prostszy sposob obliczenia szybko wymiernego przyblizenia
)

Liczba flash x. Na wyj$ciux =n

Zadna

Zadne. Wewnetrznie alokowana pamigé jest zwalniana kiedy biezaca instancja

MIRACL jest konczona przez wywotanie mirexit.

void fpmul 9x,n,d,y)

flash x,y;

int n,d;

mrflash.c

Mnozy liczbe flash przez prosty utamek

Dwie liczby flash x 1y i dwie liczby catkowite n id. Na wyjsciu y =x. n/d
Zadna

Zadne

void fpower (x,n,y)



Modut:
Opis:
Parametry:

Zwracana wartosc:

9.5.27 fpowf

Funkcja:

Modut:
Opis:
Parametry:

Zwracana warto$c:

9.5.28 frand

Funkcja:

Modut:
Opis:
Parametry:

Zwracana warto$c:

9.5.29 frecip

Funkcja:

Modut:
Opis:
Parametry:

Zwracana warto$c:

9.5.30 froot

Funkcja:

Modut:
Opis:
Parametry:

Zwracana wartos¢:

9.5.31 fsin

Funkcja:

Modut:
Opis:
Parametry:

Zwracana wartos¢:

flash x,y;

int n;

mrflshl.c

Podnosi liczbe flash do potegi catkowitej

Zmienne flash x iy, i liczba catkowita n. Na wyjsciu y=x".
Zadna

void fpowf (x,y,z)

flash x,y,z;

mrflsh2,c

Podnosi do potegi flash liczbe flash

trzy liczby flash x,y i z.Na wyjéciu z =x".
Zadna

void frand (x)

flash x;

find.c

Generuje liczbe losowa flash

Liczba big x. Na wyjsciu x zawiera losowg liczbe flash w zakresie 0 < x <1
Zadna

void frecip (x,y)

flash x,y;

mrflash.c

Oblicza odwrotnosc liczby flash

Dwie liczby flash x 1y .Na wyjsciu y = 1/x
Zadna

BOOL froot (x,m.,y)

flash x,y;

int m.;

mflshl.c

Oblicza m-ty pierwiastek liczby flash uzywajac metody Newtona O(n’)

Liczby flash x 1 y 1 liczba catkowita m. Na wyjsciu y jest m.-tym pierwiastkiem z x

TRUE jesli jest pierwiastek, w przeciwnym razie FALSE

void fsin (x,y)

flash x,y;

mrflsh3.c

Oblicza sinus danego kata flash. Uzywa ftan
Dwie liczby flash xi y. Na wyjsciu y=sin(x)
Zadna



9.5.32 fsinh

Funkcja: void fsinh (x,y)
flash x,y;
Modut: mrflsh4.c
Opis: Oblicza hiperboliczny sinus danego kata flash
Parametry: Dwie liczby flash x 1 y. Na wyjsciu y =sinh(x)
Warto$¢ zwracana: Zadna
9.5.33 fsub
Funkcja: void fsub (x,y,z)
flash x,y,z;
Modut: mrflash.c
Opis: Odejmuje dwie liczby flash
Parametry: Trzy liczby flash x,y iz. Na wyjsciu z=x -y
Zwracana warto$¢: Zadna
9.5.34 ftan
Funkcja: void ftan (x,y)
flash x,y;
Modut: mrflsh3.c
Opis: Oblicza tangens danego kata flash, uzywajac metody O(n*’)
Parametry: Dwie liczby flash x 1y. Na wyjsciu y=tan(x)
Zwracana warto$é: Zadna
9.5.35 ftanh
Funkcja: void ftanh (x,y)
flash x,y;
Modut: mrflsh4.c
Opis: Oblicza hiperboliczny tangens danego kata flash
Parametry: Dwie liczby flash x 1 y. Na wyjsciu y =tanh(x)
Zwracana wartos$c¢: Zadna
Ograniczenia: Zadne
9.5.36 ftrunc
Funkcja: void ftrunc (x,y,z)
flash x,y;
big y;
Modut: mrflash,c
Opis: Rozdziela liczbe flash na liczbg big i reszte flash.
Parametry: Liczby flash x i z i liczba big y. Na wyjéciu y =int(x) i z jako reszta utamkowa. Jesli y
jest takie samo jak z, tylko int(x) jest zwracane
Zwracana warto$¢: Zadna
Ograniczenia: Zadne

9.5.37 numer

Funkcja: void numer (x,y)
flash x;

bigy;



Modut:
Opis:
Parametry:

Zwracana warto$c:

Ograniczenia:

9.5.38 mround

mrcore.c

Wyodrgbnia licznik liczby flash

Liczba flash x i liczba big y. Na wyjsciu y bedzie zawieralo licznik z x
Zadna

Zadne

Funkcja: void mround (n,d,x)
flash x;
big n,d;

Modut: mrround.c

Opis: Formuje zaokraglona liczbe flash z licznika i mianownika big. Jesli zaokraglenie ma
miejsce, instancja zmiennej EXACT jest ustawiona na FALSE. EXACT jest
inicjalizowane na TRUE w podprogramie mirsys. Ten podprogram jest uzywany
wewnetrznie.

Parametry: Liczba flash x 1 dwie liczby big n i d. Na wyjsciu x=R {n/d}, to znaczy liczba flash n/d
jest zaokraglana jesli to konieczne do odpoweidniej reprezentacji

Zwracana warto$¢: Zadna

Ograniczenia: Mianownik nie moze by¢ zerem

10 INSTANCIJE ZMIENNYCH

Zmienne te, wszystkei sa sktadnikami struktury miracl, zdefiniowanej w miracl.h. Sg one dostepne poprzez

mip - Miracl Instance Pointer

BOOL EXACT;

int INPLEN;

int IOBSIZ;
BOOL ERCON;

int ERNUM;
char IOBUFF[ ];
it NTRY;

it *PRIMES;
BOOL RPOINT;

BOOL TRACER;

Inicjalizowana TRUE. . Ustawia FALSE jesli jakie$ zaokraglenie mialo miejsce
podczas arytmetyki flash.

»Drukowalna” podstawa liczbowa uzywana dla danych wejsciowych i wyjsciowych.
Moze by¢ zmieniana wewwnatrz programu. Musi by¢ wieksza niz lub réwna 2 i
mniejsza niz lub rowna 256

Rozmiar bufora I/0

Bledy generujace domyslne komunikaty o bfedzie i bezposrednie przerwanie
programu.. Alternatywnie przez ustawienie mip ~~ERCON=TRUE kontrola btgdow
jest pozostawiona uzytkownikowi.

Liczba ostatnio wystgpujacych bledow

Bufor Wejscia/Wyjscia

Liczba iteracji uzywana w probabilistycznym tescie pierwszoSci. Inicjalizowany 6.
Wskaznik do tablicy matych liczb pierwszych

Jesli jest ustawiona na TRUE liczby sa wyprowadzane z kropka pozycyja. W
przeciwnym razie,sa wyprowadzane jako utamek (domyslnie)

Jesli jest ustawiony na ON powoduje wydrukowanie informacji o debuggowaniu,
sledzac postgp wszystkich pozniejszych wywotan podprogramow MIRACL.
Zainicjalizowany na OFF

: Dve&?nys.mt Code: ASEB1A4Z

11 KOMUNIKATY BLEDOW MIRACL

Komunikaty btedoéw, diagnoza i reakcja MIRACL

Komunikat:
Diagnoza:

Number base too big for reprersentation

Préba wprowadzenia lub wyprowadzenia liczby, ktorej podstawa liczbowa jest zbyt
duza. Na przyktad wyprowadzenie przy uzyciu podsatwy liczbowej 2*° jest
najwyrazniej niemozliwe. Dla sprawnos$ci, jest uzywana najwigksza z mozliwych
wewngtrznych podstaw liczbowych, ale liczby w tym formacie powinny by¢



wprowadzane/wyprowadzane w duzo mniejszej podstawie liczbowej < 256. Ten blad
zazwyczaj bierze si¢, kiedy uzywamy innum(.) lub otnum(.) po mirsys(.,0)

Reakcja: Wykonujemy zmian¢ podstawy wczesniej przed wprowadzeniem / wyprowadzeniem.
Na przyktad ustawiamy instancje zmiennej IOBASE na 10 a potem uzywamy
cinnum(.) lub cotnum(.). Unikajac zmainy w podstawie liczbowej , alternatywnie
inicjalizujemy MIRACL uzywajac czego$ takiego jak mirsys(400,16),co uzywa
wewngtrznej podstawy 16. Teraz I/0 hex moze by¢ wykonanae przy zastosowaniu
innum(.) i otnum(.). Zauwaz, ze nie bedzie to wptywato na wydajnos¢ na 32 bitowym
procesorze, poniewaz 8 cyfr hex bedzie spakowane do kazdego komputerowego

stowa.

Komunikat: Division by zero attempted

Diagnoza: Zrozumiate samo przez si¢

Reakcja: Nie rob tego!

Komunikat: Overflow - Number too big

Diagnoza: Liczba w obliczeniu jest zbyt duza do przechowania w jej zaalokowanej pamieci o
statej dtugosci.

Reakcja: Okreslnie wigkszej przestrzeni dla pamigci dla wszystkich zmiennych big i flash,

przez zwigkszenie warto$ci n w poczatkowym wywolaniu mirsys(n.b)

Komunikat: Internal Result is Negative

Diagnoza: Jest to wengtrzny btad, ktory nie powinien wystapi¢ przy uzyciu funkcji MIRACL
wysokiego poziomu. Moze by¢ sposowdowany przez indukowanie pzrepetnienia
pamigci przez uzytkownika.

Reakcja: Raportuj do mike@compapp.dcu.ie
Komuikat: Input Format Error
Diagnoza: Liczba na wejsciu zawiera jeden lub wigcej niepoprawnych symboli w zwiazku z

biezaca podstawa liczbowa I/O. Na przyktad ten blad moze wystapi¢ jesli IOBASE
jest ustawione na 10 a wprowadzana jest liczba Hex.

Reakcja: Ponowne wporwadzenie liczby 1 badZ ostrozny uzywajac tylko poprawnych symboli.
Zauwaz, ze dla wporwadzania liczb Hex dopuszcza wporwadzanie tylko duzych liter
A-F

Komunikat: Illegal number base

Diagnoza: Podstawa liczbowa okreslona w wtywotaniu mirsys(.) jest niepoprawna. Na przyktad
podstawa liczbowa 1 nie jest uznawana

Reakcja: Uzywaj réznych podstaw liczbowych

Komunikat: Illegal parameter usage

Diagnoza: Parametry uzywane w funkcji wywotujacej nie sag uznawane. W pewnych

przypadkach pewne parametry musza si¢ r6znic¢ - na przyktad w divide(.) pierwsze
dwa parametryu musza odnosi¢ si¢ réznych zmiennych big

Reakcja: Przeczytaj dokumentacje dla danej funkcji

Komunikat: Out of space

Diagnoza: Préba uczynienia przez funkcje MIRACL alokacji zbyt duzej pamigci na stercie
Reakcja: Zredukuj wymagania co do pamigci. Sprobuj uzy¢ mniejszej wartosci n w

poczatkowym wywotaniu mirsys(n,b)

Komunikat: Even root of a negative number

Diagnoza: Proba znalezienia , na przyktad, pierwiastka kwadratowego z liczby ujemnej
Reakcja: Nie rob tego!

Komunikat: Raising integer to negative power

Diagnoza: Zrozumiale samo przez si¢

Reakcja: Nie rob tego!



Komunikat: Integer operation attemptef on flash number
Diagnoza: Pewne funkcje powinny by¢ uzywane tylko z liczbami big i nie majg sensu dla liczb

flash. Zauwaz, Ze ten komunikat btedu jest czgsto wywotywany przez problemy z
pamiecia,gdzie na przyktad alokowana pamiec¢ dla zmeinnej big jest przypadkiem

nadpisywana

Reakcja: Nie rob tego!

Komunikat: Flash overflow

Diagnoza: Btad ten jest wywotywany przez przepetnienie lub niedomiar flash, Wynik jest za
zewnatrz reprezentowanego zakresu dynamicznego

Reakcja: Uzywaj wigkszych liczb flash, Zanalizuj sdj program ostroznie pod katem

niestabilnosci liczbowej

Komuikat: Numbers too big
Diagnoza: Rozmiar liczb big lub flash zadane w w yotaniu mirsys(.) jest po prostu zbyt duzy.

Dlugos¢ kazdej big i flash jest kodowana do pojedynczego stowa komputerowego.
Jesli jest niewystarczajaca ilos¢ miejsca dla tego kodowania, wystapi ten komunikat

bledu.

Reakcja: Budowa biblioteki MIRACL, ktora uzywa wigkszego ,,odpowidniego typu”. Jesli nie
jest uzywana arytmetyka flash, budujemy biblioteke bez tego - pozwala to na uzycie
wiekszych liczb big.

Komuikat: Log of a non-positive number

Diagnoza: Proba obliczenia logarytmu z nie dodatniej liczby flash

Reakcja: Nie rob tego!

Komunikat: Flash to double conversion failure

Diagnoza: Préba konwersji liczby flash do standardowego wbudowanego typu C double,

zakonczona niepowodzeniem, prawdopodobnie poniewwaz liczba flasjh jest poza
dynamicznym zakresem, ktory moze by¢ reprezentowany jako double

Reakcja: Nie rob tego!

Komuikat: I/O buffer overflow

Diagnoza: Niepowodzenie operacji wejscia wyjscia poniewaz bufor I/O ie jest dos¢ duzy.

Reakcja: Alokowanie wickszego bufora przez wywotanie set_io_buffer size(.) po wywotaniu
mirsys(.)

Komunikat: MIRACL not initialise - no call to mirsys()

Diagnoza: Zrozumiate samo przez si¢

Reakcja: Nie rob tego!

Komuikat: Illegal modulus

Diagnoza: Modut okreslony do wewnetrznego zastosowania dla redukcji Montgomery’ego jest
nielegalny. Zauwaz, ze ten modut nie moze by¢ parzysty

Reakcja: Uzywanie dodatnich nieparzystych modutow.

Komunikat: No modulus defined

Diagnoza: Zaden modul nie zostat okreslony , a mimo to funkcja, kté®a go potzrebuje zostata
wywolana.

Reakcja: Ustawienie modutow do wewnetrznego zastosowania

Komunikat: Exponent too big

Diagnoza: Proba wykonania obliczenia przy uzyciu preobliczone;j tablicy, dal wyktadnika (lub
mnoznika w przypadku krzywych eliptycznych) wiekszego niz ten, dla pre-obliczonej
tablicy

Reakcja: Ponowne obliczenie tablicy, z wickszym wyktadnikiem lub uzycie matego

wyktadnika



Komunikat:

Diagnoza:

Reakcja:

Komunikat:

Diagnoza:

Reakcja:

Komuikat:
Diagnoza:
Reakcja:

Number base must be power of 2

Malg liczba funkcji wymaga aby podstawa liczbowa okreslona w poczatkowym
wywotaniu mirsys(.) byla potega 2.

Uzycie innej funkcji lub okreslenie potegi 2 jako podstawy liczbowej w poéztkowym
wywolniu mirsys(.)

Specified double-length type isn’t

MIRACL okreslit, ze dtugos¢ typi double okreslona w mirdef.h nie jest faktycznie
podwdjng dtugoscia. Na przyktad jesli odpwoedni typ jest 32 bitowy, podwdjna
dhugos¢ powinna wynosi¢ 64 bity.

Nie rob tego!

Specified basis is not irreducible
Posdstawa okreslona dla arytmetyki GF(2™) jest nierdukowalna
Nie rdb tego!






